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El Servicio de Administracion Tributaria de Mexico (SAT), es una dependencia que desde su
creacion se ha distinguido por haber innovado y modernizado el cumplimiento de las obligaciones
fiscales, poniendo a disposicion del contribuyente servicios electronicos que simplifiquen y faciliten
el cumplimiento de las obligaciones tributarias. Sin embargo, para garantizar el acceso y el uso
efectivo de los servicios electronicos, fue necesario implementar mecanismos de seguridad que
permitieran identificar inequivocamente a los usuarios de estos servicios y dar con ello pleno sustento
y reconocimiento legal a los actos electrénicos que realizan en estos servicios.

Uno de ellos es la “contrasefa”, este es un medio de identificacion unico, personal e intransferible
integrado por un conjunto de caracteres alfanumeéricos designados por el contribuyente, que
le permiten ingresar a gran parte de los servicios electrénicos de la administracion tributaria,
principalmente los vinculados con la actualizacion de su informacion contenida en el Registro Federal
de Contribuyente —Registro Tributario-.

Adicionalmente, el SAT ha implementado el uso de firmas electronicas avanzadas las cuales se integran
por algoritmos de criptografia asimétricos, que tienen fundamento en un problema matematico sin
solucion, conformados por dos llaves o claves matematicamente relacionadas para la codificacion de
mensajes electronicos. Este medio de autenticacion es conocido comunmente hoy, en México como
e-firma, y su fundamento legal fue reconocido en las disposiciones fiscales mexicanas en enero de 2004.

La e-firma tiene los mismos efectos legales y funcionales de una firma autografa, otorga certeza al
intercambio de informacion entre el contribuyente y la autoridad hacendaria eliminando los riesgos
en el manejo de informacion y reduce los costos y procesos asociados al almacenamiento de la
informacion. Su uso posibilitd la implementacion de tramites y servicios a través de internet con pleno
sustento legal y vinculativos, gracias a las caracteristicas que este mecanismo de autenticacion
posee, COMO Son:

® Integridad
® No repudio
® Autenticidad

¢ Confiabilidad
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Hoy, la e-firma en Meéxico ha trascendido el ambito fiscal, existiendo reconocimiento legal y uso en
el ambito de la Administracion Publica Federal, e incluso ha sido asimilada por algunas autoridades
estatales y municipales por la via de celebracion de convenios con el SAT, asi esta firma es el
unico medio de autenticacion y firmado electronico valido y reconocido por las dependencias de la
Administracion Publica Federal que como parte de las acciones del programa de gobierno digital,
utilizan este mecanismo para el cumplimiento de las obligaciones ciudadanas vinculadas a su esfera
de competencia.

Se espera que en el corto plazo el uso de la efirma sea un mecanismo generalizado, en cualquier
tipo de acto juridico, inclusive entre particulares, cuando éstos asi lo acuerden y cumplan con los
requisitos que el SAT estime para su uso.

Asi mismo, el SAT ha implementado la modalidad de la e-firma portable que es un sistema de
autorizacion para realizar tramites, utilizable unicamente por personas fisicas.

La efirma portable funciona mediante una clave dindmica de un solo uso con vigencia de 60
segundos y sirve como mecanismo de acceso a diferentes aplicativos del Portal del SAT en Internet,
asi como realizar tréamites propios, sin que se requiera de algun dispositivo de almacenamiento para
transportar informacion.

La effirma portable puede utilizarse desde cualquier teléfono inteligente o dispositivo mavil (I0S y
Android), como un teléfono celular o una tableta electronica, y se obtiene faciimente a traves del
Portal del SAT, asi como también puede utilizarse con la aplicacion SAT Movil.

La implementacion de firmas electronicas en el SAT, y los certificados de sello digital fueron un
elemento importante para instaurar los modelos de facturacion electronica.

Los certificados de sello digital, son firmas electrénicas de uso especifico, derivadas directamente de
una e-firma, que son utilizados por el SAT para sellar o firmar comprobantes fiscales digitales a los
cuales es posible atribuirles autoria y garantizar su no repudio.

Un certificado de sello digital, proporcionado por el SAT se integra por los siguientes elementos:
® Numero de serie;
® Autoridad certificadora que lo emitio;
® Algoritmo de firma;
® Vigencig;
®* Nombre del titular del certificado digital;
* Clave Unica del Registro de Poblacién (CURP) del titular del certificado digital;

® (lave publica.
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Las disposiciones fiscales en Meéxico han establecido a los contribuyentes distintos esquemas
o formas para emitir comprobantes con efectos fiscales y con ello amparar la enajenacion de
bienes, la prestacion de servicios, el otorgamiento del uso o goce de bienes, la retencion de
impuestos o los pagos realizados al extranjero, en resumen, el resultado del desarrollo de su
actividad econdmica y comercial.

En el SAT se han implementado 3 modelos de facturacion histéricamente:

1. El esquema en papel con la intervencion de un tercero inicia en la década de los 90
a 2013.

2. El esquema de la factura electronica, 2004-2011
3. Elesquema de la factura electronica por Internet, 2011-2017

En México a partir de 2014, el unico medio de comprobacion fiscal es la factura electrénica por
Internet, pero hasta antes de ese afo, los tres esquemas de comprobacion convivieron de manera
simultanea, no obstante, desde 2004, el SAT se encontraba preparado para recibir y procesar
facturas electronicas. La obligatoriedad de la emision de las facturas electronicas, se implemento
de manera gradual, iniciando por los contribuyentes con mayor capacidad econémica y de forma
escalonada por los diversos sectores de contribuyentes, y permitiendo siempre su emision, de
manera opcional y voluntaria para los contribuyentes que asi lo desearan.

En el modelo de facturacion electronica del SAT, intervienen los siguientes sujetos: el emisor, los
proveedores autorizados por el SAT que coadyuvan en la certificacion de facturas electronicas, el
receptory el propio SAT. Cada uno de ellos tiene roles y obligaciones especificas que las disposiciones
legales, normativas u operativas les asignan. En México, todos los contribuyentes incluyendo las
dependencias de la administracion publica estan obligados a expedir comprobantes fiscales por los
ingresos que perciban.

Los emisores deben emitir facturas electronicas cumpliendo los requisitos legales y técnicos, para
ello pueden utilizar su propia infraestructura tecnoldgica, contratar los servicios de un proveedor
autorizado por el SAT, o bien pueden utilizar las herramientas gratuitas del SAT.

Es una obligacion de los emisores poner a disposicion de sus clientes el archivo electronico que
amparan las facturas, y esto puede ser a través de los siguientes medios:

a. Correo electronico proporcionado por el cliente.
b. Dispositivo portatil de almacenamiento de datos.
c. Direccion electrénica de una pagina o portal de Internet (solo para descarga).

d. Cuenta de almacenamiento de datos en Internet o de almacenamiento de datos en una
nube en Internet, designada al efecto por el cliente.

Los proveedores de certificacion de facturas son empresas (terceros coadyuvantes) que cuentan
con la infraestructura tecnolégica necesaria y son autorizados, regulados y supervisados por el
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SAT para participar en la asignacion del folio, validar la estructura y sintaxis del archivo electrénico
del comprobante e incorporar el sello digital del SAT. Actualmente el SAT cuenta 77/ terceros a
quienes las disposiciones fiscales denominan proveedores de certificacion de comprobantes fiscales
digitales, estos proveedores funcionan como mecanismos adicionales a los servicios de facturacion
que ofrece el SAT, ya que pueden certificar y timbrar con certificados proporcionados por el SAT y
mitigar la demanda o contingencias generadas en la operacion.

En cuanto al receptor, al recibir una factura electréonica obtiene el documento que le permite
comprobar la existencia de una operacion que le da derecho de deducir el gasto que se documenta
en la misma -desgravar- y poder acreditar los impuestos correspondientes, y es una obligacion
documentar dichas facturas como parte de su contabilidad.

Por lo que respecta al SAT, éste establece los requisitos y reglas que faciliten la emision de las
facturas, asi como el marco normativo que regula su emision y proporciona:

I.  Los mediosy aplicaciones gratuitas para la generacion de los archivos electrénicos y para
su certificacion.

Il. La autorizacion a terceros para que estos también puedan ofrecer los servicios de
certificacion de facturas electréonicas, como alternativa a los medios y aplicaciones
gratuitas ofrecidas por el SAT.

lll. Impone a los terceros que autoriza como condicion de su autorizacion, brindar un servicio
basico y gratuito de generacion y certificacion de facturas electronicas, con independencia
a los servicios con costo de certificacion de factura que son el objeto principal de su
actividad.

El esquema de factura electronica opera con un estandar tecnolégico en lenguaje XML que es
reconocido internacionalmente para estructurar la informacion, en este estéandar se indica la manera
en como los datos deben ser registrados y se establecen las reglas para que la estructura de la
informacion sea valida tanto de forma como de sintaxis, a fin de que el archivo pueda ser validado por
los proveedores de certificacion de factura y por el SAT. Cabe sefalar que el estandar tecnoldgico,
comprende 46 reglas de validacion para el registro de la informacion, que tienen como objetivo
disminuir la posibilidad de errores y garantizar la calidad y consistencia de la informacion, las cuales
se clasifican en:

® Aritméticas. Regla mediante la cual se validan nimeros y operaciones elementales hechas
con ellos (adicion, resta, multiplicacion y division.).

® Congruencia. Regla mediante la cual se valida que los valores ingresados sean coherentes
y guarden una ldgica basica.

® Condicional. Regla mediante la cual se valida que cumpla con una o mas condiciones o
requisitos.

En el estandar tecnoldgico se incorporan todos los requisitos y la informacion de caréacter fiscal,
asi como de comercio exterior, a efecto de poder identificar claramente el dato requerido, se han
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establecido 17 catalogos para que el emisor solo sefale el dato correspondiente, el estandar
se compone de 40 datos obligatorios y 25 datos condicionantes que pueden ser optativos u
obligatorios, dependiendo de las caracteristicas del emisor y de la actividad econémica que realice.

Adicionalmente, se han desarrollado complementos que permiten incluir informacion a la factura,
de un sector o actividad especifica. Existen actualmente 25 complementos de la factura electrénica
y 4 complementos concepto. Para la factura de retencion e informacion de pagos existen 11
complementos. La informacion de estos complementos se integra también en el estandar tecnoldgico
(XML), que al igual que el estandar general de la factura electrénica, también comprende catélogos
y reglas de validacion de la informacion.

Ahora bien, las disposiciones fiscales reconocen de manera implicita cinco tipos de facturas
electronicas: las facturas de ingresos, de egresos, de traslado, némina y pago, ademas de la factura
electronica de informacion de pagos y retenciones. El tipo de factura a expedir estara determinado
por la operacion y actividad del contribuyente y por lo dispuesto en la norma fiscal. Las facturas de
egresos se emiten por notas de credito que amparan devoluciones, descuentos y bonificaciones, y las
facturas de traslado sirven para acreditar la propiedad de las mercancias en traslado. Las facturas
electronicas de informacion de pagos y retenciones se expiden en las operaciones en las cuales se
realizd un pago y hubo una retencion de impuestos, como lo es el pago de intereses. Cabe sefalar
que, en las facturas de ingresos se incluye la factura de comercio exterior que ampara la exportacion
definitiva de mercancias no enajenadas o enajenadas pero que lo son a titulo gratuito.

Como parte de los servicios asociados al esquema de facturacion, el SAT ha puesto a disposicion
de los contribuyentes en su portal de Internet, servicios de consulta y descarga de los archivos
electronicos de las facturas, asi como el servicio de cancelacion de las mismas. Sin embargo, a partir
de 2017 el mecanismo de cancelacion de facturas cambid y sélo pueden ser canceladas las facturas
cuando el receptor de la misma lo autorice, con algunas excepciones para casos especificos, como
lo es la cancelacion inmediata (antes de 72 horas contadas a partir de su expedicion) y por importes
menores a $5.000; con ello se busca dar mayor seguridad juridica a los receptores de la factura en
las deducciones y acreditamientos que realicen. Este proyecto inicié en 2017.

Con la finalidad de que las personas fisicas de baja capacidad econémica (ingresos anuales hasta dos
millones de pesos, aproximadamente US$100.000), que no cuentan con infraestructura tecnolégica,
puedan emitir sus facturas electronicas, el SAT ha implementado una aplicacion, denominada “Mis
Cuentas”, de facil uso y sin costo para el contribuyente, que ofrece los siguientes servicios:

® Llevar el registro de los gastos e ingresos.

® Emitir facturas electronicas sin necesidad de recurrir a un tercero que cuente con
infraestructura tecnologica.

® Consultar, verificar y cancelar facturas electronicas.
® (Obtener de manera automatica el calculo de los impuestos

® Presentar declaraciones.
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Con la informacion de las facturas, el SAT alimenta los procesos tributarios principalmente los de
vigilancia de cumplimiento, ademas de poder establecer nuevos servicios electrénicos como la
precarga de la informacion de las declaraciones anuales.

Usos de la FE en los procesos del SAT

Proceso tributario

Identificacion en el
Registro Tributario

Cumplimiento de
obligaciones fiscales

Contabilidad
Electronica

Declaraciones y
pagos

Auditorias

Potenciales usos

Insumo para detectar actualizacién de situacion fiscal.

« Depuracion del padrén de RFC.

Deteccién de actividad econémica del contribuyente.

Identificacion y actualizacién de obligaciones en funcion de las operaciones realizadas reflejadas en el
comprobante (ingresos, egresos, traslados, ndmina y pagos).
Revisiones Electronicas: Facturas vs correcto cumplimiento de declaraciones forma y fondo.

« Trazabilidad de operaciones asociado a pélizas

La contabilidad electrdnica utiliza el mismo estdndar tecnoldgico de la factura electrénica, lo que permite
que los sistemas de facturacién y contables interactien de manera natural.

Identificacion del momento de causacion IVA.
Insumo para pre-llenado de declaraciones.

Incremento de la percepcion de riesgo con leyendas en los comprobantes que identifican al emisor
cumplido.

Electrénicas Deteccién de comportamientos inusuales en la operacién de los contribuyentes.

Alimentar modelos de riesgo que permitan detectar conductas como el fraude en factura sobre facturacion

Evidenciar ante la sociedad a aquellos contribuyentes incumplidos, generando una sancién social derivado
del uso de elementos adicionales al comprobante (ejemplo, leyendas que identifican al contribuyente
cumplido).

Sanciones

El procedimiento que realiza el SAT para actualizar el estandar tecnologico de la factura y la
implementacion de nuevos complementos, se lleva cabo a traves de tres grandes etapas:

Analisis

¢ |dentificacion de la informacion

® Diagndstico

e Simplificacién de informacién

® Elaboracion de estandar tecnologico
Generacion

® Retroalimentacion interna (dentro de la agencia tributaria)

® Retroalimentacion externa (contribuyentes objeto, desarrolladores de software, colegios
profesionales, agrupaciones empresariales y proveedores autorizados)

® Recabar retroalimentacion

Perfil de la factura electrénica en México
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® Propuesta final del documento electraonico y ajuste de procesos internos
® Periodo de pruebas
e Ultima verificacion y retroalimentacion
Implementacion
® Definicion de tiempos para la implementacion
® Publicacion del sustento normativo y el documento electronico en el portal del SAT
® Publicacion en medios oficiales y difusion
® Monitoreo e indicadores

En cuanto al establecimiento de la obligatoriedad de utilizar nuevos desarrollos tecnologicos, en el
SAT se siguen criterios que determinan si la obligatoriedad sera por sectores de contribuyentes,
capacidad econémica (ingresos) o de manera voluntaria para algunos y obligatoria para otros.

La implementacion de las Tecnologias de Informacion y Comunicaciones (TIC), son un factor
importante para que el Servicio de Administracion Tributaria logre sus propdsitos y objetivos
respecto de asegurar los recursos suficientes para hacer frente a las necesidades financieras
del Estado y con ello satisfacer las necesidades de la poblacién. Para lograr este proposito se ha
encauzado la implementacion de los servicios electronicos para que los contribuyentes estén en
posibilidades de cumplir con sus obligaciones, automatizar los procesos internos, fijar indicadores
de eficiencia operativa soportados en infraestructura tecnolégica.

En este sentido la factura electréonica ha sido un elemento clave para fortalecer los procesos
tributarios la cual consideramos, ha tenido éxito y ha sido adoptada por la gran mayoria de los
contribuyentes como un mecanismo que les permite cumplir con sus obligaciones fiscales de
manera automatizada y que elimina procesos que se realizaban con la emision de facturas en
papel, presentandose como beneficio adicional el que esto ha impulsado en el pais la adopcion de
tecnologia en los procesos administrativos y productivos de las empresas.

Desde el inicio de la factura electrénica a enero 2017, se han generado un total de 27 mil millones
de facturas con un promedio de emision por segundo de 183 facturas en un segundo, de acuerdo a
su comportamiento estas son emitidas por un total de 6,7 millones de contribuyentes.

En el SAT se visualiza como un compromiso el integrarse a la dinamica actual de operacion de los
contribuyentes, haciendo el cumplimiento lo méas natural y eliminando las barreras autoimpuestas
por la operacion misma.
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