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			Introducción

			En el actual contexto de transformación de la gestión pública, los sistemas de control interno constituyen un componente estratégico para el fortalecimiento institucional, la mejora continua de los servicios, de su eficacia y eficiencia, y la construcción de una cultura organizacional basada en la integridad, la legalidad y la rendición de cuentas. Para las Administraciones Tributarias, este desafío adquiere una relevancia particular, al tratarse de entidades encargadas no solo de asegurar el cumplimiento de las obligaciones fiscales, sino también de custodiar y administrar una parte sustantiva de los recursos públicos del Estado.

			Este Manual de Control Interno para las Administraciones Tributarias representa un esfuerzo conjunto del Centro Interamericano de Administraciones Tributarias (CIAT) y de la Agencia Estatal de Administración Tributaria de España (AEAT), apoyados por un grupo de trabajo con representantes de las Administraciones Tributarias de Argentina, Brasil, Chile, Colombia, Cuba, Guatemala, República Dominicana y Uruguay, con el propósito de brindar una herramienta conceptual y operativa que sirva de guía para el diseño, implementación, fortalecimiento y evaluación de los sistemas de control interno en estas instituciones. Su elaboración refleja el compromiso compartido por nuestras organizaciones con la modernización administrativa, la excelencia técnica y la promoción de valores éticos en la función pública.

			La propuesta metodológica del Manual se basa en el modelo de control interno internacionalmente reconocido del Committee of Sponsoring Organizations of the Treadway Commission (COSO), que se ha adaptado a las particularidades del sector público y, especialmente, al contexto de las Administraciones Tributarias de Iberoamérica. Desde esta perspectiva, el control interno es concebido como un proceso dinámico, integral y transversal, que debe estar inserto en la gestión institucional y orientado a brindar una seguridad razonable en el logro de los objetivos de la Administración Tributaria.

			El Manual no se limita a la exposición teórica del marco de control, sino que incorpora una mirada práctica, apoyada en experiencias, buenas prácticas y criterios aplicables en distintos contextos institucionales. Además, se reconoce que el control interno no es una función aislada ni exclusiva de un área determinada, sino una responsabilidad compartida que requiere del involucramiento activo de todos los niveles de la organización, en especial de la alta dirección.

			Más allá de sus contenidos específicos, este documento busca contribuir a la consolidación de una cultura organizacional que promueva la transparencia, la responsabilidad, la mejora continua y la prevención del fraude y la corrupción. Asimismo, aspira a ser una herramienta útil para el trabajo diario de las unidades de auditoría interna, los equipos directivos y todos aquellos actores responsables de fortalecer los sistemas de control dentro de las Administraciones Tributarias.

			La construcción de este Manual es también una muestra de cooperación técnica interinstitucional orientada a generar conocimiento colectivo, promover estándares comunes y fortalecer las capacidades institucionales de los países miembros del Centro Interamericano de Administraciones Tributarias (CIAT). En tal sentido, se concibe como un documento en evolución, abierto al aporte de nuevas experiencias y al perfeccionamiento continuo, en función de los aprendizajes que las propias administraciones vayan generando en el ejercicio de sus funciones.

		

	
		
			Contenido del documento 

			El Manual se estructura en 9 capítulos.

			El Capítulo I es un capítulo introductorio sobre el control del Sector Público, en el que se aborda la importancia creciente del control de lo público como exigencia legal, imperativo ético y respuesta a la demanda creciente de los ciudadanos de una gestión de los recursos públicos legal y ética, pero, además, eficaz, eficiente, transparente y sometida a rendición de cuentas.

			Se analizan los distintos ámbitos desde los que se ejerce el control público y se introduce una diferenciación entre control interno y control externo. Puesto que el resto del Manual se dedicará al estudio del control interno, este Capítulo hace un breve repaso de las principales instituciones de control externo que actúan sobre los poderes públicos.

			Los Capítulos II a VIII detallan lo que se entiende que debe ser el control interno de una Administración Tributaria, basado en el Marco Integrado de Control Interno de COSO, que es el marco líder para diseñar, implementar y desarrollar el control interno de una organización y evaluar su efectividad.

			El Capítulo II define el control interno según COSO y explica y desarrolla esta definición, introduciendo los 5 componentes en los que se estructura y los 17 principios que recogen los conceptos fundamentales asociados a estos componentes.

			Los Capítulos III a VIII se dedican a cada uno de estos 5 componentes: III, Entorno de control; IV, Evaluación de riesgos; V, Actividades de control; VI, Información y Comunicación; y VIII, Actividades de supervisión. En ellos se desarrollan los principios de cada uno de estos componentes y los puntos de interés o características de los mismos, características que pueden ayudar a la Dirección de la Administración Tributaria a la hora de implementarlos y de evaluar si están presentes y en funcionamiento. Todos ellos se han adaptado a las particularidades de nuestras Administraciones Tributarias.

			Cada uno de estos capítulos finaliza con un apartado dedicado al papel del Órgano de Auditoría Interna en relación con el componente al que se ha dedicado el capítulo y con una Conclusión. Al final de cada capítulo se han recogido también Buenas Prácticas de los países que han formado parte del grupo de trabajo relacionadas con la materia de aquel, como muestra de la cooperación técnica interadministrativa en busca de la mejora colectiva que pretende el Manual.

			El Capítulo IX contiene una guía para el diseño e implementación del modelo de control interno que detalla el Manual. En él se ofrecen pautas para que las Administraciones Tributarias que lo deseen diseñen e implementen efectivamente este modelo de control interno o fortalezcan el existente, adaptándolo a sus características de estructura, tamaño, digitalización, medios, etc. Estas pautas no forman parte del modelo COSO, sino que se han inferido de las características del modelo y siguen, en general, la metodología de implantación de proyectos propia de la planificación estratégica. 
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			El control de lo público es una exigencia creciente de los ciudadanos, que demandan de los poderes públicos una gestión de los recursos públicos no sólo sujeta a la legalidad y a la ética, sino, además, económica, eficaz y eficiente, transparente, participativa y sometida a rendición de cuentas.

			A medida que las sociedades maduran en democracia, aumenta su grado de exigencia a los poderes públicos. No solo se exige integridad y sometimiento a la norma en la gestión, sino también una actuación eficiente con los cada vez más mermados recursos públicos que deben atender a crecientes necesidades sociales. Además, la ciudadanía quiere someter a escrutinio la acción pública, lo que exige cada vez mayor transparencia en la actuación de los poderes públicos y, como consecuencia de ese escrutinio, la rendición de cuentas por esa gestión. La participación en esa acción pública también es una exigencia creciente. A través del control se garantiza esa gestión pública responsable, eficaz, eficiente y de calidad y se hace posible que los ciudadanos la perciban de esa manera.

			El control público es, en definitiva, la base sobre la que se asienta la confianza de los ciudadanos en lo público y es esencial para el éxito de nuestras administraciones tributarias, que han de exigirles que contribuyan con sus impuestos a esta gestión. Si los ciudadanos no perciben que sus impuestos se destinan a una mejora de la gestión pública, la tarea de la Administración Tributaria se dificulta y puede generar resistencia de estos a cumplir con sus obligaciones tributarias. 

			En sintonía con esas aspiraciones ciudadanas, hoy en día las leyes que regulan el régimen jurídico del Sector Público de la mayoría de los países recogen el control de la gestión pública, de su eficacia, eficiencia, transparencia y responsabilidad como uno de los principios generales de actuación de la Administración Pública.

			Se puede concluir, por tanto, que el control para una Administración Tributaria es una exigencia ciudadana, legal y un imperativo ético respecto del que se debe aspirar a la excelencia.

			Tipos de control público.

			El estudio del control público se puede abordar desde muchos aspectos: el ámbito o institución desde la que se ejerce, el carácter interno o externo del control o el objeto del mismo, entre otros.

			En este Capítulo se abordarán brevemente estos aspectos del control.

			•Ámbitos desde los que se ejerce el control público.

			El control público se ejerce desde ámbitos muy diversos, cada uno con su propio objeto, creando un entramado de control alrededor de la acción pública. No importan tanto los solapamientos que puedan producirse entre ellos (aunque sería deseable una cierta coordinación que evite repeticiones de los controles), sino que el entramado no deje ausencias de control. En este entramado, los controles más externos y efectuados con posterioridad a la acción controlada sirven de supervisión de los más internos y efectuados con anterioridad. En ocasiones, algunos de estos controles, especialmente los sociales, ponen de manifiesto ineficiencias, ilegalidades o incluso casos de corrupción, que evidencian fallos en los controles anteriores e internos de la organización.

			Estos ámbitos son los siguientes:

			Parlamentario: Se lleva a cabo por los parlamentos nacionales. El Parlamento, además de legislar, controla la acción del Gobierno, asegurando la rendición de cuentas del ejecutivo ante los representantes de los ciudadanos.

			El Parlamento ejerce varias modalidades de control:

			
					El control político ejercido en los debates, en las sesiones de control y en las preguntas orales o escritas al Presidente del Gobierno o a los ministros. También pueden plantearse mociones de censura o cuestiones de confianza.

					El control financiero o presupuestario se ejerce a través de la aprobación de los Presupuestos Generales del Estado y del control de su ejecución, fiscaliza el gasto público a través del Tribunal de Cuentas.

					El control jurídico verifica que el Gobierno actúa conforme a la Constitución y las leyes. Las comisiones de investigación y el recurso al Tribunal Constitucional son instrumentos utilizados para este control normativo.

					Finalmente, el Parlamento ejerce también un control de responsabilidades, pudiendo abrir comisiones de investigación para su depuración. 

			

			A modo de ejemplo, en España, la Agencia Estatal de Administración Tributaria (AEAT) presenta sus objetivos recaudatorios y de lucha contra el fraude ante la Comisión de Hacienda y Función Pública del Congreso de los Diputados, compareciendo el titular de la AEAT o de la Secretaría de Estado de Hacienda.

			Jurisdiccional: Lo efectúa el poder judicial, especialmente la Justicia Contencioso-Administrativa. El poder judicial ejerce un control jurídico sobre los poderes públicos, destinado a garantizar que actúen dentro de la ley y de la Constitución. 

			Especialmente a través de la Jurisdicción Contencioso-Administrativa se revisan los actos del Gobierno, de los ministerios y de la Administración, para garantizar este respeto a la ley. Las salas contencioso-administrativas de las diversas instancias judiciales del país, desde el Tribunal Supremo hasta los tribunales de ámbito inferior, son las competentes para enjuiciar la normativa emanada directamente del poder ejecutivo y los actos dictados por los órganos administrativos, una vez agotada, en su caso, la vía administrativa.

			La responsabilidad penal y civil de autoridades y cargos públicos también es exigida por el poder judicial, que ejerce también el control o la tutela de derechos y libertades fundamentales. 

			Administrativo: Se realiza por el conjunto de órganos de las administraciones nacionales o supranacionales que ejercen funciones de control: inspecciones de los servicios, intervenciones generales, contralorías, tribunales de cuentas, autoridades fiscalizadoras superiores, defensores del Pueblo, organismos de defensa del contribuyente, oficinas de conflictos de intereses, etc. Se desarrollarán sus funciones y su ámbito objetivo de su control en otro apartado de este Capítulo.

			Social: Lo ejercen la ciudadanía, partidos políticos, prensa, auditores externos, asociaciones profesionales (asesores fiscales, consumidores, abogados) y redes sociales, entre otros, a través de mecanismos de presión, denuncia y vigilancia.

			En los últimos años, la prensa de investigación ha alcanzado una gran relevancia en el control público, denunciando casos de corrupción, mala gestión o irregularidades.

			Los partidos políticos y la oposición fiscalizan al Gobierno mediante sus interpelaciones en el Parlamento y sus intervenciones en medios y redes sociales.

			Los expertos independientes aportan su conocimiento para cuestionar las políticas públicas.

			Finalmente, los ciudadanos, bien de forma individual a través de las redes sociales, vehículo utilizado prioritariamente en los últimos años, o por medio de plataformas o de asociaciones de ciudadanos, ejercen su control exigiendo, cada vez con más fuerza, transparencia y rendición de cuentas a la gestión pública.

			Aunque el apartado siguiente se dedicará al control interno vs control externo, se puede anticipar que los controles políticos, jurisdiccionales y sociales son controles externos, mientras que el administrativo puede ser tanto interno como externo a la organización.

			•Control interno vs. Control externo.

			Aunque este Manual va a dedicarse exclusivamente al control interno, y en los capítulos posteriores se analizará exhaustivamente este control, conviene, a modo introductorio, hacer una somera distinción entre control externo y control interno, porque el control de lo público se aborda por ambos, y señalar ya sus diferencias, que a menudo no se distinguen adecuadamente.

			El principal elemento diferenciador del control interno y externo es quién lo realiza y cuál es la relación del controlador con el órgano o institución controlada.

			El control interno se efectúa por la propia organización, por todos sus miembros (Dirección y personal) y por sus órganos especializados: órgano de auditoría interna, función de riesgo o compliance, inspecciones ministeriales de servicios, intervenciones generales, etc. El control externo, por el contrario, se efectúa por órganos especializados en control, externos a la organización, aunque sean organismos o instituciones públicas, pero ajenas a la misma y a sus órganos de dirección.

			A continuación, señalaremos algunas características de ambos controles.

			Por lo que se refiere al Control Interno, ha sufrido una evolución importante en los últimos años, principalmente al ser asumido como responsabilidad de la Dirección, y se han modelado sus procedimientos.

			Siempre ha existido cierto control interno en las organizaciones, pero, en general, era visto como algo ajeno a la mayoría de la organización, totalmente desvinculado de la gestión y efectuado por órganos especializados en el control de la propia institución. Además, en su mayoría, era un control a posteriori de la acción controlada, cuya finalidad básica consistía en detectar errores o ineficiencias pasadas, cuando no el “control por el control”. En algunas administraciones, sí es cierto que ese control podía ser concomitante con la gestión, aunque realizado por personal encargado específicamente de esa función, distribuido en toda la organización y en todas sus áreas, por lo que ese control intensivo resultaba muy costoso para la misma, duplicaba actividades y, a menudo, estaba desconectado de los objetivos. En general, el control interno así concebido carecía de método y sistemática, y cada organización, en función de su disponibilidad de medios para ese control y de las competencias de los mismos, lo adaptaba a ellos.

			Sin embargo, las crecientes demandas de los ciudadanos de servicios públicos más eficaces y eficientes, así como de transparencia y rendición de cuentas en la gestión de lo público, condujeron inevitablemente a una mejora y cambios en este control interno, de modo que ofreciese a los ciudadanos una seguridad razonable sobre la consecución de los objetivos demandados de los servicios públicos y en la fiabilidad de sus resultados.

			En el ámbito privado, por su parte, desde finales del siglo pasado o comienzos del actual, los escándalos mercantiles, económicos y políticos, los casos de corrupción, etc., llevaron a una pérdida de confianza de los ciudadanos en las organizaciones y empresas afectadas y a una reflexión sobre sus causas, efectuada por numerosas instituciones públicas y privadas de control. Esta reflexión siempre concluyó en una causa principal: fallos en el control interno de la organización, lo que, a su vez, llevó al desarrollo de metodologías de control que diesen estructura, calidad y fiabilidad al control interno.

			De entre los modelos existentes, el modelo COSO, desarrollado por el Committee of Sponsoring Organizations of the Treadway Commission, ha sido el que ha tenido mayor aceptación, siendo mayoritariamente asumido por gobiernos e instituciones públicas y privadas de todo el mundo. Esa es la metodología en la que se basará este Manual para desarrollar el control interno de una Administración Tributaria.

			Como anticipo de lo que se desarrollará en los capítulos posteriores, evidenciando una importante diferencia con el control interno anterior, COSO propugna un control interno responsabilidad de la Dirección, aunque llevado a cabo por toda la organización, que forma parte de la gestión, concomitante con ella e integrado en sus procesos, y con un objetivo claro: conseguir una seguridad razonable de que se consigan los objetivos de la organización; objetivos de todo tipo: estratégicos, operativos, de información, de cumplimiento, etc.

			Es decir, se ha pasado, o al menos COSO propugna pasar, de un control interno puntual, ajeno a gran parte de la organización, efectuado por personal de control concreto, independiente y distinto a la gestión, realizado, la mayoría de las veces, a posteriori y sin un objetivo claro, a un control que es una función irrenunciable de la Dirección, que compete e implica a toda la organización, parte integrante de la gestión que lo incorpora a sus procesos y es concomitante con ellos, y directamente vinculado al cumplimiento de los objetivos de la organización.

			El Control Externo siempre se ha efectuado por órganos especializados en control; en general, está más normalizado que el control interno, estando sujeto, a menudo, a estándares de procedimiento obligatorios dictados por organismos internacionales de control, que sirven como marco de referencia para la auditoría: Instituto de Auditores Internos (IAI), International Standards Organization (ISO), International Auditing and Assurance Standards Board (IAASB), etc. Muchos de ellos han asumido también la metodología COSO para evaluar el control interno de la organización.

			En ocasiones, su actuación viene marcada por imposiciones legales que, a su vez, marcan el objeto del control. Evidentemente, este objeto puede coincidir con el del control interno de la propia organización: eficacia, eficiencia, fiabilidad, etc., o consistir en una evaluación del propio control interno de la organización.

			A menudo, estos organismos se apoyan en los órganos especializados de control interno de la organización y en los informes por ellos efectuados, lo que evita solapamientos excesivos, facilita y acorta su trabajo, y lo hace menos costoso también para la organización controlada.

			Instituciones/órganos de control interno y externo.

			•Instituciones de control interno.

			Dada la naturaleza del control interno, que es ejercido por la propia organización, las instituciones que intervienen en él son más limitadas que las que ejercen el control externo. Nos referimos fundamentalmente a dos tipos de instituciones de control, las inspecciones de los servicios ministeriales o similares, que ejercen a estos efectos como órgano de auditoría interna, y las intervenciones generales del Estado o similares, que ejercen un control económico/financiero, así como de legalidad, eficacia y eficiencia.

			•Instituciones de control externo.

			Son mucho más numerosas y, aunque varían en su denominación, régimen jurídico o adscripción, sus características y objetivos son similares en la mayoría de los países. Pueden actuar sobre todos los poderes del Estado, aunque su ámbito principal es el Gobierno y, especialmente, la Administración pública. Algunas pueden ejercer junto con el control, un papel regulador. En función del ámbito objetivo sobre el que actúan, podemos citar los siguientes:

			
					Económico Financiero:	Tribunales de Cuentas/Contralorías



					Finanzas Públicas:	Instituciones financieras independientes.



					Derechos fundamentales:	Defensor del Pueblo.



					Derechos del contribuyente:	Órganos para la Defensa del Contribuyente.



					Transparencia:	Unidades de Transparencia y Buen Gobierno o similares.



					Conflicto de intereses:	Oficina de Conflicto de Intereses



					Contratación:	Oficina Independiente de Regulación y Supervisión de la Contratación.



			

			○Tribunales de cuentas/contralorías.

			Suelen ser el órgano supremo fiscalizador de las cuentas y de la gestión económico-financiera del Estado y del Sector público, tanto de sus ingresos como de sus gastos.

			Para ello, examinan la Cuenta General del Estado y de las entidades públicas y someten la actividad económico-financiera del Sector público, incluidas las Administraciones Tributarias, a los preceptos de legalidad, eficiencia, economía, transparencia, sostenibilidad ambiental e igualdad de género (artículo 9 de la Ley Orgánica 2/1982, de 12 de mayo, del Tribunal de Cuentas – España).

			En general, tienen también competencias para auditar e investigar la responsabilidad contable y patrimonial de los servidores públicos, si bien sólo algunos, por ejemplo, el español, tienen una función jurisdiccional que les permite juzgar y sancionar dicha responsabilidad; en otros casos, sus hallazgos se remiten al Parlamento o al Ministerio público para ser juzgados y sancionados.

			Suelen ser órganos constitucionales dependientes de las Cortes Generales y pueden ser órganos unipersonales (Contralor General) u órganos colegiados, con magistrados y consejeros, a modo de Tribunal.

			En algunos países existen tribunales de cuentas de los ámbitos territoriales.

			En la Unión Europea también existe un Tribunal de Cuentas con competencias similares a las arriba señaladas en relación con las cuentas y la gestión económico-financiera de la Unión, tanto de la Comisión como de los Estados miembros.

			○Instituciones financieras independientes.

			De reciente creación en la mayoría de los países, nacen para velar por la sostenibilidad a largo plazo de las finanzas públicas.

			Son organismos públicos, de carácter técnico, que vigilan, analizan y evalúan la política fiscal, aportando transparencia y credibilidad mediante el análisis y la evaluación de las previsiones económicas del Gobierno, el seguimiento de la ejecución presupuestaria y la vigilancia permanente de la disciplina fiscal.

			En general, gozan de independencia, en algunos casos garantizada por ley, aunque en ciertos países dependen de ministerios o del Parlamento, lo que limita de alguna manera esta independencia.

			El Instituto Fiscal Independiente (Brasil), el Consejo Fiscal (Perú), el Consejo Fiscal Autónomo (Chile), el Centro de Estudios de las Finanzas Públicas (México), el Comité Autónomo de la Regla Fiscal (Colombia), el Comité de Expertos para la Regla Fiscal (Uruguay) o la Autoridad Independiente de Responsabilidad Fiscal (España), entre otros, son ejemplos de estas instituciones.

			○Defensor del pueblo.

			Con denominaciones diferentes (Defensor del Pueblo, Defensora del Pueblo, Comisión Nacional de los Derechos Humanos, Procuraduría de los Derechos Humanos, etc.), son instituciones presentes en prácticamente todos los países.

			Su función es defender los derechos fundamentales y las libertades públicas de los ciudadanos mediante la supervisión de la actividad de la Administración pública.

			Cualquier ciudadano puede acudir a ellos y desempeñan sus funciones con independencia e imparcialidad, gozando de inviolabilidad e inmunidad en el ejercicio de su cargo.

			Presenta sus informes a las Cortes Generales.

			○Organismos de defensa de los contribuyentes.

			Aunque todas las Administraciones Tributarias tienen áreas o servicios de atención de quejas y reclamaciones de los contribuyentes, en muchos países se han creado organismos específicos independientes de la Administración Tributaria que velan por la efectividad de los derechos de los contribuyentes, atendiendo las quejas formuladas por estos, y realizando sugerencias y propuestas a la Administración Tributaria. Algunos realizan funciones de asesoría gratuita y mediación con esta última.

			Como ejemplo, podemos citar, entre otros, la Defensora del Contribuyente y Usuario Aduanero (Perú), la Defensora del Contribuyente (Chile), la Procuraduría de la Defensa del Contribuyente (México) o el Consejo para la Defensa del Contribuyente (España).

			○Unidades de transparencia.

			Con distintas denominaciones también, en casi todos los países existen instituciones encargadas de promover la transparencia de la actividad pública en sus dos vertientes: así, velan por el cumplimiento de las obligaciones de publicidad activa de la actividad pública y salvaguardan el ejercicio del derecho de acceso a la información pública por parte de los ciudadanos.

			Algunos son órganos constitucionales autónomos y otros dependen de instancias ministeriales. 

			Ejemplos de ellos, entre otros, son: el Consejo de Transparencia y Buen Gobierno (España), la Agencia de Acceso a la Información Pública (Argentina), la Unidad de Acceso a la Información Pública (Uruguay), la Dirección de Acceso a la Información Pública (Paraguay), la Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales (Colombia), etc.

			○Oficinas de conflictos de intereses o similares.

			La gestión del régimen de incompatibilidades y conflictos de intereses de los altos cargos del Estado es la función principal de estas instituciones, que también controlan las declaraciones patrimoniales de los mismos.

			En muchos países, estas funciones no las ejercen organismos específicos, sino que son realizadas por organismos anticorrupción o de integridad y ética pública.

			Ejemplos: la Oficina Anticorrupción (Argentina), la Comisión de Publicidad y Transparencia, dependiente de la Contraloría General de la República (Chile), la Secretaría de Integridad Pública (Perú), el Comissao de Ética Pública (Brasil), la Junta de Transparencia y Ética Pública (Uruguay), la Dirección General de Ética y Transparencia (Paraguay), la Oficina de Conflicto de Intereses (España), entre otras.

			○Organismos de regulación de la contratación.

			Aunque con distinto grado de independencia, porque en muchos países dependen de los ministerios, cada vez es más frecuente la existencia de organismos creados específicamente para supervisar la contratación pública, velando por la correcta aplicación de la legislación de contratación pública, promoviendo la concurrencia y combatiendo las ilegalidades.

			Como ejemplos, se pueden citar: la Agencia Nacional de Contratación Pública (Colombia), la Oficina Nacional de Contrataciones (Argentina), la Agencia Reguladora de Compras Estatales (Uruguay), la Dirección Nacional de Contrataciones Públicas (Paraguay), la Oficina Normativa de Contratación y Adquisiciones del Estado (Honduras), la Oficina Independiente de Regulación y Supervisión de la Contratación (España), la Dirección de Compras y Contratación Jurídica (Chile), el Organismo Supervisor de las Contrataciones del Estado (Perú), entre otros.

			○Otras instituciones de control externo.

			De creación más reciente, pero con una rápida progresión en su implantación, existen numerosas instituciones de control ligadas a la protección de datos, a la supervisión de la inteligencia artificial, a la administración digital o a la ciberseguridad. Es de señalar que algunas de estas instituciones tienen carácter regulador, solapándose estas funciones con las de control. 

			En este apartado, es oportuno referirse también a los organismos dedicados a la Evaluación de las Políticas Públicas que, aunque también supervisan la acción pública, tienen características y finalidades diferentes. Su función principal es determinar el impacto real en la sociedad de un determinado programa presupuestario o política pública, mediante el uso de técnicas de ciencias sociales, estadística y economía. El Banco Interamericano de Desarrollo (BID) y la Organización para la Cooperación y el Desarrollo Económico (OCDE) han impulsado estos sistemas de evaluación que, en general, están muy ligados al control del gasto y al presupuesto por resultados.

			Como ejemplos, se pueden citar: el Departamento Nacional de Planeación (Colombia), el Instituto de Pesquisa Económica Aplicada y el Consejo de Seguimiento y Evaluación de Políticas Públicas (Brasil), la Oficina de Planeamiento y Presupuesto (Uruguay), el Instituto para la Evaluación de las Políticas Públicas (España), entre otros.

			Finalmente, no puede cerrarse esta enumeración sin hablar también de los Órganos Supranacionales que ejercen una acción fiscalizadora sobre determinados poderes del Estado o sobre las Administraciones Tributarias. En el ámbito europeo, por ejemplo, determinados servicios de la Comisión Europea o el Tribunal de Cuentas Europeo supervisan las actividades de control de las Administraciones Tributarias europeas en ámbitos de su competencia, como son los relativos a los Recursos Propios de la Unión Europea. Existen también otros organismos y agencias especializadas que ejercen control y regulación vinculados a proyectos por ellos financiados; es el caso del Fondo Monetario Internacional (FMI) o de la OCDE.

			La simple enumeración y somera referencia a la actuación de estos organismos de control, que actúan sobre la actividad administrativa y, muchos de ellos sobre nuestras Administraciones Tributarias, cada uno con su propia finalidad y ámbito objetivo de control, pero incidiendo sobre sobre el mismo ámbito subjetivo, da idea de la gran presión controladora a la que está sometida la acción administrativa.

			Controles todos ellos importantes y necesarios, y que garantizan a nuestra ciudadanía una actuación eficaz, eficiente, legal y transparente de los poderes públicos, pero que debe ejercerse con una gran profesionalidad, responsabilidad y coordinación entre estos organismos de control y los de control interno para reducir en lo posible la carga administrativa que supone para el órgano controlado, de suerte que los controles sean actuaciones generadoras de valor para el ciudadano y para la Administración.

		

	
		
			Capítulo I

			El control del sector público – Buenas prácticas

			
			ARGENTINA – Tribunal de Cuentas – Auditoría General de la Nación – Sindicatura General de la Nación.

				Evolución y características.

			En la República Argentina existió, hasta la sanción de la Ley de Administración Financiera y de los Sistemas de Control del Sector Público Nacional en el año 1992, un sistema de control de la hacienda pública caracterizado por la esfera interna a cargo de la Contaduría General, y la esfera externa a cargo del Tribunal de Cuentas, órgano colegiado que tenía en su ámbito de competencia, entre otras actividades, la fiscalización y vigilancia de las operaciones financiero-patrimoniales del Estado.

			Este Tribunal de cuentas, además, estaba facultado para el análisis y observación de los actos administrativos referidos a la hacienda pública, que debían ser puestos en su conocimiento con anterioridad a su entrada en ejecución.

			De lo expuesto, puede apreciarse un enfoque de control de carácter formal, contable, y con intervención previa, al cual estaba sujeto también el accionar de la administración tributaria.

			La buena práctica que se desarrolla a continuación implementó, para todo el sector público, incluida la administración tributaria, un sistema que excede el mero control de legalidad e información financiera, abarcando con un enfoque integral e integrado, además, la eficacia y eficiencia de las operaciones, es decir un control integral de gestión.

			Órganos y su funcionamiento

			Se definió un modelo que abarca el control interno del sector público a cargo de la Sindicatura General de la Nación, y el control externo a cargo de la Auditoría General de la Nación. 

			La Sindicatura General de la Nación, en el ámbito del Poder Ejecutivo, es el órgano rector del Sistema de Control Interno, sistema que además prevé en cada jurisdicción o entidad de dicho Poder Ejecutivo la función de una Unidad de Auditoría Interna. La Sindicatura General de la Nación es quien establece las pautas para el accionar de las unidades de auditoría interna, en un esquema de centralización normativa y descentralización operativa. Las Unidades de Auditoría Interna tienen una doble dependencia, jerárquicamente de la máxima autoridad de los organismos, y funcionalmente de la Sindicatura General de la Nación. En este esquema, el control interno es responsabilidad de la máxima autoridad de cada organismo, entre ellos de la administración tributaria.

			A ello se suma el Sistema de Control Externo, en el ámbito del Poder Legislativo, a cargo de la Auditoría General de la Nación. Este órgano colegiado, también suma las auditorías de gestión a las tradicionales de legalidad y financieras. La ley la dota de independencia financiera, favoreciendo su objetividad. Está compuesta por siete auditores generales.

			En el ámbito de la administración tributaria, la Auditoría General de la Nación, la Sindicatura General de la Nación y las Unidades de Auditoría Interna coordinan esfuerzos para cubrir el amplio ámbito de operaciones bajo su control, pudiendo utilizar cada una, con las revisiones del caso, documentación relevada por las demás como insumo para sus opiniones de auditoría. 

			En conclusión, se pasó de un enfoque de control con intervención previa, contable y de legalidad, a un control integral e integrado, ex post, independiente y objetivo, que incluye también la eficacia y eficiencia de la gestión, a partir de la coordinación de órganos internos y externos al Poder Ejecutivo del cual depende la administración tributaria.

			

			
				BRASIL – Unidad de Transparencia.

			La Secretaría Nacional de Transparencia y Acceso a la Información forma parte de la estructura de la Contraloría General de la Unión, órgano de nivel ministerial.

			Entre sus competencias se encuentran formular, coordinar, fomentar y apoyar la implementación de planes, programas y proyectos destinados a promover la transparencia, el acceso a la información y el gobierno abierto; supervisar el cumplimiento de las obligaciones de transparencia y gobierno abierto en el ámbito de la administración pública federal; apoyar y orientar a los Estados y Municipios en la adopción de políticas de promoción de la transparencia, gobierno abierto y datos abiertos; y promover y supervisar la implementación de la Ley Nº 12.527, de 18 de noviembre de 2011, conocida como Ley de Acceso a la Información.

			Entre sus funciones están gestionar el Portal de Transparencia del Gobierno Federal, gestionar el Portal Brasileño de Datos Abiertos, gestionar y procesar la información obtenida a través del sistema electrónico de registro de solicitudes de acceso a la información, y también analizar y decidir los recursos relacionados con la denegación de acceso a la información.

			Además de la Secretaría Nacional de Transparencia y Acceso a la Información, también está vinculado a la estructura de la Contraloría General de la Unión el Consejo de Transparencia, Integridad y Lucha contra la Corrupción, órgano colegiado compuesto por representantes del gobierno (11 miembros) y de la sociedad civil (30 miembros), de carácter meramente consultivo. El Consejo tiene como objetivo debatir y sugerir medidas para mejorar y fomentar políticas y estrategias en el ámbito de la administración pública federal, así como supervisar y evaluar políticas y servicios públicos destinados a la transparencia y la lucha contra la corrupción.

			La cultura de la transparencia ha crecido mucho en Brasil a partir del año 2004, cuando se creó el Portal de Transparencia del Gobierno Federal. El portal proporciona transparencia sobre más de 4,8 billones de reales al año en recursos ejecutados de diversas formas por el gobierno federal, siendo una herramienta importante para el control social. Con continuas mejoras a lo largo de los años, actualmente están disponibles consultas sobre la ejecución presupuestaria y financiera de los ingresos y gastos públicos, pagos a beneficiarios de programas sociales y asistenciales, exenciones fiscales concedidas a empresas, procedimientos de licitación y contrataciones de productos y servicios, facturas electrónicas relacionadas con adquisiciones por parte de la administración pública, vínculos e importes recibidos por personas físicas, importes recibidos y composición societaria de personas jurídicas, sanciones administrativas aplicadas a empresas y personas físicas, gastos y transferencias derivados de enmiendas parlamentarias, transferencias federales obligatorias y voluntarias a gobiernos locales e instituciones, gastos realizados mediante tarjetas corporativas del gobierno federal, retribuciones y datos funcionales de empleados públicos, jubilados y pensionistas, billetes y otros gastos pagados en viajes oficiales de empleados públicos y sobre inmuebles residenciales del gobierno federal cedidos para uso de empleados públicos.

			El portal registra más de 25 millones de consultas al año.

			En relación con la información no divulgada de forma activa, el sistema electrónico de registro de solicitudes de acceso a la información proporciona los datos necesarios a el Panel de la Ley de Acceso a la Información, donde se pueden visualizar las estadísticas sobre más de 120 mil solicitudes anuales de acceso a la información, recursos, decisiones sobre recursos, temas solicitados y tiempos promedios de respuesta.

			

			
				COLOMBIA – La Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales (AGENCIA ITRC).

			La Agencia ITRC, entidad pública adscrita al Ministerio de Hacienda y Crédito Público, fue creada mediante el Decreto Ley 4173 de 2011 con el propósito de velar por la estricta recaudación y administración de las rentas y caudales públicos por parte de la Dirección de Impuestos y Aduanas Nacionales (DIAN), La Unidad de Gestión Pensional y Parafiscales (UGPP) y la Administradora del monopolio rentístico de juegos de suerte y azar (COLJUEGOS). Es una entidad de control externo específica para el Sector de Hacienda, distinta de la Contraloría General de la República que es el organismo de control fiscal en Colombia.

			La creación de la Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales Agencia ITRC tuvo como referente el llamado de lineamientos concretos por parte de la Organización para la Cooperación y el Desarrollo Económico (OCDE), la cual ha valorado recomendaciones para países no miembros y países candidatos, en cuanto a unas pautas útiles (en términos de objetivos estratégicos e indicadores de resultados) en relación con las características deseables para un sistema institucional efectivo de administración tributaria y entre ellas se encuentran los “acuerdos especiales para el control externo de los sistemas de administración tributaria” y recomendaciones para la existencia de una entidad externa independiente y autónoma, encargada de controlar las actividades de la administración tributaria y de evaluar sus resultados, ilustrando referentes internacionales tales como, la Inspección General de Hacienda – IGH (Australia) y la ya citada Inspección General del Tesoro para la Administración Tributaria – TIGTA (Estados Unidos), que cumplen funciones similares a las de la Agencia ITRC.

			Bajo este entendido, la Agencia ITRC retomando conceptos propios del CIAT, considera que toda administración tributaria en ejercicio de su propósito misional de recaudo, control y cumplimiento debe ser justa en todas sus actuaciones para con los contribuyentes y libre de corrupción (CIAT, 2011); por lo tanto, debe contar con instrumentos y controles adecuados que garanticen este objetivo en todo su actuar institucional.

			Es por ello que, para asegurar la transparencia, eficiencia y eficacia en la gestión de ingresos a cargo del Sector de Hacienda de la Nación, la Agencia ITRC cuenta con dos (2) importantes áreas misionales: Labor preventiva a través de la Subdirección de Auditoría y Gestión del Riesgo desde donde se aplica estándares rigurosos de auditorías y evaluaciones de los servicios que ofrece la administración de tributos, aduanas, control del régimen cambiario de importaciones y exportaciones a cargo de la DIAN, contribuciones parafiscales a cargo de la UGPP y rentas de la Nación a cargo de la entidad administradora del monopolio rentístico de los juegos de suerte y azar (Coljuegos), para la prevención de ineficiencias sistemáticas y operativas dentro del sistema. Desde el rol sancionatorio a cargo de la Subdirección de Instrucción Disciplinaria y la Subdirección de Asuntos Legales, ostenta la facultad de investigar y sancionar disciplinariamente a los empleados públicos de la DIAN, de la UGPP y Coljuegos, por conductas relacionadas con faltas disciplinarias gravísimas establecidas en los numerales 1, 3, 17, 20, 30, 35, 42, 43, 44, 45, 46, 47, 50, 56, 58 y 60 del artículo 48 de la Ley 734 de 2002, sustituida por la Ley 1952 de 2019, actualmente denominado Código General Disciplinario, o sus equivalencias en el régimen disciplinario que se encuentre vigente.

			Es así como desde su creación ha formulado más de 1.700 recomendaciones de acciones preventivas y correctivas con una aceptación del 92% por parte de sus 3 sujetos de control para la mitigación de riesgos de fraude y corrupción, logrando cuantificar un riesgo de impacto fiscal de U$139.219.165 y un impacto fiscal directo de U$16.938.736, al igual que el perfilamiento de modus operandi de los actores involucrados en procesos de investigación disciplinaria por faltas disciplinarias gravísimas.

			Notas:

			Tasa Representativa del Mercado o cambio utilizado: (1USD / 3,898.87COP)

			Riesgo de impacto fiscal: es el valor cuantificado que representa un riesgo de pérdida de recursos para la nación por la no aplicación correcta y efectiva de los controles en el asunto inspeccionado.

			Cuantificación directa de impacto fiscal: es el valor cuantificado que está sustentado en un hallazgo confirmado de pérdida materializada de recursos para la nación.

			

			
				CUBA – Contraloría General de la República de Cuba.

			Es el órgano encargado de velar por la correcta y transparente administración de los fondos públicos y el control superior sobre la gestión administrativa, creada el 1ro de agosto de 2009 al aprobarse por la Asamblea nacional de Cuba la Ley 107 de la CGR como resultado de un proceso de fortalecimiento de la entidad fiscalizadora superior. Norma que fue actualiza en 2023 por la Ley 158/23, y su reglamento el decreto presidencial 674 del propio año y sus normas complementarias. Es una entidad de control externo que establece toda la normativa asociada a las acciones de control, prevención y control interno, 

			Esta entidad fiscaliza a todos los actores económicos en el país dígase empresas estatales y privadas, dentro de las estatales está la Oficina Nacional de Administración Tributaria con una frecuencia anual, en los procesos de liquidación y ejecución del Presupuesto del Estado, realizando auditorias del desempeño en el caso de la Oficina Central de la ONAT y auditorias de cumplimiento para las oficinas de la ONAT ubicadas en los territorios del país. Comenzando en 2016 hasta la actualidad.

			Bajo este entendido, la Contraloría General de la República aplica conceptos similares al CIAT, al considerar que toda administración tributaria en ejercicio de sus funciones de recaudación y control y cumplimiento debe ser justa en todas sus actuaciones para con los contribuyentes y libre de corrupción (CIAT, 2011); por lo tanto, debe contar con instrumentos y controles adecuados que garanticen este objetivo en todo su actuar institucional.

			En las acciones de control que realiza califica el Control interno asociado a la materia controlada, las calificaciones son: Satisfactorio, Aceptable, Deficiente y Malo. Además, existe una norma específica, con relación al Control Interno, Resolución No 60/2011 donde se establecen los 5 componentes y las normas y principios que lo rigen. 

			Desde su creación han realizado más de 45 mil auditorias en el país donde sus recomendaciones van dirigidas a la prevención, a mitigar riesgos de fraude, corrupción y a la mejora de los procesos administrativos y de control de las entidades, el 100 por ciento de sus recomendaciones han sido aceptadas por los auditados.

			

			
				ESPAÑA – Consejo para la Defensa del Contribuyente.

			El Consejo para la Defensa del Contribuyente (CDC) es un órgano colegiado, adscrito a la Secretaría de Estado de Hacienda, para mejor defensa de los derechos y garantías de la ciudadanía en sus relaciones con la Administración tributaria estatal. 

			El CDC actúa con independencia en el ejercicio de sus funciones y en él participan representantes de distintas entidades y órganos. 

			El Pleno del CDC está formado por ocho representantes de la Administración del Estado con competencias tributarias, y por ocho representantes ajenos a la misma, cuatro del mundo académico y cuatro de sectores profesionales, El Presidente del CDC ha de ser una persona de reconocido prestigio en el ámbito tributario con, al menos, diez años de experiencia profesional. Al CDC le asiste una Unidad Operativa, adscrita al Servicio de Auditoría Interna de la AEAT, que impulsa la adecuada respuesta a las quejas presentadas por los contribuyentes.

			Las quejas deben tener relación, directa o indirecta, con el funcionamiento de los órganos y unidades administrativas que conforman la Secretaría de Estado de Hacienda y Presupuestos, de las dependencias y unidades de la Agencia Estatal de Administración Tributaria, así como del resto de la Administración del Estado con competencias tributarias. En particular, podrán presentarse quejas en relación con el ejercicio efectivo de los derechos de los obligados tributarios en el seno de los procedimientos administrativos de naturaleza tributaria, así como relativas a las deficiencias en la accesibilidad de las instalaciones, la calidad o accesibilidad de la información, el trato a los ciudadanos, la calidad o accesibilidad del servicio o el incumplimiento de los compromisos de las cartas de servicios.

			Las sugerencias podrán tener por objeto la mejora de la calidad o accesibilidad de los servicios, el incremento en el rendimiento o en el ahorro del gasto público, la simplificación de trámites administrativos o el estudio de la supresión de aquellos que pudieran resultar innecesarios, la realización de propuestas de modificaciones normativas, así como, con carácter general, la propuesta de cualquier otra medida que suponga un mayor grado de satisfacción de la sociedad en sus relaciones con la Administración Tributaria y para la consecución de los fines asignados a la misma.

			El procedimiento permite una atención individualizada de la situación jurídica concreta del contribuyente por parte de los servicios responsables. Se busca que se dé a las quejas la solución más adecuada a cada caso, bajo los criterios de eficacia, agilidad y objetividad. Cuando el obligado tributario no se mostrare de acuerdo con la contestación dada por el servicio responsable, las denominadas disconformidades, será la Comisión Permanente o el Pleno, en su caso, quien analizará el caso y dará la solución que considere adecuada.

			El procedimiento del CDC carece de naturaleza de procedimiento de aplicación de los tributos, no siendo una instancia revisora de liquidaciones. ni de otros actos de naturaliza tributaria. Se desarrolla en ejercicio del derecho constitucional de petición.

			En caso de que el CDC considere que concurre algún supuesto de revisión de oficio de los actos administrativos dictados por la Administración tributaria, remitirá el correspondiente informe a la misma, que será la única competente para decidir sobre su inicio. 

			El CDC tiene, también, una naturaleza asesora del Secretario de Estado de Hacienda y, puede elaborar propuestas e informes, a petición o por propia iniciativa, relacionados con la función de defensa del contribuyente, y proponer al Secretario de Estado de Hacienda aquellas modificaciones normativas o de otra naturaleza que se consideren pertinentes para la mejor defensa de los derechos de los obligados tributarios.

			En 2024 el CDC elevó seis informes, tramitó 9.005 quejas y sugerencias y revisó 301 expedientes de disconformidad.

			Consejo para la Defensa del Contribuyente: http://www.hacienda.gob.es/es-ES/Areas%20Tematicas/Impuestos/Consejo%20Defensa%20Contribuyente/Paginas/Consejo%20para%20la%20Defensa%20del%20Contribuyente.aspx

			

			
				GUATEMALA – Procuraduría de los Derechos Humanos.

			En Guatemala existe un ente de control externo del sector público denominado Procuraduría de los Derechos Humanos (PDH), el cual goza de autonomía e independencia funcional; aunque no existe una dependencia jerárquica, sí hay un vínculo institucional con el Organismo Legislativo, toda vez que es este organismo quien de una terna de candidatos propuesta por la Comisión de Derechos Humanos del Congreso de la República, elige al Procurador de los Derechos Humanos, con dos tercios del total de votos del pleno, para período improrrogable de cinco años.

			El Procurador de los Derechos Humanos es la máxima autoridad de dicho ente y es un Comisionado del Congreso de la República para la Defensa de los Derechos Humanos establecidos en la Constitución Política de la República de Guatemala, la Declaración Universal de los Derechos Humanos, los Tratados y Convenciones Internacionales aceptados y ratificados por Guatemala. Para el cumplimiento de sus funciones, tendrá dos Procuradores Adjuntos, quienes lo sustituirán por orden de nombramiento, en caso de impedimento o de ausencia temporal.

			El objetivo principal de este ente de control externo del sector público es garantizar el respeto a la dignidad humana principalmente a través de la supervisión, la investigación de denuncias y la emisión de recomendaciones a las autoridades de la administración pública.

			Para el efecto supervisa la función pública en materia de derechos humanos para promover el buen funcionamiento y la agilización de la gestión administrativa gubernamental. Asimismo, investiga comportamientos administrativos lesivos a los intereses de las personas y denuncia a los funcionarios públicos responsables; también investiga cualquier local o instalación del sector público, previa orden, cuando existan indicios racionales de violación de derechos humanos.

			Asimismo, el acceso a la información pública, como derecho humano fundamental previsto en el marco legal nacional e internacional, estará protegido por el Procurador de los Derechos Humanos, asegurando que los sujetos obligados cumplan con la Ley de Acceso a la Información Pública, promoviendo el derecho ciudadano a acceder a la información del Estado.

			De su actuar, el Procurador de los Derechos Humanos, presenta al Congreso de la República informe circunstanciado de sus actividades y de la situación de los Derechos Humanos, del año anterior, durante la segunda quincena del mes de enero de cada año, por conducto de la Comisión respectiva.

			

			
				URUGUAY – Agencia Reguladora de Compras Estatales (ARCE).

			La Agencia Reguladora de Compras Estatales tiene como finalidad promover y proponer acciones tendientes a la mejora de la gestión y la transparencia de las compras y en general, de las contrataciones del sector público.

			Entre sus cometidos más relevantes se destacan:

			
					Asesoramiento al Poder Ejecutivo y a las entidades estatales en la definición y aplicación de políticas en materia de compras públicas, extendiendo su apoyo mediante convenios a otros organismos públicos y privados que administren fondos públicos.

					Gestión de registros y herramientas técnicas, como el Registro Único de Proveedores del Estado (RUPE) y el catálogo único de bienes, que estandarizan y simplifican los procesos de adquisición.

					Elaboración de guías, normas y pautas técnicas que orienten la contratación de bienes y servicios, promoviendo la adopción de estándares de calidad, eficiencia y control en la ejecución de contratos.

					Capacitación y difusión de buenas prácticas, mediante la elaboración de materiales técnicos y programas formativos sobre normativa, gestión de riesgos y transparencia en las contrataciones.

					Administración del portal web de compras estatales, garantizando la comunicación fluida entre proveedores y organismos públicos, y fomentando el acceso a la información para la ciudadanía.

					Asistencia técnica y operativa a las entidades en la preparación y ejecución de sus planes anuales de contratación, e incluso la realización directa de procedimientos de compra por cuenta de otros organismos.

					Aplicación de sanciones ante incumplimientos de proveedores, fortaleciendo el cumplimiento contractual.

					Promoción del uso de tecnologías de la información para optimizar procesos y facilitar la transparencia y rendición de cuentas del sistema de compras públicas.

			

			En síntesis, la ARCE actúa como órgano rector y técnico del sistema de compras públicas, integrando asesoramiento, control, estandarización, capacitación y tecnología para garantizar una gestión más eficiente, transparente y confiable del gasto público.

			Por más información sobre este organismo acceder a https://www.gub.uy/agencia-reguladora-compras-estatales/.
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				El control interno es un proceso llevado a cabo por el Consejo de Administración, la Dirección y el resto del personal de una organización, diseñado con el objeto de proporcionar un grado de seguridad razonable en la consecución de los objetivos relativos a las operaciones, a la información y al cumplimiento.

				En el ámbito del sector público, como es el caso de una Administración Tributaria, cualquiera que sea su forma jurídica y organización administrativa, el papel del Consejo de Administración en este ámbito del control interno se entiende que lo ejerce el órgano o autoridad superior administrativa de la que depende, ya sea una Subsecretaría, una Secretaría de Estado u otro órgano similar.

			

			En la DEFINICIÓN arriba reflejada están implícitos los conceptos fundamentales del control interno:

			1.Es un proceso, no una serie de controles aislados. Consta de tareas y actividades continuas que incluyen procedimientos y políticas de diversa naturaleza que deben reflejar la visión de la Dirección sobre el control interno.

			Además, estas actividades se deben integrar en los procesos de gestión de la Administración Tributaria, en vez de realizarse de manera aislada y con independencia de aquellos, convirtiéndose así en parte de la gestión. Este diseño desde dentro de la organización y su incorporación a los procesos de gestión en lugar de efectuarlos separadamente, proporciona eficacia y eficiencia a los mismos.

			2.Efectuado por las personas de la organización. Toda la organización tributaria tiene un papel en el mismo. Desde la Dirección o gerencia, que lo implementa y tiene un papel fundamental en la fijación de los objetivos, gestión de los riesgos y establecimiento de controles y su seguimiento, hasta las autoridades que lo supervisan y el resto del personal de la Administración tributaria, que asume diferentes responsabilidades en el control interno y la consecución de los objetivos.

			3.Está orientado a proporcionar una seguridad razonable sobre la consecución de los objetivos.

			El control interno no es un fin en sí mismo. No se controla simplemente por evaluar si algo se hace de una determinada manera, sino que va dirigido al logro de unos objetivos determinados: aquellos que la organización ha fijado.

			El concepto de control interno, por tanto, está íntimamente ligado al de objetivos, por lo que es difícil establecer un modelo de control interno si la organización no ha explicitado sus objetivos en un plan. Objetivos que deben estar relacionados con la misión de la Administración Tributaria: aplicación del sistema tributario para obtener los recursos suficientes para el Estado, y que ayudarán a su cumplimiento con legalidad, eficacia, eficiencia y transparencia, entre otras características.

			COSO establece tres categorías de objetivos, que en el ámbito de una Administración Tributaria serían:

		
				Operacionales: hacen referencia a la eficacia, eficiencia y economía de las operaciones o procedimientos administrativos y a la salvaguarda de los activos o recursos públicos. Estos últimos son muy importantes en el sector público, ya que los recursos involucran dinero público. Son los que están más íntimamente relacionados con la misión de la organización.

				De información: se refieren tanto a la información interna que fluye dentro de la organización, necesaria para cumplir sus objetivos, como a la información suministrada a los ciudadanos, y se refieren entre otros, a la suficiencia, fiabilidad y oportunidad de dicha información. En el ámbito de las administraciones tributarias adquiere gran importancia la transparencia hacia la sociedad, así como el control y seguridad de la información.

				De cumplimiento: relativos a la obligatoriedad de que las administraciones tributarias cumplan su misión con sujeción a las leyes tributarias y demás administrativas que les afecten, y a las regulaciones internas que puedan dictarse por la propia Administración Tributaria o autoridades superiores.

				Además de estos grupos de objetivos, en el ámbito público no deben olvidarse los objetivos relacionados con la ética y con la prevención o lucha contra la corrupción, y otros relacionados con los principios que deben regir la actuación administrativa y el servicio público: integridad, cuidado profesional, imparcialidad y rendición de cuentas, entre otros.

		

			El control interno no pretende garantizar el cumplimiento de los objetivos; sólo ofrece una seguridad razonable, bajo ciertas consideraciones de costo, beneficio y riesgo. Para ello habrá que identificar los riesgos que les afectan y decidir qué nivel es aceptable para la organización y qué medidas se implementarán para mitigarlos y su coste, en el entendimiento de que la seguridad razonable asume que el costo del control interno no debe superar los beneficios que se obtienen.

			Por otra parte, la existencia de factores externos a la organización y difícilmente predecibles (el cambio de programas gubernamentales o políticas públicas, la situación económica del país, catástrofes naturales, entre otros), así como errores humanos, pueden afectar al cumplimiento de un objetivo.

			Finalmente, es importante señalar que el control interno debe estar adaptado a las características de la organización tributaria, su tamaño, su perfil de riesgo, los recursos de personal disponible y su capacidad, y su grado de digitalización, así como al marco jurídico y social e idiosincrasia del país en el que desempeña su misión.

			Componentes del control interno.
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			En el modelo COSO, el control interno se estructura en 5 componentes y 17 principios, que son los conceptos fundamentales asociados a estos componentes:

			componentes

			1.Entorno de control

			2.Evaluación de riesgos

			3.Actividades de control

			4.Información y comunicación

			5.Supervisión

			A su vez, COSO describe una serie de puntos de interés que son características importantes de cada principio.

			Dentro de la planificación estratégica de una Administración Tributaria, la Dirección fija su misión y su visión, establece estrategias y fija objetivos a conseguir y planes para lograrlo. Los objetivos deben estar alineados con la misión, la visión y la estrategia. 

			Pero establecer estos objetivos, que significan lo que la Administración Tributaria quiere conseguir, no es suficiente. Hay que establecer un Sistema de Control Interno que dé una seguridad razonable de que se van a lograr, y esto lo ofrecen los componentes del control interno y sus principios, que representan, precisamente, lo que la Administración Tributaria debe hacer para alcanzar dichos objetivos.

			Esta relación entre objetivos, componentes y estructura de la organización la representa COSO en forma de cubo. Los objetivos están representados por las columnas, los 5 componentes por las filas, y la estructura de la organización o Administración Tributaria, con sus direcciones generales o departamentos, subdirecciones, servicios, secciones y unidades de distinto rango, constituyen la tercera dimensión.

			Cada fila de los componentes corta transversalmente a cada tipo de objetivos. Por ejemplo, la identificación de los riesgos que forman parte del componente “evaluación de riesgos” debe hacerse para los objetivos de cualquier tipo.

			Igualmente, cualquier objetivo necesita de los cinco componentes. Para lograr cualquiera de ellos, es importante el entorno de control, evaluar sus riesgos, establecer medidas de control, generar y utilizar información y supervisar todo el proceso.

			Desde el punto de vista de la organización, todas las direcciones generales, subdirecciones, secciones o unidades administrativas están implicadas tanto en los componentes como en el cumplimiento de los objetivos.

			1.Entorno de control.

			El entorno de control es el conjunto de normas, incluidos los estándares de conducta, procesos y estructuras de la Administración Tributaria que constituyen la base sobre la que llevar a cabo el control interno, aportando disciplina y estructura a los demás componentes.

			Hay 5 principios relativos al entorno de control:

			PRINCIPIO 1.Compromiso con la integridad y los valores éticos.

			PRINCIPIO 2.Supervisión del Sistema de Control Interno.

			PRINCIPIO 3.Establecimiento de estructura, facultades y responsabilidades.

			PRINCIPIO 4.Compromiso con la competencia de los profesionales.

			PRINCIPIO 5.Responsabilidad de las personas en la consecución de los objetivos.

			2.Evaluación de riesgos.

			La evaluación de riesgos es un proceso dinámico e interactivo para identificar y valorar los riesgos que pueden afectar al logro de los objetivos de la Administración Tributaria y para determinar cómo deben gestionarse. 

			Los principios relativos a este componente son:

			PRINCIPIO 6.Definición de objetivos adecuados.

			PRINCIPIO 7.Identificación y análisis de riesgos.

			PRINCIPIO 8.Evaluación del riesgo de fraude.

			PRINCIPIO 9.Identificación y análisis de cambios significativos.

			3.Actividades de control.

			Son las acciones que se establecen para garantizar que se lleven a cabo las instrucciones de la Dirección para mitigar los riesgos y cumplir los objetivos. Se deben llevar a cabo en todos los niveles de la organización, en las diferentes etapas de los procedimientos administrativos y en el entorno tecnológico. 

			Existen 3 principios relativos a este componente:

			PRINCIPIO 10.Diseño y desarrollo de actividades de control.

			PRINCIPIO 11.Diseño y desarrollo de controles generales sobre la tecnología.

			PRINCIPIO 12.Despliegue de políticas y procedimientos.

			4.Información y comunicación.

			La información es necesaria para que la organización lleve a cabo sus responsabilidades de control interno dirigidas al logro de los objetivos.

			La comunicación interna, por su parte, proporciona al personal de la Administración Tributaria la información necesaria para cumplir su cometido en relación con los objetivos y el control interno, y hace llegar a la Dirección la relativa a los resultados obtenidos y problemas y sugerencias reportados.

			La comunicación externa proporciona a los ciudadanos información sobre las acciones, objetivos y resultados de la Administración Tributaria.

			Los principios relativos a la información y comunicación son:

			PRINCIPIO 13.Utilización de información relevante.

			PRINCIPIO 14.Comunicación interna.

			PRINCIPIO 15.Comunicación con el exterior

			5.Supervisión.

			El sistema se supervisa mediante evaluaciones continuas o separadas, dirigidas a determinar si los componentes del sistema están presentes y en funcionamiento.

			Los hallazgos se evalúan y las deficiencias se comunican y corrigen de forma oportuna, al tiempo que los asuntos más graves se reportan a la Dirección de la Administración Tributaria y, en su caso, a sus superiores jerárquicos.

			Los principios de este componente son:

			PRINCIPIO 16.Evaluaciones continuas y/o separadas.

			PRINCIPIO 17.Evaluación y comunicación de deficiencias.

			En los siguientes capítulos se desarrollarán estos componentes y sus principios.

			Papel del Órgano de Auditoría Interna.

			Aunque el control interno compete a toda la organización, y su implantación y desarrollo a su Dirección, con la supervisión de los órganos jerárquicos superiores de los que depende, el Órgano de Auditoría Interna es el especialista dentro de la Administración Tributaria de este control interno, siendo su función asesorar a la Dirección en todo el proceso de implantación y desarrollo de dicho control. Además, debe realizar una evaluación continua del mismo para determinar sus fortalezas y debilidades, dando las recomendaciones oportunas para su mejora.

			
				A modo de conclusión del capítulo, se puede señalar que:

			Para que una Administración Tributaria tenga un Sistema de Control Interno eficaz no es suficiente que exista un órgano de auditoría interna fuerte e independiente y que efectúe controles en la organización. Se necesita que la Dirección implemente un modelo de control interno, estableciendo actividades, procedimientos y principios que involucren a todo el personal y que le den a la organización determinadas características, que están recogidas en los 17 Principios de COSO, y que afectan a los 5 Componentes del modelo.

			Estos Principios y sus características se refieren al entorno de control de la Administración Tributaria, que debe servir de base al resto de los componentes, a la gestión de los riesgos que amenazan sus objetivos, al establecimiento de medidas de control dirigidas al cumplimiento de estos últimos y a la mitigación de los riesgos que les amenazan, a la información y comunicación, tanto interna como externa con los ciudadanos, y a la necesidad de evaluación de todo el sistema para su mejora permanente.
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				El entorno de control es el conjunto de normas, procesos y estructuras que constituyen la base sobre la que llevar a cabo el control interno de la Administración Tributaria.

			Incluye el compromiso de la Administración Tributaria con la integridad y los valores éticos, el “tone at the top”, y la responsabilidad asumida por la Dirección y sus órganos superiores respecto a la importancia del control interno.

			Las estructuras organizativas, los niveles de autoridad y responsabilidad y las líneas de reporte necesarias para la consecución de los fines y objetivos establecidos por la Dirección de la Administración Tributaria son también elementos importantes del entorno de control, junto con la política de recursos humanos, dirigida a atraer, desarrollar y retener al personal necesario, aplicando parámetros de desempeño, incentivos y recompensas en un marco de rendición de cuentas al ciudadano.

			

				El entorno de control es el primer componente del control interno y sirve de base a los demás, aportando la disciplina y estructura necesarias.

			Las características que debe tener el entorno de control para que exista un adecuado control interno, se recogen en 5 principios:

			PRINCIPIO 1. La Administración Tributaria demuestra compromiso con la integridad y los valores éticos.

			Como todo el sector público, la Administración Tributaria debe servir al interés general con integridad y respeto a los valores éticos, máxime cuando se trata de recabar de los ciudadanos los recursos necesarios para el funcionamiento del Estado.

			Este compromiso se pone de manifiesto mediante el cumplimiento de las siguientes actuaciones dirigidas a adquirir las características del modelo:

			❖“Tone at the top”. La actitud de la alta dirección.

			La Dirección y los órganos de gobierno superiores deben dar ejemplo en lo que se refiere a los valores, la filosofía y el modo de actuación de la Administración Tributaria, tanto mediante sus declaraciones, normas, políticas y principios enunciados, instrucciones y decisiones adoptadas, actitudes y respuesta ante las desviaciones de la conducta, como especialmente con su actuación y conducta personal, que debe enviar a la organización un mensaje claro y poderoso sobre la importancia que la Dirección otorga a la integridad y a la conducta ética. Es fundamental en las Administraciones Tributarias contar en su Dirección con líderes que tengan entre sus prioridades la defensa del comportamiento ético y que mantengan conductas ejemplares que sirvan de referencia a toda la institución.

			Tal y como indica el Instituto de Auditores Internos, el tone at the top “es la condición necesaria para que toda la organización adopte la conducta deseable para la organización”.

			❖Establecimiento de normas de conducta.

			La Administración Tributaria debe reflejar sus expectativas sobre integridad y valores éticos en normas de conducta que sean comprendidas por la organización y por los ciudadanos.

			En las Administraciones Tributarias existe, en general, normativa que regula el comportamiento de los empleados públicos: Estatutos de la Función Pública, normas disciplinarias de los empleados públicos, régimen de incompatibilidades de los funcionarios y altos cargos, conflictos de intereses, etc., que suelen tener rango de ley o reglamento, siendo de obligado cumplimiento y llevando aparejado su incumplimiento un régimen sancionador.

			Pero, además de estas normas legales, es recomendable que las Administraciones Tributarias declaren expresamente su compromiso con los valores éticos y establezcan códigos de conducta en los que se recojan aquellas que, sin ser ilegales, no son deseables, junto con otras a cuya consecución se aspira, y las adapten a la actividad específica de la Administración Tributaria y a las diversas situaciones que puedan plantearse.

			Aunque los estándares éticos y costumbres suelen variar de un país a otro, en general estos códigos refieren conductas deseables relacionadas con la integridad, la buena gestión y responsabilidad, la orientación al ciudadano en las actuaciones, la formación continua a lo largo de la carrera administrativa, la dedicación exclusiva o preferente al servicio público, la lealtad a la institución y a sus personas, además del estricto cumplimiento de los principios constitucionales. 

			❖Publicidad, formación y evaluación del cumplimiento de las normas de conducta.

			Tan importante como establecer normas y estándares de conducta por la Dirección es que esta se asegure de su observancia, primero dándoles la oportuna publicidad, después formando a sus trabajadores en las mismas y, finalmente, evaluando su cumplimiento. 

			Las normas de conducta deben darse a conocer por canales adecuados tanto a la organización como a los ciudadanos y otros grupos de interés que se relacionen con la Administración Tributaria: asesores, abogados, prensa, proveedores, etc., publicándose en su página web. Además, el código de ética y otras normas de conducta deben estar presentes en los procesos formativos de los funcionarios tanto de primera entrada en la Administración Tributaria como en los de formación continua.

			Es fundamental también trasladar a la organización el mensaje de que el incumplimiento no se tolera, lo que exige un conocimiento de estos incumplimientos y una respuesta adecuada. Para ello, deberán llevarse a cabo los controles o evaluaciones oportunas.

			Los canales de denuncia internos para que los empleados puedan comunicar, con total seguridad y confidencialidad y sin temor a represalias, la posible existencia de conductas irregulares o no acordes con los estándares éticos de la organización de sus compañeros o superiores son un elemento fundamental para el conocimiento por la Dirección de estas conductas irregulares.

			Estos canales pueden servir también para recoger denuncias externas de los ciudadanos.

			❖Respuesta a los incumplimientos / alineamiento de la Administración Tributaria con los estándares de conducta.

			Para completar la eficacia de las medidas anteriores es necesario que la Dirección dé una respuesta adecuada a los comportamientos irregulares, investigando oportunamente las denuncias y respondiendo con ejemplaridad y proporcionalidad a los incumplimientos.

			En el caso de conductas que no sean punibles según las normas disciplinarias en vigor, pero que contravengan el código ético, la Dirección de la Administración Tributaria deberá advertir al empleado de que su conducta no es conforme al código ético, especialmente si este ocupa puestos directivos, pudiendo llegarse a la remoción del empleado público de su puesto.

			El órgano de Auditoría Interna, es decir, el órgano de la Administración Tributaria especializado en control interno, debe jugar un papel importante en el sistema de prevención y detección de conductas irregulares, aunque no es su principal responsable, papel que corresponde a la Dirección.

			❖Reforzamiento de la infraestructura ética.

			Si la Administración Tributaria tiene estructura suficiente, la infraestructura ética se puede reforzar con otros instrumentos como, por ejemplo, estableciendo comisiones consultivas de ética, formadas por miembros de reconocido prestigio que gocen del respeto de la organización, que velarán por la adecuada interpretación del código de conducta, y emitirán opiniones, interpretaciones y recomendaciones a la Dirección de la Administración Tributaria cuando resulte conveniente.

			PRINCIPIO 2. Los órganos jerárquicos superiores de la Administración Tributaria ejercen la supervisión del control interno de la misma.

			Es de suma importancia para el éxito del control interno que no sólo la Dirección, sino también los órganos jerárquicos superiores acepten y ejerzan sus responsabilidades en el mismo.

			Aquello que es importante para la Dirección de la Administración Tributaria y sus órganos superiores, y así es percibido por el personal, consigue hacerse importante para la organización. Si los miembros de la Administración Tributaria sienten que el control interno no es una preocupación importante de la alta dirección y que no le da el apoyo suficiente, es muy difícil que este tenga éxito. 

			Para ello, tanto la Dirección como los órganos jerárquicos superiores, deben llevar a cabo las siguientes actuaciones.

			❖La Dirección de la Administración Tributaria implanta el control interno.

			La Dirección de la Administración Tributaria es la responsable de la implementación y desarrollo de un sistema de control interno y de trasladar a la organización la importancia que le da y el soporte que le ofrece.

			❖Los órganos jerárquicos superiores supervisan el control interno.

			Los órganos jerárquicos superiores deben estar también involucrados en este control interno, teniendo pleno conocimiento del mismo y supervisándolo, si no en su día a día, sí en sus elementos esenciales. Sobre todo, deben tener conocimiento del entorno de control de la Administración Tributaria, de sus objetivos, riesgos y resultados obtenidos, así como de los hallazgos más importantes resultado de este control interno.

			En el ámbito privado, es el Consejo de Administración el que ejerce este papel de supervisión, apoyado, en su caso, por comités de auditoría, y lo debe ejercer demostrando independencia de la alta dirección y conocimientos suficientes para ejercerlo, tanto de la organización y sus productos como de los aspectos financieros, jurídicos y regulatorios.

			En el ámbito de la Administración Tributaria, las funciones y características de los órganos jerárquicos superiores de la misma vienen marcadas por las normas de organización y estructura de la Administración, pero ello no entra en contradicción con la necesidad de que ejerzan la supervisión del control interno de la Administración Tributaria de la que son el superior jerárquico.

			La supervisión y aplicación de los códigos de conducta, si existen; el conocimiento y, en su caso, aprobación de los planes estratégicos y de objetivos de la Administración Tributaria y su seguimiento, estableciendo procesos de supervisión, si se estimara necesario; el conocimiento de los principales riesgos, fundamentalmente de los más estratégicos, que puedan estar motivados, entre otros, por acontecimientos económicos, geopolíticos o sociales, nuevos desarrollos tecnológicos, incluso por la falta de control interno de la organización, y el grado de preparación de la misma para afrontarlos, así como las respuestas dadas en las áreas más significativas de la Administración Tributaria, son parte de esta responsabilidad de supervisión. También deben supervisar la información que de todo ello se da a los ciudadanos.

			Finalmente, tanto la Dirección como sus superiores jerárquicos deben conocer los informes de auditoría de los diversos órganos de control que actúan sobre la Administración Tributaria, tanto internos como externos, y cuál ha sido la respuesta ofrecida por la organización a las propuestas que incluyen.

			Para ello es muy importante tanto la posición que el órgano de auditoría interna ocupe en la organización, su independencia y la posibilidad de acceso a los órganos jerárquicos superiores, como la calidad y fiabilidad que ofrezcan sus informes, debiendo preparar informes ejecutivos concisos, rigurosos y de fácil lectura para estos órganos superiores.

			PRINCIPIO 3. La Administración Tributaria establece la adecuada estructura organizativa, líneas de reporte y niveles de responsabilidad y autoridad para el cumplimiento de su Misión y objetivos.

			La Dirección debe establecer la estructura de la organización y las líneas de comunicación e información necesarias para planificar, ejecutar y controlar las actividades de la Administración Tributaria, incluida la que desarrollen sus contratistas y proveedores. Además, debe fijar responsabilidades en todos los niveles para el cumplimiento de la Misión de la organización y sus objetivos, apoyándose en los procesos y tecnologías necesarias para efectuarlo y comunicándolos adecuadamente. Finalmente, debe delegar autoridad y responsabilidad en función de las necesidades y capacidades de sus miembros.

			❖Estructura adecuada.

			Las Administraciones Tributarias pueden adoptar distintos modelos organizativos y de gestión, aunque lo más frecuente es su organización por departamentos o direcciones funcionales verticales, que asumen los distintos ámbitos de la gestión de los tributos (Gestión, Recaudación o Cobranza, Inspección, Aduanas – si está integrada en la Administración Tributaria), y otras horizontales (Informática, Recursos Humanos, Gestión Económico-Financiera), asistidas, además, por otros servicios (Servicio Jurídico, Planificación y Auditoría Interna, entre otros).

			A su vez, estos departamentos y servicios se organizan en estructuras menores: subdirecciones generales, servicios, unidades, etc. Suelen tener también una estructura territorial que a menudo replica el modelo central en el territorio. En algunas Administraciones Tributarias la organización se segmenta teniendo en cuenta la naturaleza de los contribuyentes (grandes contribuyentes, empresas medianas, personas físicas, etc.), en lugar de centrarse en ámbitos funcionales, efectuando una gestión integral de los mismos. También existen combinaciones de las anteriores.

			Cualquiera que sea el modelo elegido, la estructura de la Administración Tributaria debe ser la adecuada y estar suficientemente desarrollada y dotada de personal para poder cumplir todas sus funciones y objetivos, tanto a nivel central como territorial. Además, debe tener claramente definidas las funciones de cada uno de sus servicios a lo largo de toda la organización hasta llegar a las unidades más pequeñas, tanto funcionales como territoriales. La coordinación entre los diferentes órganos y servicios de la Administración Tributaria debe estar también claramente establecida. 

			Deben existir organigramas de la organización con sus niveles de dependencia, así como relaciones de puestos de trabajo en las que se fije el colectivo o especialidad, si existen, de los trabajadores que deben desempeñarlos, así como el nivel administrativo de los mismos. También pueden fijarse las competencias requeridas para ejercer dichos puestos.

			No suele ser habitual que las relaciones de puestos de trabajo detallen las funciones específicas de cada puesto. La razón esgrimida suele ser la rigidez que esa fijación introduce en la política de recursos humanos de la Administración Tributaria y la menor eficiencia de la organización. 

			❖Autoridad y responsabilidad claramente asignadas y conocidas por la organización.

			No obstante lo señalado en el párrafo anterior respecto de las relaciones de puestos de trabajo, cada miembro de la organización debe conocer claramente cuáles son sus funciones y responsabilidades y qué se espera de él. La autoridad y la responsabilidad deben estar claramente asignadas y ser conocidas por la organización.

			La digitalización de los procedimientos, además de lograr más eficacia, eficiencia y calidad a los mismos, es un gran aliado del control interno, pues permite una clara asignación de responsabilidades dentro de los procesos y una segregación de funciones mediante la asignación de autorizaciones de acceso específicas para las distintas funciones y responsabilidades. El control interno tiene, por tanto, como premisa irrenunciable una gestión adecuada de la identidad digital del personal.

			La falta de una clara asignación de autoridad y responsabilidad, sumada a una insuficiente oposición de intereses, y el conflicto de intereses puede llevar a una acumulación indeseable de poder que favorece el fraude.

			❖Canales de información y comunicación y líneas de reporte.

			Finalmente, la Dirección debe establecer los canales de información y comunicación dentro de la organización a través de los que debe fluir la información relativa a objetivos, riesgos y tareas a cumplir, la información necesaria para lograrlos y los resultados obtenidos. En particular, el personal debe disponer, según su nivel de responsabilidad y tareas que desempeña, de la información pertinente para efectuar sus responsabilidades de control interno. Así mismo, el establecimiento de líneas de reporte claras es un elemento fundamental del control interno.

			PRINCIPIO 4. La Administración Tributaria demuestra compromiso para atraer, desarrollar y retener personal competente.

			Contar con el personal adecuado, competente y responsable es necesario para un control interno eficaz. El talento es una palanca fundamental en cualquier organización para el logro de sus fines y objetivos, y también lo es en las Administraciones Tributarias. 

			La adecuada gestión del talento en la Administración Tributaria requiere las siguientes actuaciones:

			❖Conocer las competencias requeridas por la Administración Tributaria.

			La organización debe conocer las competencias requeridas y las que existen en su organización para cumplir su Misión y objetivos, de forma que, por un lado, sean estas las que demande de los profesionales de nuevo ingreso y, por otro, complete mediante formación las carencias detectadas en la organización.

			Las competencias se refieren tanto a los conocimientos (el saber) como a la aptitud (el saber hacer) y la actitud (el saber ser o saber estar). Sería deseable también que las Administraciones Tributarias planificasen estratégicamente sus necesidades de personal a medio y largo plazo, vinculándolas a su plan estratégico, lo que exige conocer, entre otras cosas, además de las competencias existentes y las necesarias para el marco estratégico proyectado, el crecimiento vegetativo esperado de sus trabajadores. En esta planificación deben tenerse en cuenta también los servicios que la Administración Tributaria haya o piense externalizar y sus requerimientos de competencias.

			❖Atraer, formar y retener personal competente y suficiente.

			El personal de las Administraciones Tributarias suele tener diferentes estatus laborales y estar unido a aquellas por relaciones contractuales diversas. No en todas es funcionario público, entendiendo por tal el que tiene una relación estatutaria permanente con la Administración, aunque cada vez es más frecuente esta relación contractual permanente con los empleados públicos, que dota de estabilidad a nuestras Administraciones, al tiempo que facilita la implantación de unos criterios de selección basados en el mérito y la competencia.

			
					Los procesos de incorporación del personal sean los que sean, deben ir dirigidos a captar a aquel con las competencias requeridas para el logro de los objetivos de la organización.

			

			Los criterios de selección sean sistemas competitivos como las oposiciones, u otros, deben tener en cuenta la integridad, la competencia y la experiencia necesarias para el puesto que se oferta, y basarse en criterios de mérito y capacidad, excluyendo cualquier discriminación por razón de raza, sexo, religión y orientación sexual o ideológica.

			
					La formación, tanto para los profesionales de nuevo ingreso como la formación continua para toda la organización, es fundamental para mantener actualizados los conocimientos y competencias, y alinearlos con los requerimientos cambiantes de las normas tributarias, procedimientos y avances tecnológicos, especialmente la digitalización. Los ciudadanos demandan servicios públicos cada día más eficientes, transparentes y de calidad, y ello exige una continua mejora en los procedimientos. Por otro lado, el ciudadano demanda también relacionarse con la Administración por medios electrónicos, lo que está suponiendo una revolución en las Administraciones Tributarias y exige a su personal un nivel elevado de competencia digital y una actualización constante en estas tecnologías.

			

			La formación on-line ha venido a facilitar y abaratar para las Administraciones Tributarias el acceso de sus trabajadores a la formación continua, siendo deseable combinar formación continua obligatoria en aspectos novedosos para la organización (nuevas normativas, procesos, tecnologías, digitalización, etc.) y formación voluntaria, demandada por los trabajadores de la Administración Tributaria para mejorar sus competencias de cara a posibles promociones o cambios de trabajo, y que serán tenidos en cuenta en sus currículum.

			La formación en valores éticos de la organización también debe estar presente en la programación formativa del personal, tanto de nuevo ingreso como permanente.

			La formación deberá realizarse, en general, dentro de la jornada laboral, pudiendo impartirse por los expertos de la propia Administración Tributaria, siempre que se compatibilice esta función docente con su actividad profesional habitual.

			
					Pero si importante es captar a los profesionales adecuados y formarlos en las habilidades necesarias, también lo es retenerlos en la organización, proporcionándoles los incentivos necesarios tanto de tipo retributivo como de carrera profesional.

			

			A menudo, las Administraciones Tributarias pierden un número importante de sus mejores trabajadores después de un importante esfuerzo en su reclutamiento y formación, incluso con periodos de rotación cortísimos. Es cierto que a veces es imposible competir con el sector privado o con otros ámbitos de la Administración más competitivos a nivel retributivo, pero la Administración Tributaria tiene que tratar de compensar estas carencias o falta de competencia retributiva y retener a los mejores, ofreciendo condiciones de trabajo adecuadas y otros incentivos laborales. 

			El aprendizaje continuo, las posibilidades de movilidad y las expectativas de carrera administrativa tienen un importante papel en las decisiones de cambio de trabajo de los trabajadores, además de la retribución salarial. El clima laboral, la existencia de canales de diálogo con la Dirección, la evaluación y el reconocimiento de los logros y que sean tenidos en cuenta en la posible promoción, es también algo muy valorado por el personal a la hora de tomar decisiones de cambio o permanencia. Finalmente, hay también otros tipos de retribuciones que afectan a las decisiones de cambio: la gestión del teletrabajo, la conciliación familiar o la gestión de la salud.

			❖Planes de sucesión.

			Aunque en la Administración Tributaria los cambios en la alta dirección suelen venir motivados por cambios políticos, no sucede, o no es deseable que suceda lo mismo, en otros puestos intermedios. Alguno de estos puestos, o incluso otros de menor nivel, acumulan conocimientos, a veces de forma exclusiva, imprescindibles para que la organización cumpla sus fines, siendo fundamental que la organización prepare su sucesión formando a otras personas de su equipo que puedan sucederle y manualizando sus conocimientos para ponerlos a disposición de la organización (gestión del conocimiento).

			PRINCIPIO 5. La Administración Tributaria define las responsabilidades de las personas a nivel de control interno para la consecución de los objetivos.

			La Dirección, al definir claramente los roles y responsabilidades de cada departamento, servicio, unidad e, incluso, de cada trabajador en la consecución de los fines y objetivos de la organización, los hace responsables de su cumplimiento dentro del control interno, favoreciendo la rendición de cuentas.

			Esta rendición de cuentas requiere para su ejercicio las siguientes actuaciones:

			❖Fijación de parámetros de desempeño.

			Es necesario fijar parámetros de desempeño a todos los niveles de la organización, de forma que todo el personal conozca claramente no sólo qué tiene que hacer y cuáles son sus funciones, sino también cómo debe realizarlas en términos de cantidad, calidad, tiempo, etc., de acuerdo con los objetivos de la organización, parámetros que servirán de referencia al evaluar posteriormente dicho desempeño.

			A veces no es posible, ni deseable, desplegar los objetivos de la organización hasta el último de sus trabajadores, pero la fijación de responsabilidades sí que exige que se señale qué tareas, cuántas, en qué tiempo y de qué característica de calidad debe efectuar cada servicio, sección e incluso trabajador, para que los objetivos de la organización, que se han proyectado piramidalmente en toda ella, puedan finalmente cumplirse.

			A modo de ejemplo: No es necesario que un objetivo formulado en términos de cantidades evadidas o erróneamente declaradas que se haya marcado para un año en el Área de Inspección se despliegue en esa forma hasta todos los inspectores del área. Se puede repartir hasta cierto nivel territorial o hasta ciertos servicios, y después la asignación del objetivo a los funcionarios puede hacerse por número de inspecciones a realizar a determinados contribuyentes, una vez que se analice por medios estadísticos, análisis de riesgos y estudios de fraude, qué media de controles o inspecciones hay que hacer a determinados contribuyentes para lograr descubrir una determinada cantidad de ingresos evadidos o no declarados. Es decir, un objetivo recaudatorio para la organización se puede convertir en un objetivo de número de controles a efectuar para los empleados públicos del área.

			❖La Dirección y el órgano superior jerárquico tienen en cuenta las presiones excesivas.

			El establecimiento de objetivos, especialmente si son muy ambiciosos, puede generar presiones dentro de la organización, presiones que también pueden venir motivadas por cambios de estrategia, estructura, etc.

			Estas presiones pueden motivar positivamente a los empleados públicos, pero si son excesivas pueden afectar negativamente a su desempeño y favorecer conductas inapropiadas o irregulares, o pérdidas de calidad en el desempeño.

			La Dirección y el órgano jerárquico superior deben evitar presiones excesivas sobre el personal por los riesgos que comportan, arriba señalados, y equilibrarlas mediante mensajes apropiados.

			❖Evaluación del desempeño.

			Para que este sistema de responsabilidades sea eficaz, la Administración Tributaria debe evaluar el trabajo de sus funcionarios. Para ello debe establecer un procedimiento de evaluación del desempeño en el que se contraponga, con objetividad y transparencia, lo efectuado con lo previamente fijado.

			Estas evaluaciones de desempeño deben comprender no sólo las tareas concretas efectuadas y los resultados obtenidos, sino también las competencias de los trabajadores, sus aptitudes: habilidades informáticas, etc., y sus actitudes: capacidad de trabajo en equipo, puntualidad, esfuerzo, iniciativa, etc., así como su conducta profesional.

			❖Rendición de cuentas/establecimiento de recompensas y medidas disciplinarias.

			Carece de sentido efectuar una evaluación del desempeño si su resultado no es tenido en cuenta por la organización con recompensas o medidas disciplinarias. Es muy desmotivador para un trabajador público ver que es indiferente para la organización la calidad y cantidad de su trabajo y que no se premia su esfuerzo en cumplir sus tareas y objetivos, ni se castiga el incumplimiento por parte de otros trabajadores. La existencia de pagos por productividad ligada al cumplimiento de objetivos, aunque sea de cantidades no muy importantes, es un método utilizado por algunas Administraciones Tributarias. También se comienza a perfilar en alguna de ellas la existencia de un expediente electrónico de cada funcionario con su historial de cumplimiento y resultados de evaluaciones, que servirá como referencia para promocionar su carrera administrativa.

			Además, no se debe olvidar que el ciudadano cada vez exige a la Administración Tributaria, como al resto de servicios públicos, una mayor rendición de cuentas, rendición que se puede ofrecer a diversos niveles de la organización en función, entre otros factores, del grado de madurez gerencial de la misma. Así, en algunos casos es exclusivamente la Dirección de la Administración Tributaria la que responde ante el Parlamento del cumplimiento de sus objetivos, y estos se publican en la web de la Administración Tributaria con o sin informe de evaluación de un órgano de control, pero se puede exigir también esta accountability hasta niveles más bajos de la organización, mediante evaluaciones de cumplimiento de departamentos, servicios o unidades inferiores, llegando, en el caso más deseable, hasta sus trabajadores individuales. El despliegue de objetivos hasta las estructuras inferiores de la Administración Tributaria favorece esta rendición pormenorizada.

			Papel del órgano de auditoría interna

			El Órgano de Auditoría Interna debe tener un papel importante en el reforzamiento del entorno de control de la Administración Tributaria, ayudando a la organización a dotarlo de las características necesarias para servir de base a un buen sistema de control interno.

			Así, debe apoyar y asesorar a la Dirección en el fortalecimiento de su infraestructura ética, jugando un papel importante en las decisiones sobre integridad y comportamiento ético del personal y en el establecimiento de todas aquellas medidas que ayuden a la prevención y detección de estas conductas irregulares: elaboración de códigos de conducta, apertura de canales de denuncia, investigación de los hechos denunciados, etc., así como en la evaluación de la eficacia del sistema, proponiendo las mejoras oportunas.

			El Órgano de Auditoría Interna debe también posibilitar y facilitar la supervisión del control interno de la organización por los órganos jerárquicos superiores, procurando que sus informes, al menos los más significativos resultantes de la evaluación del control interno de la misma y en los que se recojan sus recomendaciones, así como la respuesta de la Dirección, lleguen a los órganos directivos superiores. Ello exige calidad y fiabilidad a los informes, así como posibilidad de acceso del Órgano de Auditoría Interna a estos órganos jerárquicos superiores.

			Otro ámbito en el que el Órgano de Auditoría Interna puede actuar dentro de este componente es en el diseño de parámetros de desempeño en la organización.

			
				A modo de conclusión del capítulo:

			El entorno de control de una Administración Tributaria es el primero de los componentes del control interno, y debe cumplir cinco principios para que ofrezca una base sólida que permita el desarrollo de todo el sistema.

			En primer lugar, que la Dirección y el órgano jerárquico superior, con su ejemplo y acciones, hagan que tanto los trabajadores como los ciudadanos perciban que el control interno, la integridad y los valores éticos y de servicio público son fundamentales y presiden la actuación de la Administración Tributaria, elaborando códigos de conducta, creando canales de denuncia y aplicándolos efectivamente.

			En segundo lugar, que la Dirección de la Administración Tributaria se responsabilice de implementar y desarrollar un sistema eficaz de control interno, que se supervise por los órganos jerárquicos superiores de aquella.

			En tercer lugar, que la Administración Tributaria, cualquiera que sea su forma de organización, tenga una estructura que sea adecuada y suficiente para llevar a cabo todas las tareas que exigen su Misión y el cumplimiento de sus objetivos, donde haya asignadas funciones y niveles claros de autoridad y responsabilidad y líneas de reporte, y cada persona sepa cuál es su trabajo y qué se espera de él, habiendo establecido procedimientos, preferiblemente informatizados, donde se reflejen estas líneas de autoridad y se segreguen las funciones.

			Además, la Dirección debe gestionar oportunamente el talento de la Administración Tributaria, planificando estratégicamente sus necesidades y atrayendo, formando y reteniendo al personal suficiente y con las competencias adecuadas.

			Finalmente, la asignación de responsabilidades concretas a los distintos departamentos y servicios, así como al personal, debe completarse con una evaluación del cumplimiento de las mismas que permita, además de una adecuada rendición de cuentas al ciudadano, aplicar las oportunas medidas de recompensa y penalización.

		

		

	
		
			Capítulo III

			Entorno del control – Buenas prácticas

			
			ARGENTINA – Comité de Control Interno

			La Ley de Administración Financiera y de los Sistemas de Control del Sector Público Nacional (N°24.156) establece que la Sindicatura General de la Nación es el órgano rector del Sistema de Control Interno y se encuentra facultada para dictar y aplicar normas de control interno y supervisar su funcionamiento. La Resolución SIGEN N°172/2014 actualiza las normas de control interno alineándolas al Modelo COSO. En el Componente del Control Interno 5- Supervisión, Principio 17.2 establece: “Debe realizarse el seguimiento y monitoreo de las acciones adoptadas por la organización en relación con las deficiencias de control interno y aspectos a fortalecer detectados y comunicados”. Se estableció un Comité de Control Interno en cada organismo y mediante Resolución SIGEN N°290/2019 se aprobó el “Reglamento para el funcionamiento del Comité de Control Interno”. Se trata de un órgano colegiado cuyo objetivo es vigilar el adecuado funcionamiento y mejoramiento continuo del Sistema de Control Interno.

			Está integrado por la máxima autoridad de la AFIP, el titular de la Unidad de Auditoría Interna y la máxima autoridad de la SIGEN, pudiendo convocarse a instancias dependientes de AFIP según los temas a tratar.

			Se tratan en su ámbito aspectos relevantes observados en las auditorías realizadas (internas y externas), fijándose acciones de regularización y fechas de cumplimiento. Se sesiona al menos dos veces al año, firmándose un acta con los temas tratados y los compromisos asumidos. La dinámica de su funcionamiento ha dado como resultado la regularización de los aspectos observados que se han ido tratando en su ámbito.

			

			
				ARGENTINA – Integridad y Valores Éticos

			
					Comité de Integridad y Ética Pública. Se trata de un órgano colegiado, conformado por autoridades del Organismo, competentes en las materias de control interno, control de legalidad, recursos humanos, planificación y coordinación técnico institucional, que asesora a la Administración Tributaria en cuestiones de políticas de integridad, ética pública y transparencia, entre otras funciones a su cargo.

					Código de Ética. Ha sido elaborado con participación de integrantes de la Administración Tributaria, y con apoyo técnico de órganos rectores en la temática. El mismo, incorpora la perspectiva de género, el respeto a los Derechos Humanos, la propensión a la equidad, la necesidad de evitar la captura de la decisión pública, el buen manejo de la información, entre otros principios y valores. Asimismo, se aleja del carácter estrictamente punitivista, y se propone fomentar la visión pluralista en cada uno de los dilemas éticos que se presentan, fortaleciendo acciones de sensibilización y capacitación.

					Canales de denuncias. Se encuentran disponibles tanto para los agentes del Organismo como para los ciudadanos. El área análisis de denuncias, dependiente de la Unidad de Auditoría Interna es la encargada de recepcionar y ponderar las denuncias y llevar adelante la investigación de las mismas.

					Registro de obsequios, viajes y estadías financiados por terceros en los casos permitidos por la legislación vigente.

					Departamento de Integridad y Ética Pública en los Procesos de Contratación. Tiene a su cargo la tarea de analizar y seguir los casos de Proveedores del Estado que contratan con la Administración Tributaria.

					Cursos permanentes de capacitación sobre Integridad y Ética Pública para agentes. Los mismos se encuentran disponibles de manera asincrónica en la plataforma de capacitación del Organismo, y son complementados con cursos presenciales.

					Información disponible sobre la normativa, los principios y valores y canales de denuncias en la página web interna del Organismo para permitir a los agentes un rápido acceso a los mismos.

			

			

			
			ARGENTINA – Talleres para el fortalecimiento del sistema de control interno

			Descripción

			Auditoría Interna de la Administración Tributaria elaboró conjuntamente con el área de Capacitación tres cursos virtuales para su dictado dentro del Campus AFIP: 1) “Control Interno: Una herramienta para fortalecer la gestión”, 2) “Administración de riesgos corporativos” y 3) “Tres líneas de defensa: Fortaleciendo el Sistema de Control Interno”. 

			Objetivos

			General: Concientizar a todo el personal sobre la responsabilidad que le cabe a cada funcionario -desde el rol que desempeña- respecto del mantenimiento de un eficiente y eficaz Sistema de Control Interno del Organismo.

			Particular de cada curso:

			1)

			
					Reflexionar acerca de la importancia del control interno para la administración tributaria en particular y la sociedad en general.

					Sensibilizar acerca de los beneficios y obligaciones relacionados con el control interno.

					Conocer los componentes del control interno y cómo interactúan para el logro de los objetivos organizacionales.

			

			2)

			
					Tomar conciencia de que en nuestro trabajo cotidiano administramos riesgos y de la importancia de su efectiva gestión para el logro de los objetivos organizacionales.

					Conocer el proceso de Administración de Riesgos Operacionales, sus objetivos y componentes.

			

			3)

			
					Conocer la importancia de comprender la gestión de riesgo y control a la hora de definir las funciones y responsabilidades de cada uno de los macroprocesos ejecutados por la Administración Tributaria.

					Identificar la existencia de tres grupos separados (o líneas de defensa) dentro de la organización para gestionar eficazmente el riesgo y control.

					Interpretar la función que tiene cada una de las tres líneas dentro del marco general de gobierno de la organización, a fin de que ésta pueda alcanzar los objetivos organizacionales.

					Conocer de qué manera las tres líneas de defensa se integran con la Tecnología de la Información. 

			

			

			
			ESPAÑA – Integridad y valores éticos

			La Agencia Estatal de Administración Tributaria de España (en adelante, AEAT) mantiene un claro compromiso con los valores y principios de ética institucional e integridad corporativa. Este compromiso arranca del Plan Estratégico 2020-2023, que establece uno de sus apartados dedicado exclusivamente a reforzar lo que se ha dado en denominar línea de infraestructura ética. Este compromiso no se agota en el referido Plan Estratégico, sino que perdura y se refuerza en el Plan correspondiente al período 2024-20207.

			Las medidas adoptadas en este ámbito por la AEAT pueden concretarse en las siguientes:

			1º.- Elaboración de una Declaración Institucional de compromiso con la ética e integridad.

			Este documento constituye el primer paso hacia un tratamiento sistémico de la integridad en la AEAT, que además de mostrar el compromiso al más alto nivel de dirección, señala una hoja de ruta para una estructura coherente y reforzada.

			2º.- La Presidencia de la AEAT aprobó en el año 2021 la Comisión Consultiva de Ética con un importante valor estratégico para promover las buenas prácticas a través de un foro oficial en el que se discutan las cuestiones y dilemas éticos que merezcan una calificación relevante en la AEAT.

			Esta Comisión está también llamada a cumplir un papel relevante en la socialización interna del código de principios y conductas en la AEAT por medio de la elaboración de un catálogo de buenas prácticas de ética, integridad y transparencia, así como de respuestas a aquellas cuestiones que se consideren más relevantes

			3º.- Siguiendo los estándares internacionales, la AEAT aprobó un Código Ético para todo su personal en el año 2022.

			Este código, de carácter obligatorio y fundamentalmente orientador, incorpora los principios éticos y normas de conducta deseables adaptados a las conductas, comportamientos, actuaciones y dilemas que constituyen la especificidad propia de la AEAT, evitando de esta forma riesgos de carácter institucional o reputacional.

			Además, en 2023 se ha aprobado el Código Ético para la Contratación Pública en la AEAT en el que se recogen los principios y reglas de conducta que deben seguir tanto el personal de la propia Agencia como las personas operadores económicos que participan en las diferentes fases del procedimiento de licitación y ejecución de los contratos públicos

			4º.- Ninguna de las medidas anteriores garantiza ni asegura por sí misma el objetivo final de las medidas. Se hace preciso, por tanto, adoptar una serie de medidas que faciliten la comprensión y socialización interna de la cultura de la integridad en la organización de la AEAT. Para ello, se han adoptado medidas relevantes como son:

			a)Diseño e impartición de cursos específicos en materia de integridad dirigidos a los cuadros directivos y predirectivos de la AEAT.

				b)Incorporación de cursos de bienvenida a nuevos funcionarios de la AEAT, que permiten orientarles y situarles en la cultura de valores.

				c)Medidas formativas dirigidas a todos los funcionarios, que se incorporan en los programas de formación permanente, con el diseño de un itinerario formativo en materia de ética e integridad, con incidencia en su trayectoria profesional y administrativa.

				d)Reserva de un espacio propio en la intranet de la AEAT, donde se ubican un conjunto de preguntas frecuentes y sus respuestas, así como informes sobre aspectos sensibles de interés general para la organización.

			5º.- Por último, cabe mencionar la creación de un canal de denuncias que asegura protección y confidencialidad a aquellas personas que denuncien conductas irregulares en la AEAT, al mismo tiempo que establece un protocolo para su recepción, tramitación y resolución.

			

			
				GUATEMALA – Entorno de control

			El entorno de control de la Superintendencia de Administración Tributaria (SAT) demuestra compromiso con la integridad y los valores éticos, mediante un nivel organizativo – de primer, segundo y tercer nivel – que actúa conforme los principios de transparencia, eficacia y eficiencia. 

			Tanto los miembros del Directorio, a quienes les compete la responsabilidad de tomar acciones estratégicas para dirigir la política de administración tributaria y aduanera; el Superintendente de Administración Tributaria, en su calidad de autoridad administrativa superior; y, funcionarios del Tribunal Administrativo Tributario y Aduanero, de las Intendencias y del Comité Gerencial, actúan bajo la observancia de la Ley Orgánica de la Superintendencia de Administración Tributaria, marco legal que se asegurará de su ética, honorabilidad y honestidad, mediante la implementación de mecanismos permanentes de control.

			Sumado a ello, la institución cuenta con el Código de Ética de la Superintendencia de Administración Tributaria, como una buena práctica para asegurar la transparencia en las instituciones del Estado y para garantizar el cumplimiento de los principios éticos que rigen las decisiones y el actuar diario de funcionarios y empleados. 

			Para reforzar el cumplimiento y observancia del Código de Ética se diseña un evento formativo en la plataforma de la Gerencia de Formación de Personal SAT y, paralelamente, un plan de comunicación interna y externa para divulgar la estructura, aspectos novedosos e instrumentos de compromiso tanto a funcionarios, empleados como a las personas que presten servicios técnicos o profesionales a la institución. Asimismo, se planifica un proceso de sensibilización del contenido, mediante cápsulas informativas coordinadas con la Subgerencia de Comunicación Social Externa y publicadas en los distintos activos digitales. 

			La institución dispone, además, de un Reglamento de Trabajo y Gestión del Recurso Humano de la Superintendencia de Administración Tributaria, que establece las infracciones, sanciones y el procedimiento disciplinario que corresponderá a las acciones u omisiones que representan el incumplimiento de las obligaciones y prohibiciones previstas.

			La inobservancia e incumplimiento del marco legal y normativo por parte del personal, puede denunciarse en los seis canales que la institución habilitó para tal propósito. Las denuncias reportadas son atendidas por el Departamento de Investigaciones Internas de la Gerencia de Asuntos Internos. 

			Ver estructura organizacional: Portal SAT | Numeral 1. Estructura Orgánica y Funciones de las Dependencias, Incluyendo su Marco Normativo

			Presidido por el Ministro de Finanzas Públicas; por dos miembros nombrados por el Presidente Constitucional de la República de Guatemala, de una lista de candidatos propuesta por la Comisión de Postulación que se establece por ley; y, por el Superintendente de Administración Tributaria, quien actúa como Secretario. Ver Altos Funcionarios SAT, en: https://portal.sat.gob.gt/portal/altos-funcionarios/

			1Ver otras funciones, en: https://portal.sat.gob.gt/portal/organos-y-dependencias-sat/

				1Ver Código de Ética de la Superintendencia de Administración Tributaria: Portal SAT | Sistema de Gestión y Código de Ética – Guatemala

				1Ver Acuerdo de Directorio 11-2022, de fecha 3 de noviembre de 2022: Portal SAT | Normativa SAT – Guatemala

				1Ver canales de denuncia: Portal SAT | Denuncia cualquier acto de corrupción e incumplimiento ético – Guatemala

				1Unidad administrativa de la Gerencia de Asuntos Internos, según lo establece la Resolución de Superintendencia 467-2007, Resolución que detalla las figuras organizativas de segundo y tercer orden.

				1Dependencia de la Superintendencia de Administración Tributaria con Función de Control Interno, según lo establecen las Reformas al Acuerdo de Directorio número 007-2007, Reglamento Interno de la Superintendencia de Administración Tributaria. 

			En atención a este último objetivo, la Gerencia de Recursos Humanos realiza procesos de reclutamiento, selección y promoción justos y transparentes. La Gerencia de Asuntos Internos coadyuva con dicho proceso, mediante pruebas de confiabilidad y estudios socioeconómicos para evaluar al personal permanente y de nuevo ingreso, por medio del Departamento de Análisis de Información y Confiabilidad. De esta manera, la institución garantiza contar con equipo probo, orientado a la mejora continua y al cumplimiento de la misión, visión, valores y objetivos estratégicos institucionales. 

			El nivel organizativo y el compromiso del personal de actuar con integridad y transparencia más las buenas prácticas de gestión del recurso humano, en cuanto a promover procesos de reclutamiento, selección y promoción justos y transparentes, coadyuvan a que el entorno de control de la Superintendencia de Administración Tributaria fortalezca la transparencia institucional y el papel que debe desempeñar todo servidor público. 

			

			
				URUGUAY – Código de ética de la función pública

			Creado por la Ley N.º 19.823, establece los principios y normas de conducta que deben observar los funcionarios públicos para asegurar la transparencia, la integridad y el correcto desempeño en la administración del Estado. Su finalidad es fortalecer la ética y la probidad en el ejercicio de la función pública, promoviendo así la confianza de la ciudadanía en las instituciones. El Código abarca los siguientes aspectos clave:

			Principios éticos fundamentales El Código se basa en principios que orientan el comportamiento esperado de quienes desempeñan funciones públicas:

			
					Probidad: actuar con honestidad, rectitud e integridad, anteponiendo siempre el interés público.

					Imparcialidad: tratar a todas las personas con equidad, evitando discriminaciones y conflictos de interés.

					Idoneidad: contar con la capacitación, competencias y actitudes necesarias para el adecuado cumplimiento de las funciones.

					Transparencia: actuar con apertura y claridad, garantizando la rendición de cuentas.

					Servicio a la comunidad: priorizar el bienestar general por encima de los intereses particulares.

			

			Deberes y obligaciones de los funcionarios

			
					Mantener una conducta honesta, recta y coherente con los principios éticos.

					Evitar situaciones que puedan generar conflictos de interés.

					Actuar con objetividad e imparcialidad, sin incurrir en ningún tipo de discriminación.

					Capacitarse permanentemente para un desempeño eficaz y actualizado.

					Proteger y custodiar adecuadamente los bienes y documentos públicos.

					Denunciar cualquier hecho irregular o acto de corrupción del que tengan conocimiento.

			

			Aplicación y cumplimiento

			
					El cumplimiento del Código es obligatorio para todos los funcionarios públicos.

					La Junta de Transparencia y Ética Pública (JUTEP) es el organismo encargado de supervisar su aplicación y promover los valores éticos en el ámbito público.

					El incumplimiento de las disposiciones éticas puede dar lugar a sanciones administrativas y disciplinarias.

			

			Importancia del Código

			
					Refuerza la confianza de la ciudadanía en las instituciones del Estado.

					Contribuye a una gestión pública más ética, transparente, eficiente y responsable.

					Previene prácticas corruptas y asegura el respeto a los principios fundamentales de la función pública.

					Promueve una cultura institucional basada en la integridad y el servicio público.

			

			El Código de Ética de la Función Pública constituye una herramienta esencial para consolidar un Estado más transparente, confiable y comprometido con el interés general. Por lo expuesto sirve como marco de referencia para los códigos de ética particulares de cada institución o ámbito de la función pública. Estos códigos específicos se desarrollan a partir de los principios y valores establecidos en ese código general.
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				El riesgo se define como la posibilidad de que un evento ocurra y afecte negativamente a la consecución de los objetivos.

			La evaluación de riesgos es un proceso dinámico e iterativo para identificar y evaluar los riesgos que puedan afectar al cumplimiento de los objetivos y para determinar cómo deben ser tratados, dando la respuesta adecuada. Dado que el control interno se dirige a conseguir una seguridad razonable del cumplimiento de los objetivos, la evaluación de los riesgos que amenazan este cumplimiento se convierte en una parte fundamental del control interno.

			Esta evaluación exige como condición previa que la Administración Tributaria haya establecido sus objetivos.

			

				Las Administraciones Tributarias, como cualquier organización, se enfrentan a riesgos de diversa naturaleza provenientes tanto de fuentes externas como internas, y necesita conocerlos y gestionarlos adecuadamente para que su materialización no impida o dificulte gravemente el cumplimiento de su Misión y objetivos.

			Los riesgos incrementan la incertidumbre de los gestores de la Administración Tributaria a la hora de generar valor para los ciudadanos y cumplir su función, por lo que la evaluación de estos riesgos les proporciona una herramienta muy valiosa al brindar anticipación a estas circunstancias o acontecimientos.

			Reducir el riesgo a cero es imposible, pero sí debe mantenerse dentro de un nivel aceptable para la organización. Esto requiere que se establezca cuál es la tolerancia al riesgo de la misma. Esta tolerancia se puede expresar de diversas maneras, dependiendo del tipo de objetivo al que afecta. En general, suele expresar el nivel de incumplimiento o variación del objetivo que se está dispuesto a aceptar. Esta tolerancia tendrá en cuenta, especialmente en los objetivos de cumplimiento, lo exigido por las normas o leyes. 

			Por ejemplo, una Administración Tributaria puede poner como objetivo que un determinado tipo de expediente se gestione en un tiempo menor de 5 meses y puede tener una tolerancia al riesgo de 1 mes, pero esta tolerancia nunca puede hacer que el plazo de realización supere el plazo máximo legal que esté establecido para estos procedimientos.

			Otro concepto importante es el apetito al riesgo, que es definido por COSO como el nivel total de riesgo que las entidades están dispuestas a aceptar al perseguir sus objetivos, y que condiciona la estrategia que adopten.

			La evaluación de riesgos exige que se tengan en cuenta los cambios en el entorno externo e interno de la Administración Tributaria, lo que hace de esta evaluación un proceso continuo.

			Este componente desarrolla sus características en cuatro principios:

			PRINCIPIO 6. La Administración Tributaria define los objetivos con suficiente claridad para permitir la identificación y evaluación de los riesgos relacionados.

			Aunque la definición de objetivos no forma parte del proceso del control interno sino que pertenece al ámbito de la planificación estratégica de la Administración Tributaria, que fija la Misión, Visión, Valores, Objetivos y Metas, definiendo la Estrategia y los Planes de Acción para lograrlos, al constituir la base sobre la que se gestionan los riesgos y se establecen medidas de control, que sí son elementos del control interno, este último sí que debe establecer la idoneidad de los objetivos para estas finalidades del control interno. Para muchas Administraciones Tributarias la necesidad de una gestión por objetivos y/o planificación estratégica viene impuesta por las normas administrativas del país, pero, aunque no fuese así, se considera de gran valor como marco para una gestión eficiente y responsable de los recursos públicos, para dar mejor respuesta a los retos a los que se enfrentan las Administraciones Tributarias y, como se evidencia, para poder establecer un sistema de control interno.

			A efectos de control interno, los objetivos deben cumplir las siguientes características:

			❖Estar alineados con la Misión, Visión y estrategia de la Administración Tributaria, enmarcándose en el ámbito del Plan Estratégico de la Administración Tributaria.

			Todas las Administraciones Tributarias tienen como función establecida por las normas nacionales la aplicación del sistema tributario. Pero los métodos para cumplir este mandato dependerán de cómo esté formulada su Misión y Visión y de la estrategia elegida para hacerlas realidad. 

			Respecto a la Misión (razón de ser hoy de la Administración Tributaria, su objeto) y Visión (lo que aspira a ser), son diferentes las aproximaciones de las diversas Administraciones Tributarias. Unas ponen el acento en el cumplimiento, otras en gravar los impuestos con seguridad y eficiencia, otras en ser una Administración Tributaria orientada al ciudadano y otras se centran más en objetivos de recaudación.

			Los Objetivos, que pueden ser estratégicos o específicos, señalan los resultados que se quieren obtener.

			Los objetivos estratégicos son propósitos generales que orientan los esfuerzos de la organización a medio/largo plazo. Se basan en la Misión, Visión y Valores, y dirigen los objetivos a corto plazo o específicos. Se fijan en el Plan Estratégico. El más importante suele ser mejorar el cumplimiento tributario.

			Los objetivos específicos son metas a corto plazo que es necesario cumplir para alcanzar progresivamente los objetivos estratégicos y la Misión y Visión de la organización. Se fijan anualmente en los Planes de Objetivos, y se suelen agrupar en tres tipos: operativos, de información y de cumplimiento; aunque, por tratarse de una Administración Tributaria, en este informe se ha incorporado un cuarto grupo que recoge a los objetivos de servicio público. Los riesgos se gestionan sobre unos y otros.

			Por su parte, la Estrategia es el modo a través del que se conseguirán los objetivos, estableciendo un puente entre estos y las actividades y, por tanto, está íntimamente ligada a la Misión y Visión de la Administración Tributaria. Pero, además, la estrategia incorpora principios sobre la forma de pensar y valores de la organización, requiriendo también un profundo conocimiento del entorno tributario, el tecnológico, los impuestos y los modos de fraude existentes, entre otros. Así, en todas las Administraciones Tributarias la estrategia debe considerar también los factores que influyen en el comportamiento de los ciudadanos ante los impuestos y que tienen que ver con su capacidad para declararlos correctamente, la motivación para hacerlo y la oportunidad tanto de declarar correctamente como de defraudar. 

			Hoy en día las Administraciones Tributarias, al menos las más desarrolladas, suelen establecer estrategias muy enfocadas en el contribuyente y que buscan un equilibrio entre los enfoques proactivos basados en una mayor y mejor asistencia al ciudadano, facilitando el cumplimiento voluntario de las obligaciones fiscales y la prevención de los incumplimientos, y los reactivos, basados en los controles de cumplimiento. Al definir la estrategia, las Administraciones Tributarias no deben olvidar el entorno tecnológico y los retos y oportunidades que las nuevas tecnologías, entre ellas la inteligencia artificial, ofrecen a la Administración Tributaria para el logro de sus fines.

			Por lo que se refiere a las características específicas de cada tipo de objetivo:

			Los objetivos operativos u operacionales son los que están más íntimamente relacionados con la Misión de la Administración Tributaria y se refieren especialmente a la eficacia, eficiencia y buen desempeño en el cumplimiento de esta. Afectan en gran medida a los procedimientos tributarios, formulándose, entre otros, en términos de tiempos de gestión de los procedimientos de gestión, inspección, recaudación u otros, número de controles o número de contribuyentes inspeccionados, recaudación obtenida en determinados controles, mecanismos de asistencia al ciudadano implementados, número de ciudadanos que utilizan un determinado canal de ayuda, etc., reflejando el nivel de desempeño deseado para la Administración Tributaria. También se incluyen en este grupo los relativos a la salvaguarda de los activos o recursos públicos.

			Los objetivos de información se refieren tanto a la información interna como a la externa suministrada a los ciudadanos. Si se definen objetivos de información externa, se tendrán en cuenta los requisitos de información que las leyes, especialmente la de transparencia, si existe, establezcan para la Administración Tributaria. Normalmente, habrá unos requisitos sobre publicidad activa y otros relativos al suministro de información a requerimiento de los ciudadanos. En cuanto a los objetivos de información interna, se referirán tanto a la requerida para el buen funcionamiento del control interno y para que la Dirección pueda gestionar la organización, evaluando las actividades y el desempeño de la misma, como a la necesaria para el cumplimiento de la Misión y del resto de los objetivos de la organización. Se refieren, entre otros, a los cuadros de mando, información sobre objetivos, riesgos y su cumplimiento, informes sobre conductas, etc., así como a la confiabilidad, suficiencia, calidad, oportunidad, precisión y adaptación a las necesidades de la Administración Tributaria de dicha información, siendo destacables los relativos a la seguridad de la misma. En el capítulo correspondiente al componente 4: Información y comunicación, se abordarán más detalladamente estos aspectos de la información.

			Los objetivos de cumplimiento deben tener como marco las normas administrativas de procedimiento, Estatuto de Empleados Públicos o similares, Leyes de Incompatibilidades, Ley de Transparencia, etc., estableciendo estas un referente mínimo de cumplimiento.

			Los objetivos de servicio público tienen que ver con la forma de gestión o principios de funcionamiento que las leyes administrativas exigen a la Administración pública, y con sus Valores, que suelen ser, entre otros, la integridad, la objetividad y equidad, la eficacia y el cuidado profesional, la centralidad del ciudadano, la transparencia y la rendición de cuentas.

			❖Ser específicos, medibles, alcanzables, pertinentes y limitados en el tiempo. 

			La evaluación de riesgos es un proceso que requiere, entre otras actividades, la medición de la gravedad del riesgo en términos de probabilidad e impacto en los objetivos, lo que a su vez requiere que el objetivo y su grado de cumplimiento sea fácilmente identificable y medible. También tienen que ofrecer reto y esfuerzo a la organización en relación con los objetivos alcanzados en el pasado, pero no al extremo de ser poco realistas en sus posibilidades de realización. Tienen, además, que tener definido un tiempo para alcanzarlos.

			Puesto que no todo el ámbito de actuación de la Administración Tributaria puede objetivarse, hay que ser cuidadoso en la elección, tratando de que se recoja lo más importante y pertinente para la Misión y Visión de la Administración Tributaria, si bien cuidando de no enviar a la organización el mensaje de que lo que no está en objetivos no es importante.

			❖Estar desplegados a toda la organización. 

			Estos objetivos deben desplegarse a toda la organización en forma de subobjetivos u objetivos de segundo nivel. En función del grado de desarrollo de la Administración Tributaria, pueden llegar incluso hasta los funcionarios o trabajadores individuales.

			A veces no es posible, ni deseable, desplegar los objetivos de la organización hasta el último de sus trabajadores, especialmente si se trata de objetivos recaudatorios, pero la fijación de responsabilidades sí que exige que se señale qué tareas, cuántas, en qué tiempo y de qué características de calidad debe efectuar cada servicio, sección, unidad administrativa e, incluso, trabajador, para que los objetivos de la organización, que se han proyectado piramidalmente en toda ella, puedan finalmente cumplirse, como ya se señaló en el capítulo anterior al hablar de la fijación de parámetros de desempeño.

			PRINCIPIO 7. Identificación y análisis de los riesgos. La Administración Tributaria identifica los riesgos para la consecución de sus objetivos en todos los niveles de la organización y los analiza como base sobre la cual determinar cómo se deben gestionar.

			Ello incluye:

			
					Identificar los riesgos.

					Evaluar y priorizar los riesgos.

					Responder a los riesgos.

			

			❖Identificación de los riesgos:

			En la identificación de los riesgos hay que tener en cuenta las siguientes características:

			❍Deben identificarse todos los riesgos que afectan al cumplimiento de los objetivos. 

			Puede plantearse la cuestión de qué ocurre si la Administración Tributaria no ha definido objetivos concretos o, incluso si lo ha hecho, qué ocurre con los riesgos que pueden afectar a actividades para las que no se han fijado objetivos explícitos. Pues bien, los riesgos existen de todos modos, por lo que siempre afectarán al cumplimiento de la Misión, Visión o funciones de la Administración Tributaria y, por tanto, hay que identificarlos en relación con estas y los objetivos implícitos que derivan de ellas.

			❍Además, debe tenerse en cuenta el riesgo a todos los niveles de la organización, desde los riesgos estratégicos que afectan a los objetivos estratégicos a los riesgos más operativos, que afectan a los procedimientos. 

			Los primeros suelen afectar a toda la organización, y su identificación suele llevarse a cabo a nivel de la misma. 

			Los riesgos operativos o de los procedimientos suelen estar vinculados a los objetivos específicos, especialmente operativos, que se han desplegado por la organización. Son los riesgos que más frecuentemente se identifican en las organizaciones y los más numerosos. Dado que los objetivos operativos en general se refieren a determinados procedimientos tributarios (Gestión, Inspección, Cobranza, Despacho Aduanero, etc.), las organizaciones suelen tender a identificar los riesgos, fundamentalmente los que afectan a los objetivos operativos de eficacia, eficiencia, calidad, etc., por referencia a los riesgos en los procesos que los gestionan.

			❍Finalmente, deben identificarse tanto los riesgos debidos a factores externos como los derivados de factores internos. 

			Los riesgos externos suelen estar más relacionados con los objetivos estratégicos. Entre los riesgos externos, destacan:

			
					Riesgos económicos: por ejemplo, crisis económicas, reducciones de partidas presupuestarias para la Administración Tributaria;

					Riesgos políticos: cambios de gobierno que puedan afectar a la normativa, financiación, estructura, etc., de la Administración Tributaria;

					Riesgos normativos: derivados, en parte, de los anteriores;

					Riesgos sociales: derivados de los cambios producidos en la sociedad y sus expectativas respecto a la Administración Tributaria;

					Riesgos tecnológicos: ligados a la digitalización de la sociedad y sus demandas a la Administración Tributaria;

					Riesgos naturales: terremotos, inundaciones, pandemias, etc., con impacto en los objetivos de la Administración Tributaria.

			

			Entre los riesgos internos, destacan:

			
					Riesgos estructurales: cambios en la estructura, forma de organización o dirección de la Administración Tributaria.

					Riesgos financieros: que tienen que ver con la falta de medios financieros para un determinado proceso. Pueden derivarse de una decisión externa que afecte a toda la financiación de la Administración Tributaria o de una decisión de la propia Administración Tributaria respecto a la asignación de recursos financieros dentro de sus procesos.

					Riesgos de personal: relacionados con la cantidad y calidad de los recursos humanos disponibles para el logro de los objetivos, formación, conflictividad, etc.

					Riesgos tecnológicos: se refieren a los medios tecnológicos necesarios para el buen funcionamiento de la Administración Tributaria y la consecución de su Misión, Visión y objetivos. Afectan a la suficiencia, calidad, mantenimiento, conocimiento por los funcionarios, continuidad del negocio ante caídas de los sistemas, dependencia de proveedores externos, etc.

					Riesgos de conducta: pueden incluirse dentro de los riesgos de Recursos Humanos o constituirse como una categoría independiente para recoger los derivados de las conductas irregulares de los trabajadores, desde el ausentismo, la falta de compromiso, el uso indebido de la información o de los recursos de la Administración Tributaria, hasta el cohecho, las incompatibilidades y, en general, todas las conductas que supongan una quiebra de las normas que afectan a los trabajadores públicos o a los códigos de conducta.

					Riesgos de los procedimientos: Suelen estar vinculados a los objetivos operativos y se formulan como riesgos de los distintos procedimientos tributarios sobre los que se han fijado dichos objetivos operativos. Suelen ser los más numerosos.

			

			A la hora de identificar los riesgos, y aunque la teoría marque que han de identificarse todos y luego evaluarlos y priorizarlos para decidir cuáles serán gestionados, lo cierto es que, por razones de economía, el proceso de identificación se suele centrar ya en identificar los riesgos más significativos para la organización y aquéllos que afectan a los objetivos más importantes.

			❖Evaluación de los riesgos:

			En la evaluación de los riesgos habrá que tener en cuenta las siguientes cuestiones:

			❍Una vez identificados, los riesgos deben ser evaluados teniendo en cuenta la probabilidad de ocurrencia y su impacto sobre los objetivos, para determinar la importancia de los mismos. La probabilidad se refiere a la frecuencia de ocurrencia y el impacto a los efectos sobre el objetivo.

			La medida del riesgo se obtiene, con carácter general, como producto de la probabilidad de ocurrencia por el impacto. 

			También puede tenerse en cuenta la velocidad o rapidez del impacto y su duración en el tiempo o persistencia.
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			Habrá riesgos que tengan una probabilidad pequeña de ocurrencia, pero un gran impacto, y viceversa, teniendo la organización que decidir cuáles prioriza en su tratamiento, si bien suele aconsejarse tratar siempre los riesgos de gran impacto, aunque su probabilidad de ocurrencia no sea muy grande, sobre todo si afectan a objetivos importantes para la organización.

			Las técnicas de evaluación pueden ser cuantitativas, basadas en modelos probabilísticos, datos históricos conocidos, simuladores, etc., o cualitativas, basadas en el conocimiento que tienen de la organización las personas que efectúan este proceso de evaluación de riesgos.

			En la mayoría de los casos, las Administraciones Tributarias recurren a técnicas cualitativas para valorar sus riesgos, utilizando escalas de esta naturaleza tanto para la probabilidad como para el impacto:

			
					Crítico, alto, medio, bajo

					1, 2, 3, 4

			

			En cualquier caso, si se está elaborando un Mapa de Riesgos u otro instrumento similar, la escala de la probabilidad y la del impacto habrá que convertirlas siempre a una escala numérica para poder multiplicar ambos factores y obtener un resultado final numérico que permita priorizar los riesgos.

			❍Otra cuestión importante a la hora de evaluar los riesgos es la necesidad de evaluar tanto el riesgo inherente como el residual. El riesgo inherente es el existente en ausencia de medidas de la organización para alterar su probabilidad o su impacto. El riesgo residual es el riesgo que sigue existiendo después de tomar estas medidas de control.

			Cuando se realiza un Mapa de Riesgos o similar se mide el riesgo inherente antes de adoptar nuevas medidas de control, y se medirá el riesgo residual tras las medidas, para ver su efectividad e implementar nuevas medidas si este no se ha reducido al nivel esperado.

			❖Respuesta a los riesgos:

			Una vez evaluados y priorizados los riesgos, la Dirección debe decidir qué respuesta se ofrece a los mismos teniendo en cuenta su tolerancia al riesgo y la importancia de los objetivos afectados, buscando un equilibrio entre esta y el coste de tratamiento.

			Las posibles respuestas son:

			
					Aceptar: No se adopta ninguna medida mitigadora de los riesgos.

					Evitar: Se abandona el objetivo al considerar demasiado costoso reducir el riesgo que le amenaza.

					Reducir: Adoptar medidas para reducir la probabilidad o el impacto o ambas. Es la más frecuente.

			

			Habrá riesgos en los que se pueda influir sobre la probabilidad, y otros sobre el impacto, dependiendo del tipo de riesgo y de si es interno o externo. En general, en los riesgos externos suele ser difícil influir en la probabilidad de ocurrencia, siendo más fácil hacerlo en el impacto.

			Por ejemplo, para una Administración Tributaria es difícil influir en la probabilidad de ocurrencia de un riesgo externo como una inundación en la calle en la que está ubicada una de sus oficinas (eso lo hará el Ayuntamiento u otro organismo público competente), pero sí puede influir en el impacto que produciría que se inunden sus instalaciones, poniendo, por ejemplo, en las zonas inundables los servicios menos críticos o los bienes menos costosos.

			Si se analiza el riesgo de caída total del sistema informático de una Administración Tributaria, además de medidas que afectan a la probabilidad, relacionadas con el buen mantenimiento del sistema, hay una medida que puede ser tomada también por la propia Administración Tributaria que afecta al impacto, como es el establecimiento de centros de respaldo informático.

			
					Compartir: Se transfiere o comparte el riesgo mediante la externalización de la actividad, la suscripción de seguros, etc.

			

			Es relevante señalar que la elección de la respuesta a un riesgo no es responsabilidad del control interno, sino de la Dirección, que la elegirá valorando las circunstancias de cada momento y el resultado de la evaluación indicada anteriormente, teniendo en cuenta, como se ha señalado, su importancia y la del objetivo al que afecta, así como la tolerancia al riesgo de la Administración Tributaria para ese objetivo y el coste/beneficio de cada respuesta.

			MAPA DE RIESGOS

			Para ayudarse en este proceso de identificación y gestión de riesgos, las Administraciones Tributarias pueden utilizar diferentes instrumentos, como son los Mapas de Riesgo o los Mapas de Calor.

			El Mapa de Riesgos es una representación gráfica de los principales riesgos que afectan a la consecución de los objetivos de una organización, categorizados en función de su probabilidad de ocurrencia y su impacto en dichos objetivos.
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			En un eje de coordenadas, en el que la probabilidad de cada riesgo se marca en uno de los ejes y el impacto en otro, los riesgos aparecen como puntos, coloreándose el área en zonas verdes, naranjas o rojas, que representan la criticidad o gravedad de los riesgos que se encuentran en cada zona.

			PRINCIPIO 8. La Administración Tributaria evalúa el riesgo de fraude y conductas irregulares de sus empleados al evaluar los riesgos que afectan a sus objetivos.

			Las principales características de este principio son:

			❖Tiene en cuenta los distintos tipos de fraude: la información fraudulenta, la pérdida de activos y los actos de corrupción que impactan en la capacidad de la organización para lograr sus objetivos.

			
					La información fraudulenta en el ámbito de las Administraciones Tributarias puede producirse cuando se falsean los informes financieros que se ofrecen al Parlamento o a otros órganos de control, pero también los informes sobre resultados, cumplimiento de objetivos, quejas u otros facilitados a los ciudadanos.

					La protección de los activos se refiere a su protección frente a los usos no autorizados por parte de los empleados públicos para favorecer a un individuo o grupo, incluso el despilfarro de activos, la negligencia o el robo, pudiendo incluirse en este apartado la utilización de la información tributaria en poder de la Administración Tributaria para usos particulares, de familiares o de otro tipo.

					La Administración Tributaria deberá evaluar los riesgos de corrupción de sus empleados. Normalmente afectan a los objetivos de cumplimiento y tienen mucho que ver con el entorno de control, el tono at the top, la gestión de sus recursos humanos, la forma de contratación y la rendición de cuentas. 

			

			Aunque la corrupción es un tema muy amplio que trasciende el contenido de este Manual, se hacen algunas consideraciones en el apartado siguiente por cuanto constituye un riesgo para el cumplimiento de la Misión de las Administraciones Tributarias, además de comprometer seriamente la credibilidad e imagen de la misma ante los ciudadanos.

			❖Se deben evaluar los incentivos que ofrece la Administración Tributaria para estos fraudes, las oportunidades de llevarlos a cabo y la motivación o justificación que el personal puede invocar para hacerlo.

			En el ámbito privado, el establecimiento de objetivos demasiado ambiciosos puede presionar para que se incumplan determinadas normativas que dificultan su cumplimiento, por ejemplo, normativa tributaria, o medioambiental, o de la competencia. 

			En el ámbito de las Administraciones Tributarias, más que factores que presionen hacia la corrupción pueden existir factores de oportunidad, por ejemplo, facilidad de acceso y sin control a la información tributaria, oportunidad de beneficiar fiscalmente a un contribuyente con una menor liquidación o con una mayor o más rápida devolución de impuestos.

			Estas oportunidades están relacionadas con la ausencia o escasez de controles por parte de la organización, y se incrementan con una elevada rotación del personal, una elevada discrecionalidad en los procedimientos y unos deficientes procesos tecnológicos y de control.

			Una de las medidas más eficaces para luchar contra la corrupción es la digitalización de los procedimientos, segregando funciones y atribuyendo responsabilidades concretas a cada funcionario que participa en el mismo, lo que disminuye o hace desaparecer la discrecionalidad, al estar claramente reglados los requisitos y los pasos del procedimiento y ser transparente lo actuado por cada participante. La falta de controles por parte de la Dirección puede influir en gran manera en el riesgo de corrupción. 

			Finalmente, la corrupción se suele justificar por parte de los empleados públicos con consideraciones relativas a su escaso sueldo, falta de reconocimiento del trabajo realizado, de permanencia o de promoción, e incluso por referencia al comportamiento similar de otros empleados públicos o de la Dirección.

			El reforzamiento del componente “Entorno de control”, tomando medidas que afecten al mismo como el establecimiento de una cultura de la organización en la que prime el comportamiento ético y respeto al servicio público y a los ciudadanos, respaldado por la Dirección, la segregación de funciones, la estandarización de los procedimientos y su trazabilidad mediante la digitalización de la gestión tributaria, junto con una adecuada política de recursos humanos que, en la medida de lo posible, dé estabilidad en el puesto al trabajador público y reconozca su trabajo, y el fortalecimiento de todo el sistema de control interno, en general, son medidas que pueden mitigar el riesgo de fraude.

			PRINCIPIO 9. La Administración Tributaria identifica y evalúa los cambios que podrían afectar significativamente al sistema de control interno.

			La Administración Tributaria no sólo tiene que identificar riesgos presentes sino también riesgos emergentes, efectuando un análisis sistemático del entorno en el que opera: cambios organizativos, normativos, del sistema tributario y leyes administrativas y de procedimiento, cambios tecnológicos que afectan a las habilidades y deseos de los ciudadanos en la forma de relacionarse con la Administración Tributaria, etc. También debe tener en cuenta cambios en la propia Administración Tributaria, como por ejemplo cambios en su forma jurídica o de organización administrativa. 

			Este proceso es paralelo al de evaluación de riesgos o forma parte del mismo, ya que estos factores pueden ser tanto un riesgo como una oportunidad y, además, deben tener un carácter anticipador, adelantándose a ellos.

			A veces estos factores externos empujan a las organizaciones, incluidas las Administraciones Tributarias, a grandes cambios que perduran incluso pasados los riesgos o acontecimientos. Por ejemplo, la pandemia Covid-19 llevó a establecer el teletrabajo como forma alternativa al trabajo presencial para evitar los contagios, pero al finalizar la pandemia ha permanecido como forma habitual de trabajo, junto al presencial, por las diversas ventajas que ofrece, por ejemplo, en materia de conciliación, y por la presión de los trabajadores hacia su mantenimiento.

			Finalmente, señalar que las nuevas tecnologías y los cambios que introducen en el modo de operar de las Administraciones Tributarias traen consigo un nuevo modelo de control adaptado a las mismas que debe ser tenido en cuenta por la organización y, especialmente, por el Órgano de Auditoría Interna. Ya se ha señalado anteriormente en este Manual las posibilidades que la inteligencia artificial puede ofrecer a nuestras Administraciones Tributarias.

			Papel del órgano de auditoría interna

			Como en el resto de los componentes del control interno y de los principios que deben cumplir, el Órgano de Auditoría Interna puede jugar un importante papel de asesoramiento, apoyo y supervisión a la organización en la evaluación de riesgos. Este papel de asesoramiento puede ser incluso más importante en este ámbito por la complejidad de la materia, pudiendo, por ejemplo, participar activamente en la elaboración de Mapas de Riesgo o en la elaboración de manuales para su establecimiento, haciendo un acompañamiento a la organización en el proceso, al menos hasta que esta tenga la madurez suficiente en la materia para que este papel pueda ser asumido por otro organismo o servicio, y el Órgano de Auditoría Interna se concentre exclusivamente en su evaluación.

			Lo mismo puede decirse del establecimiento de un sistema de objetivos por la Administración Tributaria, si esta no lo tuviese. El Órgano de Auditoría Interna debe exponer a la Dirección de la Administración Tributaria las ventajas que ofrece la planificación estratégica de su actividad y la importancia que la fijación de objetivos tiene para el establecimiento de un sistema de control interno eficaz.

			Por lo que se refiere al riesgo de corrupción y al papel del Órgano de Auditoría Interna, aunque este suele variar de un país a otro, en general, no es el responsable principal de su gestión, pero sí puede jugar un papel de colaborador con la Dirección, como se ha señalado en el capítulo anterior, tanto en la prevención como en la detección de estas conductas y en el procedimiento disciplinario que suele seguirse una vez detectadas, y siempre, por supuesto, que la conducta irregular no pertenezca al ámbito penal. 

			
				A modo de conclusión del Capítulo:

			La evaluación de los riesgos que afectan a los objetivos que establezca la Administración Tributaria es el segundo componente del modelo de control interno COSO.

			Los cuatro principios que debe cumplir esta evaluación se refieren tanto a los propios objetivos como a la forma en que se haga la evaluación de los riesgos, así como a la necesidad de gestionar, entre otros, el riesgo de fraude y/o corrupción de los empleados públicos y a la necesidad de evaluar los cambios del entorno.

			Por lo que se refiere a los objetivos, aunque su establecimiento pertenece a la planificación estratégica y no al control interno, este sí que exige que cumplan unas determinadas características para que las actuaciones de control interno sobre sus riesgos puedan ofrecer una seguridad razonable de que se cumplan estos objetivos.

			Así, exige que estén alineados con la Misión, Visión y Estrategia de la Administración Tributaria, que se definan con claridad y, entre otras características, que sean medibles, alcanzables, además de limitados en el tiempo, y que se desplieguen a toda la organización.

			Por lo que se refiere a la evaluación de los riesgos, consta de varias fases o actuaciones: hay que identificarlos, evaluarlos midiendo su posibilidad de ocurrencia e impacto en el objetivo, priorizarlos y, finalmente, habrá que responder a los mismos proponiendo medidas que tengan en cuenta la importancia del riesgo y del objetivo afectado, la tolerancia al riesgo de la Administración Tributaria y el coste/beneficio de la respuesta, que puede ser aceptar el riesgo, evitarlo, reducirlo o compartirlo. La elaboración de Mapas de Riesgo puede ayudar a esta gestión.

			En relación con el riesgo de fraude, el modelo señala que la Administración Tributaria debe tener en cuenta las distintas maneras en que puede manifestarse este fraude o conducta irregular, que incluye la información fraudulenta, la pérdida de activos de la Administración Tributaria y los casos de corrupción, así como la motivación, incentivos y oportunidades para que ocurra.

			Finalmente, la Administración Tributaria debe evaluar los cambios en su entorno que pueden suponer un riesgo para la organización, pero también una oportunidad, y debe hacerlo con carácter anticipador. Los cambios regulativos y sociológicos, las nuevas tecnologías, incluida la inteligencia artificial, están entre estos cambios.

		

		

	
		
			Capítulo IV

			Evaluación de riesgos – Buenas prácticas

			
			CUBA – Actividades de evaluación de riesgos

			Se establecen procedimientos de carácter ético-moral, técnico-organizativos y de control, dirigidas de modo consciente a eliminar o reducir al mínimo posible las causas y condiciones que propician los riesgos internos y externos, así como los hechos de indisciplinas e ilegalidades, que continuados y en un clima de impunidad, provocan manifestaciones de corrupción administrativa o la ocurrencia de presuntos hechos delictivos.

			Cada área de trabajo elabora un plan de prevención donde se identifiquen los riesgos tanto internos como externos, como resultado se elabora un Plan de Prevención de Riesgos institucional, que no es la sumatoria de los riesgos de las áreas, en el solo se identifican los riesgos de mayor gravedad, los más repetitivos que pueden afectar el cumplimiento de los objetivos de trabajo de la organización, así como su misión, por lo que constituyen un instrumento de trabajo para la organización. Los planes elaborados son actualizados continuamente y se sustentan sobre los indicadores o normas siguientes:

			
						Sistema de información, flujo y canales de comunicación: el sistema de información se diseña en concordancia con las características, necesidades, así como de acuerdo con los requerimientos establecidos para la información oficial contable y estadística; es flexible al cambio y puede estar total o parcialmente automatizado.

						Contenido, calidad y responsabilidad: la información contribuye al cumplimiento de las responsabilidades individuales y del conjunto de actividades para el logro de los objetivos. 

						Proceso de rendición de cuentas: es donde los directivos, ejecutivos y funcionarios, tienen el deber legal y ético de responder e informar acerca de su gestión, manejo y rendimiento de fondos, bienes o recursos públicos asignados. 

			

				Tipología de los riesgos

			Se consigna un número que corresponde al nivel de prioridad otorgado, una vez evaluados los niveles de frecuencia y severidad, el 1 es para los de mayor efecto, el 2 para los medianos y el 3 para los que generan menos daños.

			Se consignará el grado de frecuencia de cada riesgo, reflejando la letra “A”, si se considera que es Alta, “M”, si fuera Media y “B”, si se estimó que es Baja.

			Se consignará el grado de severidad otorgado a cada riesgo, reflejando la letra “G”, en caso de que se considere que es Grave o la letra “L”, si fuera como Leve.

			Ejemplo de riesgos, medidas para mitigarlos y controles propuestos para gestionarlos Riesgo de Fraude:

			El auditor debe realizar averiguaciones y consumar procedimientos para identificar y responder a los riesgos de fraude que sean relevantes en los objetivos de la auditoría, de ser cierto debe cumplir la legislación vigente, asociada a reclasificar la auditoría que se realiza para realizar una auditoría forense, informar al máximo nivel de dirección siempre y cuando no esté implicado, a la unidad central de auditoría a la que se le subordina y a la Contraloría General, una vez concluida la auditoría forense, se evalúa el resultado y se aplican las medidas administrativas y penales correspondientes.

			Para mitigar el riesgo se actualiza el plan de prevención de riesgos de la entidad con ese nuevo riesgo(s) y se proponen acciones por las áreas implicadas en función de minimizarlo o eliminarlos, se le da seguimiento por la auditoría interna y se analiza en los Consejos de Dirección, además de realizarse otras acciones de prevención y control para gestionarlos tales como visitas: de intercambio y asesoramiento, controles concurrentes, todo tipo de auditoría, comprobaciones especiales, inspección y la supervisión superior de la Contraloría General. 

			

			
				ESPAÑA – Comisiones sectoriales de seguridad y control de la Agencia Estatal de Administración Tributaria

			Con objeto de fortalecer las políticas de seguridad, control y gestión de riesgos establecidas por la organización, la Agencia Estatal de Administración Tributaria de España (en adelante Agencia Tributaria) constituyó Comisiones Sectoriales de Seguridad y Control (Resoluciones de 26/01/1998 y 16/01/2020 de la Presidencia de la AEAT) con competencias en las diferentes áreas:

			
					Gestión Tributaria.

					Recaudación.

					Aduanas, Impuestos Especiales y Vigilancia Aduanera.

					Inspección Financiera y Tributaria.

					Seguridad General (Recursos Humanos).

					Gestión Económica.

					Informática Tributaria.

			

			Las Comisiones Sectoriales están integradas por el titular de la Dirección del Departamento responsable del área como Presidente, un Inspector de los Servicios del Servicio de Auditoría Interna como Vicepresidente, un funcionario del Departamento como Secretario, y como Vocales, un representante del Departamento, uno del Departamento de Informática Tributaria y dos de los Servicios Territoriales de la Agencia Tributaria. Forman parte de la segunda línea de defensa de la organización.

			En las Comisiones se integran también otros directivos y especialistas, cuando así se acuerda por la Comisión Sectorial o su Presidente. Esta composición les permite servir de foro de encuentro, debate y decisión en el que participan la dirección, las áreas de negocio, las áreas instrumentales, los órganos especializados en auditoría y control interno, las unidades territoriales y los expertos. 

			Las Comisiones Sectoriales se encargan de preparar y desarrollar las políticas de seguridad y control establecidas por la organización y de revisar los procedimientos, establecidos en las distintas unidades y áreas funcionales. En ese sentido, elevan propuestas de normas e instrucciones a la Dirección General. 

			Así mismo, identifican, analizan y evalúan los riesgos, proponiendo medidas para su mitigación cuyo seguimiento efectúan; en suma, gestionan los riesgos de la organización teniendo un rol destacado como “comités de riesgos” en el Mapa de Riesgos de la organización.

			Las Comisiones Sectoriales elaboran un programa de trabajo anual que desarrollan en reuniones trimestrales, si bien operan habitualmente a través de grupos específicos. 

			El Servicio de Auditoría Interna coordina la actividad de estas Comisiones y eleva anualmente un informe a la Dirección General que refleja sus actividades. 

			La Comisión Sectorial de Informática Tributaria tiene un carácter transversal, con representantes de todos los Departamentos y Servicios, y actúa como Comité de Seguridad de las Tecnologías de la Información y de las Comunicaciones, obligatorio para organismos públicos según el Esquema Nacional de Seguridad. Así mismo, supervisa los subsistemas de gestión de usuarios, control de accesos y suministro de información, elabora propuestas de desarrollo de la política de seguridad de la información, sirve de apoyo a las actividades del Delegado de Protección de Datos, y analiza las incidencias de seguridad informática.

			Como conclusión, la Agencia Tributaria dispone de órganos instrumentales convenientemente coordinados, que hacen posible la extensión del control interno a todas las áreas de la organización y su mejora continua, facilitando la supervisión y la comunicación.

			El Servicio de Auditoría Interna consolida y analiza las aportaciones de las Comisiones y las presenta al Comité de Dirección. Conviene resaltar la necesidad de que este tipo de actuaciones cuenten con el impulso proactivo de la Dirección. 

			Finalmente, el Comité de Dirección examina el conjunto del Mapa y, si procede, determina su continuidad en un nuevo ciclo de acuerdo con los resultados obtenidos.

			Como conclusión, la Agencia Tributaria cuenta con una política de gestión de riesgos institucionales que se concreta en un proceso cíclico de gestión de riesgos cuyo grado de madurez es elevado en términos de los estándares internacionales (Enterprise Risk Management Maturity Model – Foro de Administraciones Tributarias OCDE).

			

			
				ESPAÑA – Mapa de riesgos de la Agencia Estatal de Administración Tributaria

			La experiencia acumulada en la Agencia Estatal de Administración Tributaria de España (en adelante Agencia Tributaria) en materia de control, seguridad y riesgos y la consideración de que la organización cumplía los requisitos de madurez suficientes, condujo a impulsar en 2005 un proceso formalizado de análisis y gestión de los riesgos, inspirado en el paradigma ERM (“Entreprise Risk Management”) de los informes COSO. 

			El primer Mapa de Riesgos (2006-2008) nació como un instrumento esencial de ayuda a la Dirección, fruto de una decisión estratégica cuyos resultados condujeron a la puesta en marcha de sucesivos Mapas de Riesgos plurianuales, que recogen una media aproximada de 50 riesgos y 100 medidas de tratamiento. 

			Actualmente se está ejecutando el VII Mapa de Riesgos (2024-2027), que se ocupa de tratar los riesgos estratégicos y operacionales que afectan de modo relevante a los objetivos de la organización. El Mapa de Riesgos aspira a dotar de estructura, método y coordinación a los instrumentos de gestión de riesgos de la Agencia Tributaria y orientarlos hacia los riesgos más relevantes para la organización.

			El Servicio de Auditoría coordina el Mapa de Riesgos y, en particular, elabora una metodología que se aplica a lo largo de todo su ciclo de vida. El Mapa se encuentra regulado por resoluciones específicas de la Dirección General: una primera que pone en marcha el proceso conforme a un Manual de Trabajo que desarrolla las acciones a realizar y los roles y responsabilidades de los órganos intervinientes; y una segunda que, tras el análisis de los riesgos, aprueba los que serán objeto de tratamiento y las medidas correspondientes. 

			El Mapa de Riesgos, que se alinea con el Plan Estratégico de la Agencia Tributaria 2024-2027 y cuenta con unos instrumentos informatizados para el análisis, gestión y seguimiento del proceso, se desarrolla en dos etapas:

			En una primera fase, las Comisiones Sectoriales de Seguridad y Control, órganos colegiados formados por directivos y especialistas que actúan como comités de riesgos en las distintas áreas (gestión tributaria; recaudación; aduanas, impuestos especiales y vigilancia aduanera; inspección financiera y tributaria; recursos humanos; gestión económica; e informática tributaria) identifican, analizan y evalúan los riesgos para la consecución de los objetivos y proponen medidas viables de tratamiento. El Servicio de Auditoría Interna consolida las propuestas y las eleva al Comité de Dirección que efectúa la aprobación definitiva del Mapa de Riesgos y del Plan de Mejora que contiene las medidas de tratamiento, sus responsables y calendario de ejecución. 

			Durante el resto del ciclo, los órganos competentes, en general los Departamentos y Servicios de la Agencia Tributaria propietarios de los procedimientos y las áreas territoriales correspondientes, ejecutan las medidas del Plan de Mejora. 

			Las Comisiones Sectoriales de Seguridad y Control efectúan un seguimiento continuado del Mapa mediante informes semestrales que evalúan el grado de avance de los trabajos según una escala cualitativa. Los riesgos a tratar pueden ser modificados por el Comité de Dirección a propuesta de las Comisiones Sectoriales, lo que abre la posibilidad de tratamiento de riesgos emergentes en un modelo dinámico adaptable a la evolución del entorno en todo momento. Así mismo, las Comisiones Sectoriales realizan dos balances intermedios y un balance final, en que se incorporan evidencias del cumplimiento de las medidas.

			El Servicio de Auditoría Interna consolida y analiza las aportaciones de las Comisiones y las presenta al Comité de Dirección. Conviene resaltar la necesidad de que este tipo de actuaciones cuenten con el impulso proactivo de la Dirección.

			Finalmente, el Comité de Dirección examina el conjunto del Mapa y, si procede, determina su continuidad en un nuevo ciclo de acuerdo a los resultados obtenidos.

			Como conclusión, la Agencia Tributaria cuenta con una política de gestión de riesgos institucionales que se concreta en un proceso cíclico de gestión de riesgos cuyo grado de madurez es elevado en términos de los estándares internacionales (Enterprise Risk Management Maturity Model – Foro de Administraciones Tributarias OCDE).

			

			
				GUATEMALA – Gestión de riesgos de corrupción

			La Superintendencia de Administración Tributaria (SAT) de Guatemala, cuenta con la Gerencia de Asuntos Internos, que es una dependencia con funciones de control interno. La Gerencia de Asuntos Internos, por medio del Departamento de Evaluación de la Integridad, tiene dentro de sus funciones detectar y evaluar los riesgos de corrupción por parte del personal de la Institución, a efecto de proponer mejoras o controles en los procesos institucionales, así como, la identificación de brechas donde los procedimientos y controles internos no se estén implementando correctamente o no estén bien diseñados; todo lo anterior, con la finalidad de prevenir y combatir actos de corrupción. 

			El Departamento de Evaluación de la Integridad procede a analizar e identificar riesgos conforme a una metodología que considera la Teoría del Triángulo del Fraude (incentivos, oportunidades y justificación), así como las buenas prácticas para la lucha contra la corrupción o cualquier acto de incumplimiento ético, recomendando a las áreas evaluadas, acciones para ser implementadas en sus procesos o procedimientos para controlar o mitigar los riesgos determinados.

			Asimismo, ha implementado dos Normas Internacionales: ISO 9001:2015, Sistema de Gestión de Calidad; e, ISO 37001:2016, Sistema de Gestión Antisoborno. La primera cuenta con trece (13) aduanas certificadas y tres (3) en proceso de certificación, en sus procesos de importación y de exportación de mercancías por las vías terrestre, marítima y aérea; la segunda cuenta con diecisiete (17) puntos de atención certificados y cinco (5) en proceso de certificación, en su proceso de atención presencial al contribuyente. 

			Derivado de la implementación de la Norma Internacional ISO 37001:2016, Sistema de Gestión Antisoborno, la SAT creó el Sistema de Gestión de Cumplimiento Ético que tiene por objeto prevenir, detectar y enfrentar la corrupción, en sus diferentes manifestaciones. Dicho sistema establece tres roles para su observancia y cumplimiento: Máxima Gobernanza, integrado por el Superintendente de Administración Tributaria y el Intendente nombrado para tal propósito; Alta Dirección, a cargo del Gerente de Asuntos Internos y el apoyo técnico de la Gerencia de Planificación y Cooperación; y, Oficial de Cumplimiento, a cargo de la Gerencia de Asuntos Internos, a través del Jefe del Departamento de Evaluación de la Integridad. 

			La Norma Internacional ISO 37001:2016 establece que las organizaciones deben realizar Evaluaciones del riesgo de soborno. El punto de norma 4.5 establece que la organización debe realizar de forma regular evaluaciones del riesgo de soborno; analizar, evaluar y priorizar los riesgos de soborno identificados; y, evaluar la idoneidad y eficacia de los controles existentes de la organización para mitigar los riesgos de soborno evaluados. Al respecto, la Gerencia de Asuntos Internos atiende el tema mediante el Departamento de Evaluación de la Integridad.
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				Las actividades de control son el tercer componente del modelo COSO. De acuerdo con el mismo, las actividades de control son las acciones, establecidas a través de políticas y procedimientos, que contribuyen a garantizar que las instrucciones de la Dirección para mitigar los riesgos que afectan a los objetivos se cumplen, al igual que el resto de las acciones propuestas por aquella que puedan afectar a otros componentes del control interno, como por ejemplo el entorno de control.

			Se deben llevar a cabo en todos los niveles de la Administración Tributaria y en sus diversos procedimientos, debiendo adaptarse a las características de cada una. Pueden ser preventivas o reactivas, manuales o automatizadas, y comprenden un variado número de actuaciones, incluida la segregación de funciones. Los controles sobre la tecnología son un aspecto fundamental de las actividades de control.

			

				Las actividades de control son los mecanismos que utilizan las organizaciones para favorecer la consecución de sus objetivos. Estas actividades son esenciales, por tanto, para la consecución de los fines y objetivos de la Administración Tributaria, pero tienen un importante costo para la organización, por lo que es imprescindible que estos controles estén adecuadamente planificados, tengan una finalidad específica directamente relacionada con la consecución de los objetivos y la mitigación de sus riesgos, estén enmarcados en procedimientos, definidos sus responsables y regidos por políticas de control.

			Este tercer componente ampara tres principios (10, 11 y 12), que recogen las características que deben cumplir estas actividades de control.

			PRINCIPIO 10. La Administración Tributaria define y desarrolla actividades de control que contribuyen a la mitigación de los riesgos hasta niveles aceptables para la organización.

			Para ello, estas actividades de control deben cumplir las siguientes características:

			❖Estar integradas con las evaluaciones de riesgos.

			Aunque las actividades de control se implementan en relación con todos los componentes del control interno, son especialmente importantes en el ámbito de la evaluación de riesgos, y se dirigen a garantizar que las medidas adoptadas por la Dirección para mitigar los riesgos detectados son seguidas por los responsables de dichas medidas en la Administración Tributaria.

			No es suficiente que la Administración Tributaria fije objetivos, evalúe los riesgos que les afectan y defina medidas para mitigarlos; es fundamental que realice un seguimiento del cumplimiento de estas medidas mediante actividades de control continuas para evitar que aquellas dejen de efectuarse o decaigan en el tiempo. 

			Por ejemplo, la Administración Tributaria puede haber definido como objetivo reducir la minusvaloración de las importaciones procedentes de una determinada área geográfica, identificando como riesgo el hecho de que no sean detectables por la Aduana debido a declaraciones falsas del origen, del peso o de la descripción de la mercancía, y estableciendo como medida para mitigarlo la activación de filtros en el momento de la importación que detecten estas posibles falsedades en la declaración (relaciones peso/valor de la mercancía anómalas, etc.). Ahora bien, es necesario, para que el sistema funcione eficazmente, que los empleados públicos que efectúan el despacho aduanero retengan e inspeccionen detalladamente, siguiendo las directrices y protocolos establecidos por estos filtros, todas las mercancías que sean afectadas por los mismos. Para ello se deben establecer controles específicos relativos al cumplimiento de los filtros por los empleados públicos de despacho, bien preventivos en la propia aplicación informática que gestiona el procedimiento de despacho, impidiendo, por ejemplo, que se pueda dar el levante de la mercancía si no se han efectuado todos los controles requeridos por el sistema; o bien a posteriori, mediante supervisiones de la Dirección de la Aduana o del Servicio de Auditoría Interna.

			Otro ejemplo pueden ser los controles ligados al área de cobranza coactiva, como son el establecimiento de campañas de control en orden a verificar que los órganos competentes, una vez establecidas medidas de mitigación de los riesgos en esta área recaudatoria, entre otras: limitación de las paralizaciones y suspensiones de procedimientos recaudatorios, aportación de garantías, enajenación forzosa de bienes, etc., hacen el oportuno seguimiento de las mismas. Por ejemplo, que vigilan la limitación temporal de las paralizaciones en el procedimiento, que supervisan de forma continua la situación de las suspensiones acordadas en el mismo, que actualizan periódicamente la información sobre la suficiencia económica y jurídica de las garantías aportadas por los obligados tributarios, o que impulsan adecuadamente la enajenación de bienes a través de los correspondientes procedimientos. 

			❖Estar adaptadas a la organización.

			Las actividades de control que adopta cada Administración Tributaria variarán en función de las características de la misma. Si bien los objetivos de todas ellas pueden tener puntos de coincidencia, los riesgos a los que se enfrentan variarán de unas a otras, así como también los controles que deban establecerse. Dependerán, entre otros factores, de su tamaño, su grado de descentralización, la formación de sus empleados y, sobre todo, de su grado de transformación digital.

			❖Estar presentes en los procesos y procedimientos tributarios relevantes.

			Los objetivos de la Administración Tributaria pueden referirse a diversos ámbitos del control interno, como el ambiente de control o la información y sus tecnologías, aunque la mayoría, especialmente los objetivos operativos, tienen que ver con la gestión tributaria en todas sus vertientes: gestión tributaria propiamente dicha, cobranza, fiscalización, aduanas, etc., y se suelen gestionar a través de los correspondientes procedimientos tributarios. 

			Pues bien, la Administración Tributaria tiene que asegurarse de que, sin perjuicio de aquellos que afecten a procedimientos comunes a toda la organización, como pueden ser los procedimientos de compras, contratación, reclutamiento de personal, contabilidad, etc., existen controles específicos para sus procedimientos tributarios más relevantes, donde habrá localizado sus riesgos más significativos, que pueden afectar a más de un objetivo.

			Estos controles, para ser efectivos, deben ser concomitantes con el procedimiento correspondiente, formando parte de la gestión del mismo, lo que sólo se consigue si el procedimiento está informatizado. Si los procedimientos no están suficientemente informatizados es imprescindible, al menos, una manualización que aporte pautas uniformes, para evitar discrecionalidad y errores en la gestión.

			La digitalización de los procedimientos permite una aplicación inmediata y simultánea de los principios del control interno en la gestión de aquellos. 

			
					Ambiente de control: asignación de tareas y responsabilidades, segregación de funciones, rendición de cuentas.

					Gestión de riesgos: introducción de mitigadores de los riesgos detectados, alertas en los procedimientos, medidores de tiempo, contadores de operaciones, filtros con acciones obligatorias de hacer o no hacer para los empleados.

					Actividades de control: rastro de todo lo actuado, imposibilidad de continuar el procedimiento si no se cumplen las acciones de los filtros o lo establecido en el procedimiento, gestión de usuarios, control de accesos.

					Información y comunicación: generación de información inmediata de calidad y automática para la organización. Instrumento de transparencia.

					Supervisión: trazabilidad. Conocimiento en tiempo real de todo lo actuado, lo que posibilita la supervisión continua, también informatizada.

			

				Con ello se asegura razonablemente el cumplimiento de los objetivos ligados a los procedimientos:

			Eficacia: Se previenen, detectan y corrigen errores e irregularidades a través de la estandarización de la gestión. Se mejora la calidad garantizando razonablemente el cumplimiento de las decisiones de la Dirección. 

			Eficiencia: Gestión más rápida y económica. Mayor calidad a menor coste. Facilita la introducción de técnicas de inteligencia artificial.

			Información: Se favorece, a través de la generación inmediata de información, su comunicación a la organización y a los ciudadanos, mejorando la transparencia.

			Cumplimiento: La estandarización elimina la discrecionalidad, fuente de incumplimientos por desconocimiento, error o fraude. Se imposibilitan o dificultan las actuaciones no sujetas a la legalidad.

			Servicio Público: Se favorece el comportamiento ético, aunque sólo sea reduciendo las oportunidades de conductas irregulares y la discrecionalidad. Mejora la objetividad, el trato igualitario, la transparencia y la rendición de cuentas, facilitando, además, la asistencia al ciudadano.

			❖Incluir distintos tipos de actividades de control.

			Las actividades de control incluyen un amplísimo rango de procedimientos y actividades que pueden ser preventivas o de detección y manuales o automáticas. Incluyen, entre otras:

			
					Autorizaciones: Destinadas a asegurar que todos los actos y procedimientos administrativos son autorizados y efectuados por los empleados de la Administración Tributaria en el ámbito de su competencia.

					Verificaciones: Se dirigen generalmente a comprobar la integridad, precisión, validez y legalidad de los procedimientos.

					Controles físicos: Los equipos, existencias u otros bienes sujetos a inventario se contabilizan periódicamente, manteniendo actualizado dicho inventario. Los activos particularmente vulnerables a robos, pérdida o daño son físicamente asegurados y el acceso a los mismos controlado. Las Administraciones Tributarias deben desarrollar un plan de protección de sus infraestructuras críticas.

					Conciliaciones: Comparando dos o más datos de fuentes diferentes.

					Revisiones de desempeño: Valoran la eficacia y eficiencia de las operaciones. Si con las acciones existentes no se alcanzan los objetivos establecidos, los procedimientos en vigor para alcanzarlos deben ser analizados y mejorados.

					Controles de supervisión: Evalúan si se están efectuando los diversos tipos de control arriba señalados.

					Controles automáticos en los procedimientos: las Administraciones Tributarias están siguiendo un rápido proceso de automatización en sus procedimientos que exige, como se ha indicado al referirnos al control en los procesos y procedimientos tributarios relevantes, que sus controles se automaticen también. Así, por ejemplo, los procedimientos de presentación telemática de declaraciones de la renta o de otras autoliquidaciones tributarias tienen ya controles de validez antes de admitir las autoliquidaciones de los contribuyentes, rechazando aquellas que presenten errores materiales, incongruencias o se encuentren incompletas, indicándoselo al contribuyente. Una vez admitidas incorporan también otros controles automáticos mediante filtros que seleccionan las declaraciones que responden a las características marcadas por el filtro y que serán objeto de inspección o control por la Administración Tributaria. Pero, además de estos controles sobre los contribuyentes dirigidos a mejorar el control sobre los mismos y garantizar el cumplimiento de sus obligaciones tributarias, se pueden y se deben introducir también controles automáticos dirigidos a asegurar la calidad del procedimiento de gestión tributaria de estas declaraciones efectuado por la Administración: su legalidad, la ausencia de errores, la medición de sus plazos y la evaluación de su eficacia y eficiencia, controles propios del control interno. Estos controles son más confiables que los controles manuales siempre y cuando se hayan implementado los controles generales sobre las tecnologías, que se analizarán más adelante.

			

				❖Efectuarse a todos los niveles de la organización.

			Los controles deben efectuarse a todos los niveles de la organización, si bien afectarán a riesgos y objetivos diferentes. Los controles en los procedimientos tributarios se efectuarán por las áreas y personal responsable de los mismos. Ahora bien, las Administraciones Tributarias deben efectuar también controles o análisis de su desempeño como Administración Tributaria en su conjunto, como organización, analizando no sólo el cumplimiento de objetivos concretos, sino también efectuando análisis y estudios sobre proyecciones futuras, evaluando el resultado de los cambios o mejoras efectuadas, de las encuestas de satisfacción o cumplimiento de los ciudadanos, etc. Estas revisiones del desempeño de la Administración Tributaria se realizan por la alta dirección, y complementan los controles de los procedimientos.

			❖Incluir la segregación de funciones

			La segregación de funciones actúa, de hecho, como una actividad de control al reducir el riesgo de error o actuaciones fraudulentas en los procedimientos. Mediante la misma se reparten las responsabilidades de las distintas fases de los procedimientos, de modo que, por ejemplo, en un procedimiento tributario de control, una persona efectúa la propuesta de liquidación y, una vez recibidas y estudiadas las alegaciones del contribuyente, otra distinta firma la liquidación definitiva. Esto reduce considerablemente el riesgo de error y de conducta irregular. Si esto no es posible o es demasiado costoso, deberán señalarse actividades de control alternativas, que actúen como compensatorias del riesgo.

			PRINCIPIO 11. La Administración Tributaria define y desarrolla actividades de control sobre la tecnología.

			❖Controles generales sobre la tecnología.

			Dado que las Administraciones Tributarias han informatizado sus procedimientos, incluso sus controles, es fundamental que se desarrollen y efectúen actuaciones de control sobre la tecnología que los soporta, controles generales, para mitigar los riesgos que comporta esta dependencia tecnológica y asegurar que funciona en todo momento de forma adecuada.

			Estos controles generales sobre la tecnología van dirigidos a asegurar que el entorno informático es seguro y confiable, y que los procedimientos tributarios se van a desarrollar sin interrupciones, fallos de seguridad u otros problemas. Incluyen actividades de control relativas a las infraestructuras tecnológicas, la gestión de la seguridad y la adquisición, desarrollo y mantenimiento tecnológicos. 

			○Controles sobre las infraestructuras tecnológicas.

			Las infraestructuras tecnológicas comprenden un conjunto variado y complejo de elementos: redes, sistemas eléctricos, centros de proceso de datos, servidores, servidores compartidos o externalizados, hardware, equipos fijos y portátiles, dispositivos móviles, etc., afectados permanentemente por riesgos, a menudo cambiantes, que la Administración Tributaria debe comprender y gestionar. 

			Los controles sobre estas infraestructuras deben asegurar la integridad, precisión y disponibilidad de la gestión informatizada de todos los procedimientos de la Administración Tributaria y el mantenimiento de esta tecnología incluye la adopción de medidas y procedimientos de respaldo de los datos y de los servicios que aseguren la continuidad del negocio. 

			○Gestión de la seguridad.

			Incluye las actividades de control relativas a quiénes y qué acceso tienen a las tecnologías de la Administración Tributaria, lo que está íntimamente ligado a la seguridad de la información.

			La seguridad de la información que maneja la Administración Tributaria es fundamental al afectar a un ámbito público de gran relevancia para los ciudadanos, como es su situación tributaria y patrimonial, y que afecta a datos de índole económica, social y personal que deben utilizarse exclusivamente por las personas autorizadas y para los fines previstos por las normas tributarias. El ritmo acelerado de transformación digital de las Administraciones Tributarias y el incremento de los intercambios nacionales e internacionales de información tributaria requieren la adopción de medidas que aseguren la confianza de los usuarios. 

			La Administración Tributaria debe contar con una política de seguridad de la información desplegada en normas organizativas y técnicas y en procesos de control implantados en todos niveles de la organización y cuyos roles y responsabilidades estén claramente delimitados. 

			Los riesgos de seguridad pueden ser tanto internos como externos. Hoy en día cada vez son más frecuentes los ataques externos a las organizaciones públicas y privadas, bien para robar sus datos, bien para inutilizar sus sistemas. Ello exige planes de seguridad rigurosos que establezcan contramedidas de ciberseguridad como cortafuegos a los ataques externos, impidiendo el acceso a los sistemas informáticos de la Administración Tributaria a personal ajeno a la organización o evitando la posible introducción de virus informáticos u otros elementos que puedan jaquear los sistemas de esta. 

			Por todo ello, es muy importante que esta desarrolle y mantenga actualizada una robusta política de seguridad de la información, que cumpla los Planes Nacionales de Seguridad de los Sistemas Informáticos y los Planes Nacionales de Interoperabilidad y esté alineada con los estándares y mejores prácticas internacionales llegando a la construcción en la organización de un Sistema de Gestión de la Seguridad de la Información (SGSI). 

			Los objetivos de la política de seguridad de la información de una Administración Tributaria serán más fácilmente alcanzables si se establece una concertación avanzada con los organismos públicos especializados en ciberseguridad. 

			La evolución tecnológica ofrece, además, de modo recurrente, nuevas oportunidades, como el almacenamiento de los datos en la nube, la generalización del teletrabajo mediante las facilidades del acceso remoto, y la aplicación de la inteligencia artificial, cuyos riesgos deben ser convenientemente valorados.

			La gestión de la seguridad incluye en particular los procedimientos dirigidos a controlar quién tiene acceso a los sistemas informáticos de la organización y a qué información, y se lleva a cabo mediante procedimientos de gestión de usuarios y de control de accesos.

			La gestión de usuarios se basa en proveer a los empleados públicos de una identidad digital que conlleve autorizaciones de acceso a la información limitadas al perfil de su puesto de trabajo. De acuerdo al principio de mínimo privilegio, sólo se tendrá acceso a la información necesaria para desempeñar el trabajo del que se es responsable, respaldando así también la segregación de funciones. 

			El control de accesos, realizado por responsables y oficiales de seguridad designados a tal efecto, revisa las solicitudes de acceso efectuadas, estableciendo un análisis de riesgo de las autorizadas para verificar que la información obtenida se ha utilizado en los fines previstos. 

			○Control de los procesos de adquisición, desarrollo y mantenimiento de las tecnologías.

			Las Administraciones Tributarias deben establecer controles específicos para la adquisición, desarrollo y mantenimiento de sus sistemas tecnológicos. Son cuestiones estratégicas que pueden tener importantes consecuencias en la forma de operar de la Administración Tributaria. Sin embargo, al tratarse de una materia compleja, a menudo escapa a los controles ordinarios de la organización. Por tanto, deben existir protocolos detallados con los requisitos, fases, documentación y autorizaciones requeridas para ellas o para introducir cambios en los sistemas.

			Las Administraciones Tributarias, en ocasiones por falta de recursos para desarrollar software propio, acuden a software comerciales ofrecidos por proveedores externos, que deben contar también con un protocolo claro sobre los requisitos para su selección e implementación y sobre las condiciones de uso y renovación. 

			La externalización de los servicios es otra alternativa que, como las anteriores, requiere de los controles oportunos, en particular del establecimiento de acuerdos de nivel de servicio (“SLA”) con los proveedores y la posibilidad de auditoría por parte de la Administración Tributaria en todas las fases del proceso. Un factor crítico de cualquier externalización es el respeto de la normativa en materia de protección de datos cuando el contratista actúa como encargado del tratamiento por cuenta de la Administración Tributaria. 

			PRINCIPIO 12. La Administración Tributaria establece y despliega las actividades de control a través de políticas y procedimientos.

			❖Los controles no deben establecerse porque sí, sino que deben ser siempre la respuesta a un análisis de los riesgos y a una evaluación de la forma, lugar, tiempo, modo y declaración de responsables de su implantación; en definitiva, deben ser el resultado de una política de control e implantarse en forma de procedimientos de control. 

			Una política de control sería, por ejemplo, que la Dirección de la Administración Tributaria decida que se controlen todos los accesos a la información de un determinado nivel de riesgo en su sistema de control de accesos, y el procedimiento será el control en sí llevado a cabo según la metodología establecida por el sistema de control de accesos en vigor, que fijará método y responsable para el mismo.

			Ya se ha señalado también a lo largo del Capítulo que estos controles deben estar incorporados a los procedimientos tributarios, formando parte de su gestión, automatizados si los procedimientos están informatizados, o manualizados si no lo están.

			❖Los procedimientos de control deben figurar, siempre que sea posible, por escrito, y señalar claramente a los responsables de efectuarlos, y se harán en el momento oportuno definido en las políticas y procedimientos.

			❖Debe hacerse por las personas con capacidad para ello en función de la complejidad del asunto.

			❖Deben adoptarse de forma inmediata las medidas correctoras necesarias para subsanar los fallos detectados.

			❖Deben reevaluarse periódicamente. 

			Las organizaciones, a menudo, siguen implementando controles que, tras un cambio tecnológico, por ejemplo, carecen de la efectividad anterior, siendo innecesarios o redundantes. Por ello, las medidas de control deben reevaluarse periódicamente para adecuarlas a la situación cambiante de la Administración Tributaria, tanto la normativa como la tecnológica.

			Papel del órgano de auditoría interna

			Aunque tradicionalmente se identificó al Órgano de Auditoría Interna como el responsable de efectuar las actividades de control en la Administración Tributaria, como se ha visto a lo largo del Manual, en el modelo COSO de control interno la responsabilidad de establecer y desplegar todas las políticas y procedimientos que comporta el control interno no le corresponde al Órgano de Auditoría Interna, sino a la Dirección de la Administración Tributaria y al resto de la organización, existiendo responsables específicos para cada una de las actuaciones que demandan los principios del modelo (establecimiento de un ambiente de control apropiado, definición de estructura, líneas de autoridad y responsabilidad, políticas de recursos humanos, fijación de objetivos adecuados para la gestión de sus riesgos, evaluación de estos y establecimiento de medidas para controlarlos, etc.). En el caso de las actividades de control, ya se ha señalado que deben establecerse a todos los niveles de la organización y en todos los procedimientos, siendo sus responsables o la alta dirección para los controles sobre el desempeño general de la Administración Tributaria y el cumplimiento general de sus objetivos y metas, o los propios órganos y servicios gestores de los procedimientos, tributarios u otros, para los controles manuales o automatizados que deben efectuarse sobre la actividad cotidiana de estos procedimientos. Estos órganos y servicios gestores constituyen la primera línea de defensa de la organización.

			En las Administraciones Tributarias, como en la mayoría de las grandes organizaciones, existe también una segunda línea de defensa formada por órganos especializados que efectúan determinadas actividades de control y supervisiones, como son la asesoría jurídica, el departamento o servicio de planificación, de riesgos, de seguridad informática, de protección de datos personales, etc., que efectúan actuaciones de carácter transversal y que facilitan a la organización, si existen, la definición e implementación de los procesos estratégicos y de gestión de riesgos.

			El Órgano de Auditoría Interna sería la tercera línea de defensa. No participa en estos controles cotidianos ni los efectúa, pero sí debe estar muy presente a la hora de implementarlos y diseñar sus políticas y procedimientos, como experto en la materia, para asegurarse de que se establezcan adecuadamente. Así, debe asesorar a la Dirección sobre cuáles son las actividades de control que esta debe poner en marcha, especialmente cuando se trate de controles automáticos, asegurándose de que siempre que se ponga en marcha un nuevo procedimiento tributario automatizado se incorporen en su software controles que garanticen y ayuden a preservar, entre otras, la eficacia, eficiencia, legalidad, seguridad de la información y segregación de funciones del mismo, controles que luego serán por él evaluados, siendo este papel de supervisión del sistema, como se detallará en el Capítulo VII de este Manual, uno de gran relevancia en el modelo de control interno, proponiendo a la Dirección de la Administración Tributaria las mejoras en el mismo que considere convenientes.

			En el caso de las actividades de control sobre las tecnologías, los sistemas de información o de las auditorías informáticas, su papel fundamental es también de supervisión, y abarca la supervisión de las actividades de control efectuadas por la Administración Tributaria sobre las infraestructuras informáticas, la seguridad de la información o las adquisiciones, junto con los controles automatizados en los propios procedimientos. Debe señalarse que son auditorías importantes y complejas que el Órgano de Auditoría Interna debe emprender junto con las auditorías de procedimiento, financieras o de cumplimiento tradicionales.

			Ello requiere personal altamente cualificado y con conocimientos informáticos dentro del Órgano de Auditoría Interna, con la madurez tecnológica suficiente para ser capaz de evaluar cada una de las actividades señaladas. La seguridad de la información es un ámbito que suele ser evaluado de manera más general por los órganos de Auditoría Interna, pero no pueden olvidarse el resto de las actividades de control, ya señaladas, que deben implicar estas auditorías, incluidas las adquisiciones de tecnología, sus modificaciones y sus infraestructuras, que pueden tener consecuencias trascendentales sobre el desarrollo y la actividad de la Administración Tributaria y que a menudo no son objeto de supervisión atendiendo a lo específico y complejo de la materia.

			
			
				A modo de conclusión del capítulo, se puede señalar que:

			Las actividades de control son imprescindibles para garantizar que todo el esfuerzo hecho por la Dirección de la Administración Tributaria y el resto de la organización para asegurar el cumplimiento de sus fines y objetivos y mitigar sus riesgos, estableciendo acciones y medidas concretas, se cumplen efectivamente en tiempo y forma por los responsables de efectuarlos.

			Estos controles, para ser efectivos, deben tener una serie de características que COSO recoge en tres principios:

		
				Deben contribuir a mitigar los riesgos que afectan a los objetivos de la organización. Para ello:
			
					Deben estar integrados y formar parte de la evaluación de riesgos, diseñándose como parte de la misma.

					Deben estar adaptados a las características de la organización, e incluir un amplio rango de actividades que pueden ser preventivas o de detección, manuales o automáticas, entre las que se incluyen: autorizaciones, verificaciones, controles físicos, conciliaciones, revisiones de desempeño, supervisiones, etc.

					Deben efectuarse a todos los niveles de la organización, correspondiendo a la Dirección las que afectan a aspectos más generales, estratégicos y de desempeño de esta, mientras que el control de los procedimientos tributarios o generales se llevará a cabo por los propios órganos gestores de los mismos, que constituyen así la primera línea de defensa de la organización.

					Deben estar presenten en los procedimientos tributarios relevantes. Los controles incorporados en los procedimientos tributarios son fundamentales y deben ser concomitantes con su gestión e integrarse en la misma, lo que facilita su supervisión por el Órgano de Auditoría Interna. Esto exige que los procedimientos tributarios estén digitalizados. La manualización de los procedimientos no digitalizados es fundamental para evitar desviaciones e interpretaciones particulares o errores en los mismos.

					La segregación de funciones es otro aliado importante de las actividades de control.

			


				La Administración Tributaria debe desarrollar controles generales sobre la tecnología que mitiguen los riesgos que la dependencia tecnológica actual de las Administraciones Tributarias ha generado al digitalizar sus procedimientos. Estos controles generales sobre la tecnología incluyen controles sobre las infraestructuras tecnológicas, la gestión de la seguridad y los procesos de adquisición, desarrollo y mantenimiento de aquellas.

				Finalmente, es importante que estos controles sean el resultado de una política de control determinada que señale qué, cómo, cuándo y con qué frecuencia se efectuarán, y se implementen en forma de procedimientos, con responsables claramente asignados, personal competente y medidas correctoras inmediatas, debiendo ser reevaluados periódicamente.

		

		

		

	
		
			Capítulo V

			Actividades de control – Buenas prácticas

			
			ARGENTINA – Dirección de la Seguridad de la Información.

			La Administración Tributaria cuenta con un área de Seguridad de la Información independiente del área de Tecnología, cuya función es la de “Supervisar y coordinar la definición y ejecución de los programas, políticas y controles de la seguridad de la información, planificando y administrando los recursos necesarios para minimizar los riesgos sobre la confidencialidad, integridad y disponibilidad de los activos de información, de acuerdo a los objetivos del Organismo.” Entre otros, vela por la seguridad de accesos a los sistemas desarrollados por la AATT, tanto para los empleados como para los contribuyentes.

			

			
				ARGENTINA – Comité de seguridad de la información.

			Creado con el objetivo de vigilar el adecuado funcionamiento del Sistema de Control Interno y su mejoramiento continuo. Es el encargado de la definición, revisión y actualización de las Políticas de Seguridad de la Información y de la clasificación de la criticidad para administrar eventos detectados que pongan en riesgo la seguridad informática de la Administración Tributaria. Está compuesto la Dirección de la Seguridad de la Información (preside el comité), el área de Tecnología, Auditoría Interna, Jurídica y las máximas autoridades en materia impositiva, aduanera y de la seguridad social.

			

			
				ARGENTINA – Auditoría continua sobre consultas informáticas de personas con trascendencia pública.

			Se emiten alertas automáticas ante accesos a la información fiscal de los contribuyentes por parte del personal, luego de filtros predefinidos. Mediante un protocolo, Auditoría Interna analiza las razones de tal consulta y, en caso de configurarse un desvío, da intervención a los superiores del agente, así como al Comité de Integridad y Ética Pública.

			

			
				ARGENTINA – Sistema de autenticación de usuarios administrado por seguridad de la información.

			Sistema de autenticación de usuarios: un desarrollo del área para el control de accesos a las distintas aplicaciones de la AATT. Las solicitudes de acceso a las aplicaciones se gestionan a través de una consola de gestión de usuarios y se aprovisiona automáticamente luego de ser autorizada la misma por una cadena de mando definida.

			Una de las aplicaciones a las que se puede acceder es el sistema de Gestión Documental Electrónica, a través del cual los funcionarios autorizados emiten los actos y procedimientos administrativos. 

			

			
				BRASIL – Actividades de control.

			En la Administración Tributaria Federal de Brasil, la decisión administrativa que reconoce el derecho de crédito del contribuyente en un proceso de devolución, compensación o reembolso es firmada por un solo Auditor Fiscal de la Receita Federal de Brasil, siempre que el valor original del proceso sea de hasta R$ 1.000.000,00 (un millón de reales).

			Como actividad de control de integridad y como forma de equilibrar el poder para tomar decisiones críticas, si el valor total supera R$ 1.000.000,00 (un millón de reales), hasta R$ 5.000.000,00 (cinco millones de reales), la decisión administrativa que reconoce el derecho de crédito del contribuyente es firmada por dos Auditores de la Receita Federal de Brasil.

			En el caso de decisión que resulte en el reconocimiento de derechos de crédito por un valor total superior a R$ 5.000.000,00 (cinco millones de reales), la orden es firmada por tres Auditores de la Receita Federal de Brasil.

				En el caso de juicio administrativo, como actividad de control de integridad, el presidente de una turma de juicio de las Oficinas Regionales de Juicio interpone el recurso de apelación o de oficio siempre que la decisión exima al contribuyente del pago de un crédito fiscal en un valor total superior a R$ 15.000.000,00 (quince millones de reales), por proceso. El recurso de oficio también es necesario si la decisión excluye a un contribuyente del litigio.

			En el caso de fraude fiscal realizado por grupos especializados en la comisión de determinados delitos fiscales estructurados, los procedimientos de inspección fiscal son realizados por al menos dos Auditores Fiscales de la Receita Federal de Brasil.

			

				
				BRASIL – Segregación de funciones.

			A nivel estratégico de la Administración Tributaria Federal de Brasil, el proceso de selección fiscal de los contribuyentes a ser inspeccionados es responsabilidad de una coordinación general, mientras que la actividad de inspección es responsabilidad de otra coordinación general.

			En el ámbito de las unidades regionales y locales, el cruce de datos y análisis individual con el fin de seleccionar a los contribuyentes se realiza por sectores específicos, distintos de aquellos que posteriormente realizarán las acciones de inspección y demás procedimientos congéneres.

				

				
					BRASIL – Revisión.

			En la Administración Tributaria Federal de Brasil, con el fin de seleccionar a los contribuyentes a ser inspeccionados, se elaboran Informes de Análisis Conclusivos con una presentación clara y objetiva de los signos de infracciones fiscales identificadas o que no han sido confirmadas. Si de los informes se desprende que se confirman indicios de infracciones fiscales relevantes, la conclusión será que existe interés de inspección, es decir, el asunto, cuando sea necesario, podrá ser remitido al área de inspección. Si las pruebas de irregularidades fiscales son irrelevantes o no están confirmadas, el informe se clasificará como sin interés de inspección y se archivará

			En la actividad de selección de contribuyentes se utiliza la revisión jerárquica o revisión por pares, siendo esta última la más común. 

			Como control de la integridad de los procedimientos, se realizan periódicamente extracciones de Informes de Análisis Conclusivos finalizados, en los que la auditoría fiscal concluyó que los indicios de irregularidades tributarias no estaban confirmados o eran insuficientes para iniciar una inspección. Estos Informes clasificados como sin interés de inspección en una unidad son sujetos a reanálisis por otra unidad descentralizada que tenga las mismas competencias. 

			Después del nuevo análisis, la conclusión del primer análisis podrá mantenerse o modificarse. Si se modifica, la selección del contribuyente podrá continuar y dar lugar al inicio de un procedimiento de inspección.

			

			
				CUBA – Indicadores para medir la eficacia del control interno.

			En Cuba el sistema de Control interno se encuentra implementado a través de normas legales en este caso en particular la Resolución No 60/2011 aprobada en la Asamblea Nacional del Poder Popular atendiendo a la necesidad de continuar perfeccionando el Control interno.

			Se establecieron normas y principios básicos de obligada observancia para la Contraloría General de la República y los sujetos a las acciones de auditoría, supervisión y control de este Órgano. Constituye un modelo estándar del Sistema de Control.

			En Cuba el sistema Nacional de Auditoria está rectorado por la Contraloría General de la República y fue estructurado tomando como referencia el modelo COSO.

			En la Resolución antes mencionada (la cual se adjunta) se establecen los 5 componentes del control interno y a la vez indicadores (que a efectos nuestros son llamados normas) para medir su efectividad y facilitar el trabajo a los auditores internos. 

			Un ejemplo de buena práctica es la de establecer indicadores o normas por cada uno de los componentes del Control Interno, por ejemplo, en el componente Actividades de Control se establecen las siguientes:

			a) coordinación entre áreas, separación de tareas, responsabilidades y niveles de autorización: el Sistema de Control Interno para que sea efectivo requiere de una adecuada interrelación y coordinación de trabajo entre las áreas que ejecutan los procesos, actividades y operaciones; cada operación necesita de la autorización de la autoridad facultada y debe quedar específicamente definida, documentada, asignada y comunicada al responsable de su ejecución. Se establece un balance entre la separación de tareas y responsabilidades el costo de dividir las funciones o tareas asignadas, lo cual debe quedar documentado en caso de no poderse cumplir e implementar controles alternativos que aseguren razonablemente el adecuado desempeño de los responsables.

			b) documentación, registro oportuno y adecuado de las transacciones y hechos: todas las transacciones, operaciones y hechos económicos que se realicen, deben tener soporte documental, ser fiables y garantizar la trazabilidad; también debe garantizarse la salvaguarda de las actas de los órganos colegiados de dirección y de las asambleas con los trabajadores para el análisis de la eficiencia.

			Los documentos podrán estar en formato impreso o digital, según se determine por la entidad, salvo lo que expresamente se regule por los órganos y organismos rectores.

			Las transacciones o hechos deben ejecutarse de acuerdo con la autorización general o específica de la administración y registrarse conforme a su clasificación, en el momento de su ejecución, para garantizar su relevancia, oportunidad y utilidad.

			c) acceso restringido a los recursos, activos y registros: el acceso a los recursos, activos, registros y comprobantes debe ser protegido, otorgándosele permisos solo a las personas autorizadas, quienes están obligadas a firmar actas con las cuales se responsabilizan de su utilización y custodia

			Los activos están debidamente registrados y se cotejan las existencias físicas con los registros contables para verificar su coincidencia y prevenir riesgos de sustracción, despilfarro, uso indebido u otras irregularidades.

			d) rotación del personal en las tareas claves: la rotación del personal, siempre que sea posible y acordado por el órgano colegiado de dirección, puede ayudar a evitar la comisión de irregularidades, permitir mayor eficiencia y eficacia de las operaciones e impedir que un trabajador sea responsable de aspectos claves inherentes a sus funciones por un excesivo período de tiempo en la función o cargo. Los trabajadores a cargo de dichas tareas se emplean periódicamente en otras funciones. En el caso de aquellas unidades organizativas que, por contar con pocos trabajadores, se dificulte el cumplimiento de esta norma, es necesario aumentar la periodicidad de las acciones de supervisión y control.

			e) control de las tecnologías de la información y las comunicaciones: los órganos, organismos, organizaciones y demás entidades que cuenten con tecnologías de la información y las comunicaciones, integran y concilian el Plan de Seguridad Informática con su Sistema de Control Interno, en el que se definen las actividades de control apropiadas a partir de la importancia de los bienes e información a proteger, en correspondencia con la legislación vigente, considerando los riesgos a que están sometidos; los permisos de acceso a los diferentes niveles de información automatizada, que deben quedar registrados mediante el documento que corresponda, debidamente firmado.

			f) indicadores de rendimiento y de desempeño: los órganos, organismos, organizaciones y demás entidades establecen sus indicadores de rendimiento y de desempeño de tipo cualitativos y cuantitativos de acuerdo con sus características, tamaño, proceso productivo de bienes y servicios, recursos, nivel de competencia y demás elementos que lo distingan, con el fin de evaluar el cumplimiento de los objetivos fijados. Con la información obtenida se adoptan las acciones que correspondan para mejorar el rendimiento y el desempeño.

			Otro ejemplo de buena práctica es el ejercicio llamado Comprobación Nacional al Control Interno que se realiza durante los meses septiembre y octubre con una frecuencia anual y es de obligatorio cumplimiento para todas las personas jurídicas en el país.

			En el caso de la Administración Tributaria se aplica en las 184 Oficinas del país (168 oficinas municipales, 15 provinciales y la Oficina Central), en el caso de esta última se aplica en la propia oficina y se consolidan y evalúan los resultados de las oficinas restantes. 

			Se elabora un plan de medidas para dar seguimiento a la solución de los problemas identificados y estos resultados son analizados posteriormente en los Comités de Prevención y Control y Consejos de Dirección de cada oficina.

			

			
				ESPAÑA – Control de accesos al sistema de información de la AEAT.

			El sistema de información es un factor crítico de funcionamiento de la Agencia Estatal de Administración Tributaria de España (AEAT), siendo imprescindible para una gestión tributaria eficaz y el desarrollo en todo su potencial de la administración digital. Por ese motivo, la AEAT ha construido un Sistema de Gestión de la Seguridad de la Información (SGSI) alineado con estándares internacionales, cuyo objeto es preservar la calidad, confidencialidad y disponibilidad de la información tributaria y asegurar la confianza de los usuarios.

			La gestión de la seguridad de la información atañe a toda la organización, pero se instrumenta a través de instancias especializadas: el Departamento de Informática Tributaria, la Comisión de Seguridad y Control de Informática Tributaria y el Servicio de Auditoría Interna. Así mismo, la AEAT dispone de una red de funcionarios que asumen roles específicos: responsables y administradores de seguridad de los ámbitos territoriales y departamentales, controladores y autorizadores. 

			El SGSI mitiga los riesgos que amenazan el sistema de información, en especial el riesgo de acceso indebido, para lo que se ha desarrollado un proceso generalizado de auditoría y control de los accesos que consta de tres etapas. 

				
				El personal dispone de una identidad digital mediante un código de usuario único con autorizaciones de acceso al sistema de información acordes con las funciones que desempeña. Todos los accesos al sistema de información quedan registrados conforme a un formato estandarizado que incluye el motivo del acceso y se consolidan en una única aplicación informática, denominada CONTROLA, asegurando así la trazabilidad de la información accedida. 

						La aplicación CONTROLA selecciona una muestra quincenal de accesos que presentan indicios de no corresponder con las tareas desempeñadas por el usuario, basándose en filtros de incoherencia y relaciones económicas o familiares entre el usuario y el contribuyente accedido, según criterios de riesgo adoptados por la Comisión de Seguridad y Control de Informática Tributaria. La muestra se completa con una selección aleatoria para su extensión a todo el personal. Los administradores de seguridad pueden añadir accesos manualmente. 

						Los accesos seleccionados en cada quincena son auditados por el controlador asignado al usuario. Anualmente, se efectúan entre 125.000 y 150.000 auditorías. Tras examinar el acceso, el controlador puede justificarlo directamente o pedir aclaraciones al usuario en la propia aplicación. El controlador debe finalmente calificar el acceso como conforme o disconforme según que responda o no al trabajo desempeñado por el usuario y se haya respetado el deber de abstención. Los accesos disconformes se comunican al responsable de seguridad y pueden conllevar la apertura de un expediente disciplinario que concluya en una sanción. 

				

					En todo caso, la finalidad del control de accesos no es represiva sino preventiva y se encuentra integrado en la cultura de la organización, insistiéndose en su importancia y necesidad en las recurrentes actividades de formación y concienciación de los usuarios en materia de seguridad. 

			En conclusión, el modelo de control de accesos de la AEAT se fundamenta en un control a priori de las autorizaciones basado en el mínimo privilegio y un control a posteriori de los accesos basado en criterios de riesgo.

			

			
				GUATEMALA – Actividades de control.

			Para la consecución de los objetivos estratégicos y la mitigación de posibles riesgos, la Superintendencia de Administración Tributaria (SAT) de Guatemala posee diversas actividades de control en sus áreas normativas sustantivas: Atención al Contribuyente, Aduanas, Fiscalización, Recaudación y Asuntos Jurídicos. Asimismo, en áreas comunes de todas las Administraciones Tributarias: Compras y Contrataciones, Contabilidad, Tesorería, Infraestructura, Recursos Humanos, entre otras. Es importante indicar que la institución cuenta con procedimientos que definen claramente cada una de estas actividades que se llevan a cabo por parte de los funcionarios y empleados involucrados en cada uno de los procesos, garantizando la segregación de funciones.

			En cuanto a la operación aduanera, la Intendencia de Aduanas ha desarrollado procedimientos para cada una de sus actividades y las operaciones son registradas en el sistema informático denominado SAQB´E, que cuenta con validaciones que permiten verificar que los funcionarios y empleados cumplan con los procedimientos establecidos; y, el Departamento de Inteligencia Aduanera, unidad administrativa que, realiza coordinaciones con la Intendencia de Fiscalización, para verificar operaciones de comercio exterior a posteriori. Adicionalmente, la Gerencia de Asuntos Internos ha implementado alertas informáticas para ciertas actividades que se consideran de riesgo.

			Con relación a la ejecución de auditorías para verificar el adecuado cumplimiento de las obligaciones tributarias de los contribuyentes, se cuenta con procedimientos que establecen cada una de las etapas que se llevan a cabo durante la fiscalización, las cuales se registran en el sistema informático denominado FISAT, con la finalidad de evitar la discrecionalidad y riesgo de soborno durante el proceso de la fiscalización. Asimismo, se cuenta con el Departamento de Monitoreo de la Gestión de Fiscalización de la Intendencia de Fiscalización, para verificar y evaluar la aplicación de las normativas y procedimientos internos y promover, cuando corresponda, las medidas correctivas que se consideren pertinentes, así como monitorear los resultados y efectividad de las auditorías programadas. 

			Respecto a las actividades de la Intendencias de Atención al Contribuyente y de Recaudación, se implementó el Sistema de Cita Controlada para que los contribuyentes agenden citas para ser atendidos de forma presencial en las distintas Oficinas y Agencias Tributarias, con el cual se previene el aprovechamiento indebido por parte de personas externas por el acaparamiento y venta de citas a los contribuyentes. 

			Para evitar el riesgo de soborno a los empleados y el cobro a los contribuyentes por servicios que la SAT presta de forma gratuita, se implementó la Agencia Virtual (https://farm3.sat.gob.gt/menu/login.jsf), una herramienta digital que permite realizar gestiones tributarias en cualquier lugar y tiempo, sin acudir de forma presencial a una Oficina o Agencia Tributaria. 

			Asimismo, para determinar el correcto cumplimiento de los procedimientos, se realiza la actividad de Control de calidad por parte de los Administradores de las Oficinas y Agencias Tributarias. Como un control adicional, se realizan Encuestas de satisfacción a los contribuyentes respecto de la atención recibida por parte del personal. 

			En la gestión judicial de expedientes, se cuentan con procedimientos establecidos. Asimismo, los expedientes y documentos remitidos o que se generen en la Intendencia de Asuntos Jurídicos se encuentran digitalizados en el Sistema de Gestión de Expedientes Legales -SGEL-, con la finalidad de transparentar el proceso y dar trazabilidad y seguimiento a las diligencias realizadas en la tramitación de los expedientes.

			La Gerencia de Informática, con el objeto de resguardar la información institucional, implementó la Autenticación con doble factor para el ingreso al correo electrónico institucional por parte de los funcionarios y empleados. La autenticación con doble factor es un código de verificación de seguridad adicional al usuario y contraseña, el cual cambia cada 30 segundos y es enviado al dispositivo móvil registrado.

			En cuanto al otorgamiento de accesos informáticos a los funcionarios y empleados, se realiza mediante solicitud que debe de cumplir con requisitos previamente establecidos y ser aprobada por funcionario de la dependencia solicitante. En los casos que proceden, se debe contar con la pre-autorización por parte de la dependencia dueña del sistema.

			Adicionalmente, la Superintendencia de Administración Tributaria, cuenta con dos dependencias con funciones de control interno: Auditoría Interna, responsable de evaluar, vigilar y verificar los sistemas financieros, administrativos y de control interno; y, la Gerencia de Asuntos Internos que, mediante el Departamento de Evaluación de la Integridad, tiene dentro de sus funciones detectar y evaluar los riesgos de corrupción por parte del personal de la institución, a efecto de proponer mejoras o controles en los procesos institucionales, así como, la identificación de brechas donde los procedimientos y controles internos no se estén implementando correctamente o no estén bien diseñados. Todo lo anterior, con la finalidad de prevenir y combatir actos de corrupción.

		

		

	
		
			
				[image: CN6.jpg]
			

			
				La información es necesaria para que la Administración Tributaria pueda llevar a cabo sus responsabilidades de control interno dirigidas a la consecución de sus objetivos. Esa información la obtiene o genera la Dirección tanto de fuentes internas como externas, y debe ser relevante y de calidad.

			La comunicación es el proceso por el que se proporciona, comparte y obtiene la información necesaria. La comunicación interna proporciona al personal la información que necesita para cumplir sus objetivos y sus responsabilidades de control. La comunicación externa proporciona a los ciudadanos y grupos de interés información sobre la actividad, objetivos y resultados de la Administración Tributaria y, por otra parte, permite a la misma obtener información sobre las necesidades y expectativas de los ciudadanos y sobre hechos o acontecimientos relevantes para la actividad de dicha Administración.

			

				La información y la comunicación son fundamentales para que los demás componentes del control interno funcionen adecuadamente y reúnan las características que favorecen la consecución de los objetivos.

			La información está formada por datos que se combinan y procesan en función de su relevancia y de los requisitos de información que tenga la Administración Tributaria. Estos requisitos los van a fijar las exigencias de funcionamiento de los demás componentes del control interno y las necesidades de la toma de decisiones para el buen funcionamiento del control interno.

			Esta información suele ser procesada en su mayoría por los sistemas de información de las Administraciones Tributarias.

			Este cuarto componente tiene tres principios (13, 14 y 15), que recogen las características que deben reunir la información y la comunicación en las Administraciones Tributarias.

			PRINCIPIO 13. La Administración Tributaria obtiene o genera y utiliza información relevante y de calidad para apoyar el funcionamiento del control interno.

			Para ello, la Administración Tributaria debe:

			❖Identificar los requisitos de información que necesita.

			La Administración Tributaria debe identificar y definir los requisitos de información que tiene y el detalle requerido. Esta identificación es un proceso continuo que se produce a lo largo del desarrollo del sistema de control interno en todos sus componentes.

			Así, los controles que se establecen en los cinco componentes revelan ya una serie de requisitos de información y la organización debe identificar cuáles son las fuentes más confiables y relevantes para satisfacerlos.

			Obtener información es costoso y genera riesgos por lo que hay que lograr un equilibrio adecuado entre los beneficios y costes de obtener y gestionar la información.

			❖Obtener información de fuentes internas y externas.

			La información procede de diversas fuentes internas y externas, y con diversos formatos, y ampara, a su vez, datos diversos, tanto internos como externos.

			Las fuentes internas más importantes de las Administraciones Tributarias suelen ser las herramientas diseñadas para gestionar la información obtenida de las aplicaciones corporativas que gestionan los principales procedimientos tributarios, pero también hay otras fuentes como correos electrónicos, actas de reuniones, informes sobre ámbitos concretos de la actividad, informes del Órgano de Auditoría Interna, canal de denuncias, canales de quejas y sugerencias internos, etc.

			Por lo que se refiere a las fuentes externas, las más importantes son los informes efectuados por instituciones públicas o privadas especializadas en tributación sobre la actividad de la Administración Tributaria y, especialmente, sobre la satisfacción de los ciudadanos con la misma, los informes de control efectuados por organismos de control externos: tribunales de cuentas, contralorías u otros órganos regulatorios con competencias de control sobre la Administración Tributaria, estudios comparados de otras Administraciones Tributarias, redes sociales, proveedores externos de la Administración Tributaria, otras Administraciones Tributarias regionales o locales, foros de participación ciudadana y, por supuesto, los canales de denuncias y de quejas y sugerencias de los ciudadanos.

			Por lo que se refiere a los datos internos con los que se elabora la información, son todos aquellos que soportan el funcionamiento de los componentes del control interno. Sin ser exhaustivos, y a modo de ejemplo:

			
					En el entorno de control y en relación con el ámbito ético, los resultados de encuestas sobre conocimiento del código ético de los empleados públicos, los datos sobre expedientes disciplinarios, los cursos sobre código ético impartidos; en relación con la estructura, autoridad y responsabilidad, los datos sobre organización de la Administración Tributaria y los cambios producidos en la misma, los organigramas y líneas de responsabilidad, así como los canales de información existentes y las líneas de reporte, hacia arriba y hacia abajo de la Administración Tributaria. En lo relativo a los recursos humanos, todos los datos sobre plantillas y sus cifras, procedimientos de nuevos ingresos, datos de promoción interna, cursos de formación, incentivos, etc. Y, finalmente, todos los datos relativos a la rendición de cuentas individual de los trabajadores, resultados de las evaluaciones de desempeño, medidas disciplinarias adoptadas, etc.

					En el componente de evaluación de riesgo se incluirían todos los datos e informes relativos a objetivos y subobjetivos y sus riesgos respectivos, incluidos mapas de riesgos, y las medidas adoptadas para mitigarlos. Los datos serían tanto los que fluyen de arriba abajo, relativos a los objetivos a cumplir, como los que van de abajo arriba, reportando resultados, problemas o propuestas de mejora.

					Las actividades de control demandan numerosa información para su gestión y supervisión por la Dirección, a la vez que generan una gran cantidad de información sobre la actividad de la Administración Tributaria, que va a permitir un adecuado ejercicio de la rendición de cuentas.

					El componente de información y comunicación, además de utilizar información procedente del procesamiento de los datos relativos a otros componentes, tiene también datos propios, como son los proporcionados por los canales de quejas, sugerencias y denuncias de los empleados.

					Finalmente, el componente de supervisión maneja también numerosos datos relacionados con el funcionamiento general del sistema de control interno, proporcionados, entre otros, por los organismos de control de la Administración Tributaria, por el Órgano de Auditoría Interna o por personal de la organización encargado de la supervisión continua o periódica.

			

			En cuanto a los datos de fuentes externas, los más importantes son los datos de satisfacción, quejas o sugerencias de los ciudadanos obtenidos de distintas fuentes, los que proporcionan los órganos de control externos, los extraídos de instituciones públicas o privadas sobre la actividad de la Administración Tributaria, o los provenientes de redes sociales, foros de participación ciudadana, etc. 

			❖Procesar los datos en información relevante mediante sistemas de información.

			Las Administraciones Tributarias obtienen grandes volúmenes de datos y necesitan procesarlos mediante sistemas de información para obtener la información manejable y útil para sus necesidades de control interno.

			Los sistemas de información incluyen personas, procesos, datos y tecnologías, y dan respaldo, además, a la gestión de los procedimientos tributarios. La información utilizada puede introducirse manualmente o de forma automática mediante procedimientos EDI (intercambio de datos electrónicos) u otras tecnologías de la información. Deben realizarse procesos automáticos o manuales de depuración que garanticen que los datos cumplen las definiciones requeridas y desarrollar actividades de control sobre la integridad y precisión de los datos y su procesamiento. En particular, el control sistemático de la calidad en la entrada de datos por medios electrónicos permite una mayor eficiencia de estos procesos.

			Estos sistemas, a su vez, realizan un procesamiento integral de todas las actividades de gestión efectuadas por la Administración Tributaria en sus procedimientos tributarios, facilitando el control y la supervisión inmediata de los mismos, generando automáticamente informes que respondan a las especificaciones requeridas por los usuarios.

			❖Generar y utilizar información de calidad.

			La calidad tanto de la gestión como del control interno efectuado por la Administración Tributaria va a depender de la calidad de la información que maneja. Una información imprecisa o incompleta puede provocar decisiones erróneas.

			Para que una información sea de calidad, debe ser:

			
					Accesible: Se sabe qué obtener y dónde obtenerlo.

					Correcta: Es precisa y completa.

					Actual: Se recopila con la frecuencia adecuada.

					Suficiente: Está toda la necesaria.

					Válida: Se obtiene a través de fuentes autorizadas.

					Oportuna: Está cuando se requiere.

					Verificable: Está soportada por evidencias.

					Protegida: Se restringe al personal autorizado.

					Conservada: Está disponible durante el tiempo necesario para consulta e inspección.

			

			Una precondición para que la información elaborada por la Administración Tributaria sea confiable y relevante es que todas las actividades y eventos significativos estén oportunamente archivados y correctamente clasificados, lo que exige su previa documentación. Lo que no se documenta, no existe.

			La clasificación correcta de las actuaciones de la Administración Tributaria y de sus hechos es necesaria para hacerla accesible a los empleados y a la Dirección. Para ello es necesario organizar, categorizar y formalizar la información con la que se preparan informes de actividad, planes de trabajo, estados financieros, etc.

			Todo ello en un contexto de gobernanza del dato que determine con claridad los responsables de la información y, por tanto, de su calidad. Para llevarlo a la práctica, las Administraciones Tributarias suelen tener políticas de gestión de la información en las que se definen las características de la información que utilizan y generan y se designan responsables. Estas políticas diseñan e implementan procesos generales de garantía de la calidad de la información para asegurar que esta cumple los atributos de calidad arriba señalados. Regulan también las características de los datos y los requisitos de gestión física de los mismos: almacenamiento, seguridad y privacidad, entre otros, lo que ayuda también a la Administración Tributaria a cumplir con sus responsabilidades de protección de datos personales, seguridad de la información y control de accesos, así como con los requisitos de mantenimiento.

			PRINCIPIO 14. La Administración Tributaria comunica internamente la información necesaria para respaldar el funcionamiento del control interno, incluidos los objetivos y las responsabilidades sobre dicho control.

			❖La Administración Tributaria comunica la información de control interno.

			La Administración Tributaria debe establecer procesos destinados a comunicar a la organización sus responsabilidades de control interno y suministrar la información necesaria para desempeñarlas.

			La comunicación interna traslada los objetivos y sub objetivos a los diversos niveles de la Administración Tributaria, debiendo enviar también un mensaje claro sobre la importancia de las responsabilidades de control interno, de forma que cada empleado entienda su rol, sus funciones y responsabilidades y cómo sus actividades se relacionan y afectan al trabajo de los demás. También se comunica qué comportamientos se consideran aceptables o inaceptables.

			La comunicación efectiva debe fluir hacia abajo, lateralmente y hacia arriba en la Administración Tributaria, afectando a todos los componentes y estructuras.

			Además, se desplegarán controles que contribuyan a garantizar que la información se comparta dentro de la organización, evitando cortocircuitos en los canales de comunicación.

			Hallazgos o errores detectados en determinados ámbitos de la Administración Tributaria es importante que se comuniquen a otros departamentos o áreas para que sean tenidos en cuenta. 

			❖La Administración Tributaria se comunica con los órganos jerárquicos superiores.

			La Dirección de la Administración Tributaria debe comunicarse con sus órganos jerárquicos superiores para trasladarles la información necesaria para que estos ejerzan sus responsabilidades de supervisión.

			La información suministrada incluirá aspectos relacionados con el cumplimiento del sistema de control interno, el cumplimiento de objetivos y la evaluación de sus riesgos. 

			El Órgano de Auditoría Interna de la Administración Tributaria debe poder comunicarse libremente con los órganos jerárquicos superiores, sin interferencias por parte de la Dirección.

			❖La Administración Tributaria busca el método de comunicación más relevante.

			La Dirección debe elegir el método de comunicación interna que considere más adecuado, que dependerá de la naturaleza de la comunicación, del público objetivo, del momento de que se trate, del coste, etc.

			Esta puede llevarse a cabo de diversas maneras: formación presencial u on-line, comunicaciones vía correo electrónico, presentaciones, videos, mensajes de texto, etc., utilizándose prioritariamente la intranet de la Administración Tributaria o reuniones corporativas.

			En casos de gran relevancia es importante que el mensaje se envíe por métodos que permitan su retención y conservación a largo plazo, así como la constancia de la recepción del mismo (por ejemplo, código de conducta, seguridad, etc.).

			❖La Administración Tributaria facilita líneas de comunicación independientes.

			Para que la información fluya realmente por toda la organización deben existir canales de comunicación adecuados y una clara disposición de la Dirección a informar y a escuchar, fomentando la retroalimentación.

			Deben existir canales corporativos para que los empleados puedan recomendar mejoras en las operaciones y aportar sugerencias, pero, además de los canales ordinarios de comunicación, deben existir canales alternativos, como el canal de denuncias, que permitan a los empleados públicos comunicar información de manera anónima y confidencial, información relativa a hechos o conductas del personal de la Administración Tributaria contrarias al ordenamiento jurídico o al código ético. Los empleados públicos deben tener información sobre el funcionamiento de estos canales y la seguridad de que no recibirán represalias.

			Además, el funcionamiento de estos canales debe garantizar que todas las denuncias serán evaluadas e investigadas, haciendo responsable de dichos canales a algún alto directivo de la Administración Tributaria o al Órgano de Auditoría Interna.

			Para gestionar adecuadamente todo lo relativo a la comunicación tanto interna como externa, es necesario que la Dirección de la Administración Tributaria disponga de una estrategia de comunicación materializada en una política de comunicación. 

			PRINCIPIO 15. La Administración Tributaria se comunica con los ciudadanos, empresas y otros terceros externos interesados sobre los aspectos clave que afectan al funcionamiento del control interno.

			Es fundamental que la Administración Tributaria mantenga canales de comunicación externa con ciudadanos, empresas, órganos externos de control, profesionales de la fiscalidad, investigadores, organizaciones privadas y públicas, prensa, etc., destinadas a comunicar información relevante y oportuna sobre la actividad y objetivos de la Administración Tributaria, al tiempo que se recibe de ellos determinada información que será también de utilidad a la Administración Tributaria en el ejercicio de su control interno.

			La comunicación de la Administración Tributaria con los ciudadanos es fundamental, más allá de las funciones de asistencia y apoyo en el cumplimiento de sus obligaciones tributarias, pues ayuda al ciudadano a conocer de primera mano qué se recauda, de qué fuentes tributarias, por qué métodos, y a trasladar a la Administración Tributaria sus quejas o el grado de satisfacción con esa gestión, dando así transparencia a la gestión tributaria, lo que aumenta la confianza en la Administración Tributaria y refuerza la legitimación del pago de impuestos. La rendición de cuentas al ciudadano se materializa a través de la comunicación externa.

			❖Comunicación saliente.

			La Administración Tributaria debe definir y elegir el método de comunicación con sus ciudadanos más adecuado.

			Los métodos de comunicación dependerán del público al que se dirijan, la naturaleza y complejidad de la información a comunicar, el marco temporal y la existencia o no de normas legales que exijan el suministro de determinada información a los ciudadanos, como las leyes de transparencia.

			Algunas Administraciones Tributarias, conscientes de la importancia que tiene la comunicación externa, han creado gabinetes de comunicación que llevan a cabo la gestión de la comunicación de la Administración Tributaria mediante profesionales especialistas. Notas de prensa, comunicados por radio o televisión, redes sociales, etc., son gestionados por estos gabinetes en función, generalmente, del tipo de información a comunicar y el público objetivo. 

			Pero, en general, el principal canal de comunicación suele ser la web corporativa en internet. Es importante que en la web se recoja con claridad toda la información institucional que se quiere transmitir.

			En general, se recoge:

			
					La información institucional y organizativa: estructura, funciones, relación de puestos de trabajo, información sobre retribuciones y productividad.

					También se publican las cuentas anuales, las memorias, las cartas de servicio, campañas publicitarias, etc.

					La planificación estratégica es otra información importante que se debe comunicar a los ciudadanos.
					Los planes estratégicos plurianuales, el plan de objetivos y, en la medida que no perjudique las actuaciones de control, los planes de control tributario y otros de prevención del fraude.

					Igualmente, se publicará también el cumplimiento de objetivos. Algunas leyes de transparencia, como por ejemplo la española, exigen que ese cumplimiento se publique una vez auditado por las inspecciones de servicios ministeriales, por lo que en la web de la Agencia Estatal de Administración Tributaria española el Servicio de Auditoría Interna publica su informe de cumplimiento de objetivos de dicha Agencia Estatal.

				

			

					A veces, las leyes de transparencia exigen también que, además de esta publicidad activa, exista un derecho de acceso de los ciudadanos a la información sobre su actividad elaborada por la Administración Tributaria en cualquier soporte, debiendo existir canales específicos, como el portal de transparencia, para ejercer ese derecho. La Administración Tributaria tiene obligación de responder en un plazo, siendo tasados los casos en que la misma puede negar esta información. En particular, cuando supongan un perjuicio para la seguridad pública, la seguridad nacional, la protección de datos de carácter personal, los procedimientos o acciones en curso, las investigaciones de ilícitos, las funciones activas de vigilancia, la inspección y control, la política económica, etc., o se trate de información que tenga un procedimiento específico para requerirla, como suele ser el caso de la información tributaria.

			También son importantes para esta comunicación externa los foros de gobierno abierto y de participación ciudadana.

			Por lo que se refiere a las redes sociales, es importante que la Administración Tributaria defina las líneas generales de uso de estos foros para evitar que se pongan en peligro sus objetivos.

			❖Comunicación entrante.

			La comunicación procedente de los ciudadanos y grupos de interés externos es también muy importante para mejorar la actividad y el control interno de la Administración Tributaria.

			Para recibir esta información, se deben crear canales específicos para que los ciudadanos se comuniquen con aquella. Los más habituales son los canales de quejas y sugerencias sobre el funcionamiento de los servicios de la Administración Tributaria, como ya se ha señalado en este Capítulo.

			Las evaluaciones del control interno de la Administración Tributaria efectuadas por órganos de control externo como tribunales de cuentas o contralorías u otros órganos con competencias sobre la Administración Tributaria son una fuente de información muy valiosa.

			Pero si la transparencia y sus manifestaciones de información son importantes, esta no es suficiente. Los ciudadanos demandan también cada vez más participación en las decisiones públicas y que su opinión sea oída en las mismas, y la Administración Tributaria no es una excepción. Deben estar presentes también en Los foros de gobierno abierto y en los ámbitos de participación ciudadana de las webs o los sitios web de las Administraciones Tributarias ya citados. Aunque los más importantes son los de participación pública en procesos normativos como la consulta previa pública, el trámite de audiencia o la información pública en el proceso de elaboración de las normas, también son relevantes los procesos participativos en los que se consulta al ciudadano sobre ámbitos no necesariamente normativos de la actividad de la Administración Tributaria. Buen ejemplo de ellos son los foros de participación ciudadana, que son órganos de relación cooperativa con entidades públicas o privadas, basados en la transparencia y confianza mutua, para mejorar el mutuo conocimiento y para la puesta en común de los problemas específicos que se plantean en estos grupos en la aplicación del sistema tributario. 

			La elaboración de encuestas de satisfacción con la actuación de la Administración Tributaria elaboradas por la propia organización o por instituciones públicas o privadas especializadas, son otra fuente de información y comunicación del ciudadano que ya ha sido citada en este Capítulo.

			❖Canales de denuncia.

			Como se ha señalado al hablar de comunicación interna, es necesario también en el caso de la comunicación externa que el ciudadano disponga de canales específicos para efectuar denuncias. 

			Es importante señalar que estos canales son distintos de los canales para efectuar denuncias tributarias en los que se comunican hechos o situaciones que pueden ser constitutivos de infracciones tributarias. Se trata de canales a través de los cuales se comunica información relativa a conductas o comportamiento del personal de la Administración Tributaria contrarias al ordenamiento jurídico: prevaricación, cohecho, etc., y pueden ser usados tanto por los propios empleados públicos de la Administración Tributaria como por los ciudadanos. Debe garantizarse la confidencialidad, la inexistencia de represalias y la investigación de los hechos denunciados.

			Papel del Órgano de Auditoría Interna.

			El papel del Órgano de Auditoría Interna en este componente es principalmente evaluar la idoneidad y la eficacia de los controles en respuesta a los riesgos que amenazan los objetivos de información y comunicación de la Administración Tributaria.

			Esto incluye la realización de auditorías relativas tanto a los canales de información y comunicación de la Administración Tributaria como a la calidad de la información y de los datos que la componen. Se trata de auditorías complejas, porque comprenden todos los atributos que determinan la calidad de la información: accesibilidad, corrección, actualidad, suficiencia, validez, oportunidad, seguridad, etc.

			Ya se ha indicado también que algunas normativas sobre transparencia, además de exigir a las Administraciones Tributarias la publicación de sus objetivos y grado de cumplimiento, exigen que estos sean evaluados en cuanto a su fiabilidad por los órganos de auditoría internos, lo que supone la elaboración de informes que requieren especial cuidado y calidad, dada la trascendencia pública de los mismos.

			Pero donde quizás el Órgano de Auditoría Interna tiene un papel más destacado es en su participación en los canales de quejas y sugerencias y en los de denuncias.

			En relación con el primero, en algunas Administraciones Tributarias es el encargado de su gestión, de forma que es responsable de hacer llegar al servicio destinatario la queja del ciudadano y a este la respuesta de la Administración Tributaria.

			En cuanto al canal de denuncias, suele tener también este papel gestor del canal, aunque en este caso puede ser también el órgano que investigue las conductas denunciadas en algunos supuestos, determinados bien por su complejidad, bien por el puesto o responsabilidad de la persona denunciada.

			En ambos casos la participación activa en estos canales permite a los órganos de auditoría interna un conocimiento de primera mano de las debilidades y fallos de control denunciados o expresados por los ciudadanos y empleados públicos, lo que permitirá incluir estos ámbitos en su plan de auditorías futuras para un mejor conocimiento del problema, y efectuar las recomendaciones de mejora que estime oportunas.

			
				A modo de conclusión del capítulo, se puede señalar que:

			La información y comunicación constituyen el cuarto componente del modelo COSO de control interno.

			Mediante la comunicación se proporciona y comparte, tanto interna como externamente, la información necesaria para que la Administración Tributaria lleve a cabo sus responsabilidades de control interno dirigidas a la consecución de sus objetivos.

			Este componente se conceptualiza en tres principios:

			
					La Administración Tributaria debe obtener o generar información relevante y de calidad. Para ello debe comenzar por identificar sus requisitos de información que son aquellos que requiere el buen funcionamiento de todos los componentes del control interno. Una vez identificados y obtenidos estos datos, que pueden proceder tanto de fuentes internas como externas, deben procesarse a través de sistemas de información que los transformen en información utilizable por la Administración Tributaria.
					La calidad de la información utilizada es fundamental para que esta cumpla su función, lo que exige que cumpla determinados requisitos de accesibilidad, corrección, suficiencia, actualidad, oportunidad, validez, seguridad, fiabilidad y disponibilidad, entre otros. Para lograrlo, las Administraciones Tributarias suelen desarrollar políticas específicas de gestión de la información.


				La Administración Tributaria comunicará internamente la información necesaria para el funcionamiento del control interno, incluidos el cumplimiento de los objetivos y las responsabilidades de control interno. La información debe fluir de arriba abajo, de abajo arriba y a través de los distintos niveles de la organización, sin que existan cortafuegos u obstáculos que la interrumpan.
				La Dirección comunicará a los empleados sus objetivos, retos, acciones emprendidas y resultados obtenidos y sus responsabilidades de control interno y les suministrará la información oportuna, y estos a la Dirección cualquier debilidad observada en relación con este cumplimiento o con el desarrollo del control interno, así como sus sugerencias de mejora.

				Los métodos de comunicación variarán según el tamaño de la Administración Tributaria, grado de descentralización, digitalización, etc., si bien las intranets corporativas son el principal canal de comunicación. 

				Además de los canales ordinarios deben existir también canales especiales a través de los cuales los empleados públicos puedan presentar de forma anónima denuncias sobre conductas o comportamientos del personal de la Administración Tributaria contrarios al ordenamiento jurídico.


					La comunicación externa con los ciudadanos y otros grupos de interés es también clave para el buen funcionamiento del control interno y, para ello, la Administración Tributaria debe implementar los oportunos canales a través de los cuales hacer efectiva la transparencia y la rendición de cuentas a los ciudadanos y permitir materializar las aspiraciones de participación ciudadana.
				La web de la Administración Tributaria suele ser en este caso el medio prioritario de comunicación, donde se ofrece la publicidad activa sobre información institucional, planificación estratégica y sus resultados fundamentales. Algunas leyes de transparencia fijan estos requisitos de información junto con el derecho de los ciudadanos a requerir o solicitar otra información en poder de la Administración Tributaria. También deben contener ámbitos de participación ciudadana.

				Los canales de quejas y sugerencias y los canales de denuncias sobre conductas irregulares son los principales medios por los que los ciudadanos comunican a la Administración Tributaria sus quejas e información sobre debilidades del control interno.

					Las encuestas de satisfacción son también una fuente importante de información.


			

		

		

	
		
			Capítulo VI

			Información y comunicación – Buenas prácticas

			
			ESPAÑA – Acuerdos de colaboración social y foros de participación ciudadana

			La AEAT ha desarrollado diversos instrumentos de colaboración social, entre los que se encuentran los foros de participación ciudadana. 

			Son órganos de relación cooperativa para promover una mayor colaboración entre diversas entidades públicas y privadas y la AEAT, basada en los principios de transparencia y confianza mutua, a través del conocimiento y puesta en común de los problemas que puedan plantearse en la aplicación del sistema tributario. Ejemplos de estos serían: 

			
					Foro de Grandes Empresas, 

					Foro de Asociaciones y Colegios de Profesionales Tributarios, 

					Foro de Pequeñas y Medianas Empresas, 

					Foro de Federaciones y Asociaciones de Trabajadores Autónomos y 

					Foro de Empresas, Instituciones y Entidades Públicas. 

			

			Aunque cada uno tiene particularidades propias adaptadas a las características de las entidades participantes, en todos ellos tratan cuestiones relativas a materias tributarias de interés común y a la relación entre ellas y la AEAT, con los fines, entre otros, de profundizar en el conocimiento mutuo entre las partes; aumentar la seguridad jurídica, analizando las modificaciones normativas en cada momento, reduciendo las cargas fiscales indirectas y fomentando el uso de la administración electrónica (esto último especialmente en las pequeñas y medianas empresas), e impulsando el desarrollo de proyectos de digitalización. La prevención y lucha contra el fraude, suele ser otro ámbito de trabajo común a todos ellos, en la busca de soluciones a prácticas fiscales fraudulentas que puedan desarrollarse en los diferentes sectores económicos.

			

			
				ESPAÑA – Estrategia de comunicación de la AEAT

			La adenda de 2023 al Plan Estratégico de la AEAT 2020-2023 incorporó una serie de iniciativas para reforzar la comunicación institucional de la AEAT, especialmente la creación de un órgano colegiado, el Comité de Coordinación de la Comunicación Institucional Externa e Interna, para articular una estrategia común en materia comunicativa. 

			Se pretende que la voz de la AEAT hacia el exterior sea única reforzando un mensaje uniforme y que este sea interpretado correctamente por el ciudadano, lo que exige también que todos los niveles de la organización conozcan los criterios y directrices de actuación fundamentales de la Agencia Tributaria.

			Actualmente la AEAT cuenta con numerosas unidades y/o servicios que tienen atribuidas o realizan habitualmente funciones de comunicación, difusión o relaciones institucionales, tanto nacionales como internacionales. Para homogeneizar y planificar adecuadamente la actividad de difusión y comunicación externa e interna de todas ellas asegurando la coherencia de los mensajes, se ha establecido una coordinación única y transversal de todas estas unidades mediante el citado órgano colegiado.

			Este Comité está presidido por la persona titular de la dirección general y en él tienen representación las distintas unidades que desarrollan acciones de comunicación. Sus principales funciones, entre otras, son:

				
					Elaborar y/o aprobar los mensajes institucionales (argumentarios, presentaciones institucionales y documentación) a utilizar en la actividad de comunicación y difusión de la Agencia Tributaria. 

						Impulsar y/o aprobar la presencia de la Agencia Tributaria en nuevos canales de comunicación y difusión. 

						Intensificar, mejorar y extender el programa de educación cívico-tributaria.

						Impulsar las relaciones institucionales con las Universidades.

						Impulsar y/o aprobar las campañas de publicidad de la Agencia Tributaria.

						Mejorar la comunicación interna de la Agencia Tributaria mediante el impulso de nuevos canales y formas de comunicación.

						Cualquier otra materia relacionada con la comunicación interna y/o externa que sea considerada conveniente por la Presidencia del Comité.

				

			

			
				GUATEMALA – Información y comunicación

			La Superintendencia de Administración Tributaria (SAT) de Guatemala, obtiene información relevante y de calidad de fuentes internas y externas. A través de sus sistemas de información, capta datos en la ejecución de sus procedimientos tributarios y aduaneros, los cuales posteriormente son procesados para generar información relevante y de calidad que coadyuve al cumplimiento de sus objetivos. La Institución da a conocer al personal, contribuyentes y población en general, los objetivos y retos por medio del Plan Estratégico Institucional y el Plan Operativo Anual, asimismo, las acciones emprendidas y resultados obtenidos mediante la Rendición de Cuentas, Memorias de Labores y conferencias de prensa.

			Dentro de los principales canales de comunicación interna, cuenta con la intranet corporativa denominada “INTRASAT2”, correo electrónico institucional, aplicación de Microsoft 365 denominada “Viva Engage”, fondos de pantalla institucionales en los equipos de cómputo de los funcionarios y empleados, en los que se da a conocer información sobre el avance de las metas de recaudación, valores institucionales, entre otros. 

			Adicionalmente a los canales referidos, también existen seis (6) canales de denuncia a cargo de la Gerencia de Asuntos Internos, a través de los cuales el personal, contribuyentes y usuarios, pueden presentar de forma anónima, confidencial y libre de represalias, denuncias sobre conductas o comportamientos irregulares realizados por funcionarios y empleados de la SAT; dentro de estos se mencionan: centro de llamadas, Portal SAT, App SAT GT, correo electrónico, de forma presencial y a requerimiento.

			El conocimiento de dichas denuncias hace posible la identificación de debilidades de control interno o vulnerabilidades, información que puede ser considerada como insumo para la programación de evaluaciones y la identificación de riesgos de corrupción por parte de la Gerencia de Asuntos Internos y emitir las recomendaciones respectivas para la eliminación o mitigación de dichos riesgos.

			Por otra parte, la Institución cuenta con un canal para reportar casos de no facturación de bienes o servicios adquiridos por contribuyentes, el cual está a cargo de la Intendencia de Fiscalización y para la atención de quejas relacionadas a la atención de los contribuyentes, resolución de dudas o consultas, se encuentran los canales ubicados en el Portal SAT, a cargo de la Intendencia de Atención al Contribuyente, tales como: Chat SAT, RITA (Respuesta Inteligente Tributaria y Aduanera), Contact Center 1550 y encuestas de satisfacción.

			El Portal SAT, es el medio prioritario de comunicación para la institución, en el cual se pone a disposición de los contribuyentes y usuarios, servicios tributarios y aduaneros, capacitaciones, planificación estratégica y sus resultados, noticias, así como la información que conforme a la Ley de Acceso a la Información Pública debe ser publicada, entre otros. 

			De igual forma, cuenta con las redes sociales Facebook, Telegram, Twitter, Youtube, Instagram y TikTok, así también lidera la mesa de diálogo público-privada en tributación interna y la mesa de diálogo y cooperación público-privada en temas aduaneros, en las que traslada y obtiene información relevante para la institución. Por medio de boletines electrónicos aduaneros da a conocer propuestas de procedimientos a efecto de recibir observaciones y comentarios en un marco de cooperación y respeto, para posteriormente ser revisadas de forma técnica y legal, y de corresponder ser incorporadas en la normativa. 

			Adicional a lo anterior, la institución obtiene información de los órganos de control interno, es decir, de la Auditoría Interna y la Gerencia de Asuntos Internos, así como de los órganos de control externo como la Contraloría General de Cuentas, e información extraída de otras instituciones como la Herramienta de Evaluación y Diagnóstico de la Administración Tributaria (TADAT). 
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				La Administración Tributaria lleva a cabo actividades de supervisión por medio de evaluaciones continuas y evaluaciones independientes o de una combinación de ambas, para determinar si cada uno de los cinco componentes del control interno están presentes y funcionan adecuadamente, incluidos los controles y actuaciones relativos a sus principios.

			Las evaluaciones continuas se integran en las operaciones normales y recurrentes que afectan a los procedimientos tributarios y a otros de la Administración relativos a cada uno de los componentes.

			Las evaluaciones independientes, que se llevan a cabo periódicamente, varían en su alcance y frecuencia dependiendo de la evaluación de los riesgos de la Administración Tributaria y de la eficacia que tengan las evaluaciones continuas que se efectúen, junto con otros factores, como pueden ser la existencia de requisitos legales y otros que exijan estas evaluaciones.

			Los resultados se evalúan contra criterios fijados por la Dirección o sus órganos jerárquicos superiores. Las deficiencias se deben comunicar oportunamente a la Dirección y, en su caso, a los citados órganos jerárquicos superiores.

			

				Los sistemas de control interno deben ser objeto de seguimiento para valorar la calidad de la actuación de los mismos en el tiempo. La supervisión es una herramienta fundamental para evaluar la eficacia del control interno de la organización, es decir, para indicar si sus distintos componentes y principios están presentes y en funcionamiento

			Presente significa que ese componente o principio existe y forma parte del diseño e implementación que se ha hecho del modelo de control interno de la Administración Tributaria para alcanzar los objetivos.

			En funcionamiento quiere decir que el componente o principio sigue existiendo en un momento determinado.

			Además, los objetivos de la organización, los riesgos y los distintos componentes del control interno pueden variar con el tiempo; los controles pueden perder su eficacia y hacerse insuficientes u obsoletos, y las actividades de supervisión señalarán la necesidad de aplicar cambios.

			Las actividades de supervisión deben afectar a todos los componentes y principios, aunque no necesariamente debe hacerse siempre una revisión total de la eficacia del control interno, que supondría una evaluación completa y conjunta de todos ellos, sino que pueden hacerse revisiones parciales de alguno de ellos.

			Por lo que se refiere a lo que COSO denomina los puntos de interés de cada principio, que en este Manual se han denominado características, aunque pueden ayudar a la Administración Tributaria a la hora de diseñar su modelo de control interno y a evaluar si un principio está presente y en funcionamiento, COSO no requiere que se evalúe por separado si estos puntos de interés o características se encuentran presentes.

			Por lo que se refiere a las actividades de supervisión, al igual que sucede con las actividades de control, COSO las deja al juicio profesional de cada organización, que las adaptará a sus características. Además, tanto unas como otras pueden consistir en la misma actividad; la diferencia que hace que se clasifiquen como una u otra está en la finalidad y en quién las realiza, siendo también distinto el momento de su realización. 

			La actividad de control atiende a gestionar un riesgo específico, mientras que la actividad de supervisión, además de asegurarse de que las instrucciones de la Dirección, medidas mitigadoras y sus controles se cumplen efectivamente por los responsables de ponerlos en práctica, analizará si se producen errores y por qué, y si son eficaces para la consecución de los objetivos, y propondrá medidas para corregir el proceso.

			En cuanto al quién, los controles, por lo general, se deben efectuar por los responsables de los procedimientos a los que afectan, mientras que la supervisión la efectúan los superiores de aquellos, la Dirección o el Órgano de Auditoría Interna.

			Finalmente, las actividades de control suelen estar integradas en los procedimientos y, por lo tanto, son concomitantes con ellos, mientras que la supervisión, especialmente las evaluaciones independientes, se suelen llevar a cabo puntual y periódicamente.

			Este componente se materializa en dos principios, el principio 16 y el principio 17.

			PRINCIPIO 16. La organización selecciona, desarrolla y realiza evaluaciones continuas y/o independientes para determinar si los componentes del sistema de control interno están presentes y en funcionamiento.

			Las características relativas a este principio son:

			
					La Administración Tributaria debe establecer un conjunto equilibrado de evaluaciones continuas e independientes.

					A la hora de definir estas evaluaciones tiene en cuenta los cambios en la organización. Si la Administración Tributaria está en un periodo de cambios importantes deberán incrementarse las evaluaciones independientes.

					Establece como referencias de las evaluaciones el diseño y situación en cada momento del control interno y sus controles, que deben conocerse y entenderse.

					Tanto en unas como en otras emplea a personal capacitado.

					El alcance y la frecuencia de las evaluaciones independientes se modifican en función del riesgo.

					Se llevan a cabo periódicamente con el fin de obtener resultados objetivos.

			

			❖Evaluaciones continuas e independientes.

			La Administración Tributaria puede llevar a cabo la supervisión a través de evaluaciones continuas o de evaluaciones independientes, o mediante una combinación de ambas que se determinará con base en el criterio de la Dirección.

			○Evaluaciones continuas.

			Las evaluaciones continuas constituyen operaciones rutinarias que se integran en los procedimientos tributarios y otros de la organización, y se llevan a cabo en tiempo real, generalmente por los superiores directos de las operaciones o de las áreas.

			Dado que la supervisión continua ocurre en el curso de operaciones recurrentes de la Administración Tributaria, se ejecuta continuamente sobre la base de tiempo real, y reacciona dinámicamente al cambio de condiciones, suele ser más efectiva que las evaluaciones puntuales, como son las independientes, identifica los problemas con mayor rapidez que estas y las correcciones que introduce suelen ser más fáciles de implementar. A menudo las evaluaciones independientes se llevan a cabo para confirmar las conclusiones de las evaluaciones continuas.

			El personal que lleva a cabo las funciones de supervisión continua dispondrá de los conocimientos necesarios para comprender lo que está evaluando y las implicaciones que pueda tener la información obtenida, las posibles incoherencias y los problemas que comportan, efectuando un seguimiento con el personal necesario, proponiendo o aplicando medidas correctivas.

			La Administración Tributaria puede utilizar técnicas informáticas de supervisión continua que ofrecen un alto grado de objetividad y permiten que se lleven a cabo revisiones eficientes de grandes volúmenes de actividad y/o datos. Así, por ejemplo, la gestión de la seguridad de la información, que incluye la gestión de usuarios mediante perfiles específicos de acceso a la información y el control de los accesos efectivamente realizados, suele ser objeto de supervisiones automatizadas, llevadas a cabo por supervisores o responsables de seguridad que supervisan en tiempo real tanto los perfiles como los accesos, y que suponen el manejo de un gran volumen de información.

			○Evaluaciones independientes.

			Las evaluaciones independientes tienen la misma finalidad que las evaluaciones continuas, que es comprobar si cada uno de los componentes del control interno está implantado y en funcionamiento en las distintas áreas, unidades o servicios de la Administración Tributaria, y propone medidas correctoras en caso contrario.

			Estas evaluaciones, sin embargo, a diferencia de las continuas, se llevan a cabo puntual o periódicamente por personal de la Dirección o gerencia distinto de los superiores directos de las operaciones, o por auditoría interna o bien a través de autoevaluaciones, aunque tanto estas como las evaluaciones continuas pueden utilizar las mismas técnicas.

			Como se ha señalado, se utilizan en combinación con las evaluaciones continuas y las complementan, y variarán en su alcance y frecuencia en función de los riesgos detectados en la Administración Tributaria y las respuestas dadas, y del número y resultado de las evaluaciones continuas. Los riesgos más críticos o que afecten a objetivos más prioritarios deberán ser objetivo prioritario de las evaluaciones independientes.

			Incluyen observaciones, consultas, revisiones u otros exámenes, y pueden incluir varios tipos:

			•Evaluaciones de auditoría interna:

			El Órgano de Auditoría Interna efectúa evaluaciones independientes de los distintos componentes del control interno de la Administración Tributaria, bien en el marco de su plan de actuaciones o bien a solicitud de la Dirección o de los órganos superiores.

			Por lo general, el Órgano de Auditoría Interna elabora un plan de auditorías con actuaciones que selecciona con base en los riesgos de la organización, alineado con los objetivos de la misma y las prioridades de las partes interesadas. Así, en la elaboración de dicho plan se suele consultar a los órganos directivos de los distintos departamentos funcionales (Gestión, Cobranza, Inspección, Aduanas, Recursos Humanos, etc.) y a los responsables territoriales sobre los ámbitos de supervisión más críticos para ellos, a fin de tener en cuenta las diversas prioridades.

			Es fundamental para ello que el Órgano de Auditoría Interna cuente con los suficientes recursos, capacidad e independencia y sea oído por los niveles más altos de la Administración Tributaria y sus órganos jerárquicos superiores, de forma que sus recomendaciones tengan un peso importante en la Administración Tributaria.

			•Otras evaluaciones:

			Si la Administración Tributaria no dispone de Órgano de Auditoría Interna, circunstancia que se considera muy desfavorable para la existencia de un control interno robusto y eficiente, la supervisión podría llevarse a cabo también por servicios destinados a evaluar Eliminar estas palabras: la calidad de la actuación de la Administración Tributaria, que efectúen funciones similares al Órgano de Auditoría Interna, o por equipos dirigidos por la Dirección para efectuar esta supervisión, bien general o bien de aspectos concretos del control interno y sus componentes.

			Las comparaciones o benchmarking entre servicios similares de la Administración Tributaria de distintos ámbitos territoriales o funcionales pueden utilizarse también para contrastar los componentes del control interno de los mismos.

			•Autoevaluaciones.

			Las evaluaciones independientes pueden tomar la forma de autoevaluaciones, utilizando listas de verificación, cuestionarios o herramientas de este tipo, mediante las cuales los propios responsables de la unidad, servicio o departamento evaluarán la presencia y funcionamiento de los componentes del control interno en relación con sus propias actividades.

			Para ello se suelen formar equipos a los que se instruye adecuadamente sobre la finalidad y metodología y los criterios de evaluación a seguir.

			•Evaluaciones de instituciones fiscalizadoras superiores.

			Las evaluaciones puntuales también pueden ser ejecutadas por las instituciones fiscalizadores superiores como contralorías, tribunales de cuentas u órganos supranacionales. En el caso, por ejemplo, de la Administración Tributaria española, las instituciones fiscalizadoras de la Unión Europea, como son determinados servicios de la Comisión o el Tribunal de Cuentas Europeo, pueden supervisar las actividades de control de la Administración Tributaria española en ámbitos de su competencia, como pueden ser, por ejemplo, los derechos de aduana, que son recursos propios tradicionales de la Unión Europea, que gestiona la Agencia Tributaria.

			Otro ejemplo, aunque no se trate propiamente de autoridades fiscalizadoras superiores, son las evaluaciones de las jurisdicciones firmantes de los Acuerdos Multilaterales entre Autoridades competentes sobre intercambios de información, que se efectúan bajo el auspicio del Foro Global sobre Transparencia e Intercambio de Información Tributaria, consistentes en evaluaciones entre pares y evaluaciones realizadas por paneles de especialistas

			No obstante, dado que todas estas instituciones no forman parte de la organización, sus actuaciones no pueden formar parte del proceso de evaluación del control interno efectuado por la Dirección, aunque sus informes, hallazgos, conclusiones y recomendaciones, más allá de la obligatoriedad de su seguimiento, deben servir de elementos a tener en cuenta para la realización de evaluaciones independientes propias de la Administración Tributaria.

			•Proveedores de servicios externalizados.

			Con frecuencia la Administración Tributaria tiene proveedores de servicios externalizados, fundamentalmente informáticos, y debe tenerse en cuenta que el sistema de control interno del proveedor puede impactar en el sistema de control interno de la organización. Es importante que las Administraciones Tributarias incluyan en sus contratos con proveedores de servicios externos algunas cláusulas que les permita llevar a cabo auditorías de supervisión de su sistema de control interno o que les obligue a presentar informes de auditorías independientes sobre el mismo que aporten una seguridad suficiente.

			El almacenamiento y procesamiento de información utilizando tecnologías en la nube (“cloud”) es un ejemplo de esta prestación de servicios que requiere una especial atención. Especialmente exigentes deben ser los controles requeridos y la supervisión relativa a la protección de datos e información tributaria que estos proveedores de servicios externalizados puedan manejar para la prestación de sus servicios.

			PRINCIPIO 17. La Administración evalúa y comunica las deficiencias de control interno de forma oportuna a las partes responsables de aplicar medidas correctoras, incluyendo la alta dirección.

			❖Evalúa resultados.

			La Administración Tributaria debe evaluar los resultados obtenidos de las distintas supervisiones, tanto continuas como puntuales, para identificar aspectos claves que pueden ser deficiencias, pero también oportunidades de mejora del control interno.

			La expresión “deficiencia de control interno” según COSO se refiere a cualquier falta de un componente o componentes y sus principios relevantes que reducen la probabilidad de que una organización cumpla sus objetivos, y será grave cuando reduzca de forma severa esta probabilidad. Pueden referirse a la idoneidad, eficacia o simple existencia de las medidas y controles para poner en marcha los principios del control interno. La identificación de las deficiencias surge a través de las actividades de supervisión, evaluaciones continuas o independientes, objeto de este capítulo, pero también de las aportaciones que realizan otros componentes del control interno en relación con el funcionamiento del mismo.

			En la detección de deficiencias son importantes también las aportaciones de los grupos de interés externos, fundamentalmente ciudadanos o instituciones fiscalizadoras, a través de los diversos canales de denuncias o de quejas y sugerencias los primeros, y de sus informes los segundos. La información obtenida de los ciudadanos y otras fuentes externas debe corroborar los datos obtenidos internamente o, en caso contrario, indicará problemas de control interno.

			❖Comunica deficiencias de control interno.

			En general, en cualquier organización las deficiencias de control interno deben comunicarse a los responsables de adoptar las medidas correctivas y, al menos, a un nivel de dirección que se encuentre por encima de dicha persona en la escala jerárquica. Este nivel superior de la dirección proporcionará el apoyo y la supervisión necesarios para adoptar medidas correctivas y estará en posición de comunicar al resto de la organización aquellas actividades que puedan verse afectadas.

			En el caso del Órgano de Auditoría Interna, la comunicación se efectúa por medio de sus informes. Los estatutos de este determinarán el destino de los mismos, que suele estar tasado, aunque en general se distribuye al responsable de la unidad, área o servicio auditado y a sus superiores jerárquicos, y a aquellos competentes para poner en marcha las medidas correctoras, debiendo prepararse resúmenes ejecutivos con los principales hallazgos, deficiencias, conclusiones y recomendaciones para la Dirección y los órganos jerárquicos superiores.

			❖Implementa medidas correctivas de supervisión.

			Una vez evaluadas las deficiencias y comunicadas a los responsables de adoptar medidas correctivas, la Dirección efectuará un seguimiento para conocer si dichas correcciones se han llevado a cabo.

			A menudo las deficiencias se comunican y las medidas correctoras se identifican y aprueban por los órganos con competencia para ello, pero o no se ponen en marcha o, aunque lo hagan inicialmente, decaen con el tiempo. Por ello es importante asegurarse de la efectiva implantación de estas medidas y de su mantenimiento.

			En el caso de los informes del Órgano de Auditoría Interna, en general incluyen recomendaciones de auditoría de diversa naturaleza, con mayor o menor obligatoriedad de cumplimiento, dependiendo de los países. Algunas serán simples recomendaciones que el servicio destinatario puede o no seguir, pero cuya negativa debería tener que justificarse en todo caso, y aquellas que tienden a corregir deficiencias graves, deben ser remitidas a la Dirección de la Administración Tributaria para que refrende su obligatoriedad, convirtiéndose así en un mandato obligatorio para el destinatario.

			Papel del Órgano de Auditoría Interna.

			Como se ha ido señalando en capítulos anteriores, el Órgano de Auditoría Interna de la Administración Tributaria es el órgano especializado dentro de la misma en control interno y, como tal, proporciona asesoramiento y aseguramiento a la Dirección respecto a ese control. Ya se ha comentado al referirnos a cada uno de los componentes del control interno el papel de asesoramiento que este órgano tiene en el diseño de las medidas y controles necesarios para el funcionamiento de los principios. Por lo que se refiere al aseguramiento, el Órgano lo proporciona mediante la supervisión del modelo, bien en evaluaciones de aspectos puntuales del mismo: ambiente de control, riesgos concretos, cumplimiento de determinada normativa, eficiencia y eficacia de operaciones, etc., o, si se considera oportuno, mediante la evaluación del modelo completo, siguiendo la metodología apropiada.

			Esta actuación de supervisión deberá estar recogida, como se ha indicado, en un plan anual de actuaciones, que preferiblemente se basará en riesgos. Dado que, en general, el número de evaluaciones que puede llevar a cabo el órgano de control es limitado, es fundamentar que estas se centren en los aspectos más estratégicos para la organización y en los riesgos más severos que puedan comprometer más seriamente los objetivos de la Administración Tributaria, así como en aspectos novedosos de la organización.

			
				A modo de conclusión del capítulo, se puede señalar que:

			La supervisión del control interno es el quinto componente del modelo y el que ofrece a la Dirección y al resto de la organización seguridad sobre su existencia y eficacia.

			Estas actividades de supervisión se pueden llevar a cabo mediante evaluaciones continuas y/o independientes o una combinación de ambas, con el objetivo de determinar si los componentes del control interno y sus principios están presentes y en funcionamiento, poniendo de manifiesto deficiencias y oportunidades y proponiendo su corrección.

			Consta de dos principios:

				
				El principio 16 se refiere a la realización de distintos tipos de evaluaciones, continuas o independientes. 
			Las primeras están integradas en los procedimientos rutinarios de la Administración Tributaria, y se llevan a cabo en tiempo real por los responsables de los procedimientos y sus superiores directos, utilizando, a veces, técnicas informáticas. Constituyen un procedimiento rápido y eficaz para la detección de deficiencias o falta de eficacia en las actividades y controles. 

				Las evaluaciones independientes, que incluyen observaciones, consultas, revisiones y otros, se efectúan puntual o periódicamente por gerentes, revisores y otros empleados elegidos por la Dirección distintos, en general, de los superiores directos de las operaciones, incluido el Órgano de Auditoría Interna. Su alcance y frecuencia variará en función de los riesgos y los resultados y calidad de las evaluaciones continuas, debiendo darse más atención a los riesgos más críticos o que afecten a objetivos más importantes para la Administración Tributaria. Estas evaluaciones independientes se pueden efectuar también mediante la técnica de autoevaluación.


						El segundo principio de este componente se refiere a la necesidad de que la Administración Tributaria, una vez supervisados los componentes del control interno y sus principios y/o las actuaciones y controles efectuados por la Administración Tributaria para ponerlos en funcionamiento, los evalúe, detecte las posibles deficiencias y las comunique a los niveles adecuados de la Administración Tributaria, que serán los responsables de introducir medidas correctoras, medidas que serán también objeto de seguimiento.

				

			

		

	
		
			Capítulo VII

			Actividades de supervisión – Buenas prácticas

			
			CUBA – Guía para autoevaluación del control interno.

			Para evaluar el sistema de control Interno, se aplica una guía de autocontrol por cada uno de los componentes del control interno y los principios o normas que lo rigen,(actividad presupuestada y actividad empresarial) al igual que en otras administraciones tributarias los responsables del control internos son los dirigentes, funcionarios y todo el personal que compone la Oficina, los cuales deben realizar un proceso de autocontrol de las actividades que realizan o se encuentran bajo su dirección y aunque unido a la Dirección de Auditoría Interna coexisten los Oficiales de Cumplimiento, ellos apoyan en el diseño del mismo, realizan acciones de prevención para su mejora, no son responsables del funcionamiento del control interno.

			La guía de autocontrol se aplica de forma trimestral independientemente del autocontrol diario que debe realizar cada área de la oficina y además se realiza un ejercicio nacional de autocontrol en el país con una frecuencia anual, donde este autocontrol tiene enfoque de auditoría estratégica, se crea un grupo de trabajo conducido por la Dirección de Auditoría Interna, y 5 subgrupos por cada uno de los componentes del Control Interno, cada subgrupo se encarga de aplicar la guía de uno de los componentes del control interno, una vez aplicada se presenta por cada responsable de los subgrupos en el Comité de Prevención y la dirección de Auditoría Interna consolida los resultados y lo presenta al Consejo de Dirección. En caso de detectarse incumplimientos se realiza un plan de medidas por el área implicada al cual se le da seguimiento para su cumplimiento en el Comité de prevención y Control. De igual forma se realiza en las oficinas territoriales y los resultados son enviados a la Oficina Central, donde se realiza un informe de país que se envía a la Contraloría General de la República para ser presentados al Consejo de Ministros. 

			Para la revisión de los 5 componente del control interno se consideran los principios siguientes:

			Ambiente de Control

			
					Proceso de planeación (incluye los objetivos de trabajo, los planes de trabajo individuales, acciones de autocontrol, entre otras).

				Integridad y Valores éticos.

				Idoneidad demostrada.

				Estructura organizativa y asignación de autoridad y responsabilidad.

				Políticas y prácticas de la gestión de los Recursos Humanos.

			

				Gestión y Prevención de Riesgos

				
				Identificación de riesgos y detección del cambio.

				Determinación de los objetivos de control

				Prevención de riesgos.

				

			Actividades de control

				
				Coordinación entre áreas, separación de tareas y responsabilidades.

				Documentación, registro oportuno y adecuado de las transacciones y hechos.

				Acceso restringido a los recursos.

				Rotación del personal de las áreas claves.

				Control de las TIC.

				

			Información y Comunicación

				
				Sistema de Información y canales de Comunicación.

				Contenido, calidad y responsabilidad.

				Rendición de cuentas 

				

			Supervisión y Monitoreo.

				
				Evaluación y eficacia del sistema de Control Interno.

				Comité de prevención y Control

				

			

			
				ESPAÑA – Control directivo

			Supervisión por los órganos territoriales para comprobar que las directrices emanadas de los centros directivos en relación con los objetivos y sus riesgos son aplicadas por los órganos gestores responsables de su ejecución.

			El íter a considerar es el siguiente:

			
					Definición de los objetivos de la organización (con especial relevancia del Plan de Control Tributario).

					Establecimiento de directrices en pro de esos objetivos por las estructuras centrales de dirección (departamentos y servicios).

					Implementación por los órganos directivos territoriales (delegaciones especiales) de las directrices establecidas en cada línea de actuación.

					Establecimiento de revisiones para la supervisión y seguimiento de la ejecución de las directrices por los órganos gestores (dependencias regionales).

			

			Los ejemplos siguientes corresponden al último apartado, la supervisión.

			1) Aduanas e Impuestos Especiales:

			– Ámbito material: Documentos despachados en Aduana.

			– Objetivo. Controlar que la actividad de revisión de las declaraciones presentadas en Aduana es acorde con la capacidad del personal disponible.

			– Periodicidad: Mensual.

			2) Gestión Tributaria:

			– Ámbito material: Mejora de la motivación de las sanciones.

			– Objetivo. Lograr una mejor motivación de los expedientes sancionadores.

			– Periodicidad: Mensual.

			3) Inspección:

			– Ámbito material: Expedientes en tramitación.

			– Objetivo. Controlar que el número de expedientes seleccionados para inspeccionar se corresponde con el objetivo asignado y que no se produce pérdida de expedientes por exceder el plazo legal de tramitación.

			– Periodicidad: Bimestral.

			4) Recaudación:

			– Ámbito material: Conflictividad.

			– Objetivo. Controlar los tiempos medios de grabación y tramitación de los recursos presentados ante la Dependencia de Recaudación.

			– Periodicidad: Mensual.

			5) Controles transversales que afectan a más de un área:

			– Ámbito material: Notificaciones.

			– Objetivo. Conocer el estado en que se encuentran las notificaciones emitidas desde el órgano territorial y la relación existente entre el número de notificaciones practicadas y el número de contribuyentes de alta en el sistema de avisos.

			– Periodicidad: Bimestral.

			Notas comunes a dichos controles: En todos ellos se establecen los siguientes parámetros a aplicar:

			• Ejecución: Se identifica el órgano responsable del control (órganos directivos distintos de los superiores directos de las operaciones supervisadas).

			• Acciones:

			– Se identifican las herramientas informáticas a utilizar y la información que de las mismas ha de obtenerse.

			– Se describe qué análisis y cómo debe efectuarse.

			– Se ordena la forma de actuar en atención al resultado obtenido del análisis.

			

			
				ESPAÑA – Supervisión ejercida por el servicio de auditoría interna de la Agencia Tributaria española.

			El Servicio de Auditoría Interna (SAI) es el órgano especializado de control interno de la Agencia Estatal de la Administración Tributaria de España (en adelante Agencia Tributaria). Su actividad se desarrolla conforme a un Plan de Actuaciones anual aprobado por la Presidencia de la Agencia Tributaria, incorporando un conjunto de programas que responden a la auditoría interna y la consultoría.

			Uno de los ejes vertebradores del Plan de Actuación del SAI consiste en el examen de la supervisión ejercida por las Delegaciones Especiales y Delegaciones de la AEAT sobre el desempeño de las unidades dependientes de ellas. 

			En las correspondientes actuaciones, el Servicio de Auditoría Interna comprueba que los responsables territoriales ejercen adecuadamente el control directivo y, en particular, verifican el cumplimiento efectivo en tiempo y plazo de los controles establecidos por las distintas áreas funcionales de la organización y adoptan las medidas oportunas de acuerdo a los resultados de esos controles. 

			La Agencia Tributaria tiene un elevado grado de digitalización de los procedimientos y trámites tributarios y, en particular, los expedientes son enteramente electrónicos desde 2009. Por otra parte, los funcionarios del SAI designados para una actuación disponen de un amplio acceso al sistema de información de la Agencia Tributaria, adecuado a las actividades que realizan. En consecuencia, los equipos del SAI preparan las actuaciones analizando tanto la actividad en el sistema de información del personal del ámbito examinado como el resultado de los controles, que en su mayoría están establecidos directamente en dicho sistema. 

			Durante la actuación in situ, el equipo del SAI contrasta el análisis previo mediante entrevistas con los directivos y técnicos responsables del control directivo, en las que se aportan evidencias que son posteriormente verificadas. Si bien la actividad de la Agencia Tributaria es muy homogénea en todo el territorio, las oficinas de ámbito regional, provincial o local difieren en cuanto a tamaño y dotación, por lo que el despliegue del control directivo depende en gran medida de las decisiones de los responsables del ámbito considerado, lo que confiere mayor relevancia a estas actuaciones de supervisión. 

			La supervisión ejercida por el SAI permite detectar errores e inconsistencias que debe corregir el ámbito auditado, pero también identifica riesgos y oportunidades de mejora, que se trasladan como propuestas a los Departamentos y Servicios responsables de los procedimientos para su toma en consideración derivando en particular en nuevos controles o mejoras de los ya existentes. 

			A título de ejemplo, en 2024 la Agencia Tributaria ha establecido un nuevo modelo de información y asistencia a los contribuyentes que integra la actividad desarrollada en los distintos canales (presencial, telefónico, virtual) y por las distintas áreas funcionales (gestión, recaudación, aduanas e impuestos especiales), con el propósito de incrementar la satisfacción de los usuarios y en definitiva el cumplimiento fiscal voluntario. Esta iniciativa estratégica de amplio alcance ha establecido dos niveles de atención, direccional y funcional, y se ha desplegado simultáneamente en toda la organización. 

			El Servicio de Auditoría Interna ha sido encargado por la Dirección General de la AEAT de supervisar la implantación de este nuevo modelo en todas las Delegaciones Especiales y, a tal efecto, ha llevado a cabo en 2024 una serie de visitas de Inspección de los Servicios con un guion estandarizado en el que se verificaba fundamentalmente si los responsables del ámbito considerado habían establecido e impulsado el modelo y si realizaban una supervisión adecuada de su despliegue.

			En conclusión, este tipo de actuaciones del órgano de auditoría interna ofrece a la Dirección de una Administración tributaria una opinión independiente sobre la supervisión ejercida en la organización, en especial la desarrollada por los directivos, y sobre la efectividad de los proyectos que pone en marcha una organización de naturaleza compleja.

			

			
				GUATEMALA – Actividades de supervisión

			La Superintendencia de Administración Tributaria (SAT) de Guatemala, realiza actividades de supervisión por medio de evaluaciones continuas y evaluaciones independientes. En relación con las evaluaciones continuas, estas se llevan a cabo generalmente por los responsables de los procesos en el momento en que se están ejecutando cada uno de ellos. Dentro de las evaluaciones continuas se pueden mencionar los controles internos establecidos dentro de los procedimientos que definen claramente cada una de estas actividades que se llevan a cabo por parte de los funcionarios y empleados, revisión y aprobación de las mismas y garantizando la segregación de funciones.

			Asimismo, se cuenta con sistemas informáticos para transparentar los procesos y dar trazabilidad y seguimiento a las diligencias realizadas por los funcionarios y empleados, de igual forma, dichos sistemas cuentan con alertas y validaciones informáticas que permiten verificar el cumplimiento de los procedimientos establecidos. Adicional a lo anterior, se cuentan con verificaciones posteriores a la ejecución de los procedimientos aduaneros y de fiscalización, así como, control de calidad por parte de los superiores de las operaciones de atención al contribuyente.

			En cuanto al otorgamiento de accesos informáticos a los funcionarios y empleados, cuenta con supervisión en tiempo real, toda vez que la solicitud debe cumplir con los requisitos previamente establecidos y ser aprobada por el funcionario de la dependencia solicitante. Además, existe la figura de un pre-autorizador del acceso que forma parte de la dependencia responsable de la administración del sistema quien otorga o deniega el acceso en los casos que proceda.

			Por otra parte, las evaluaciones independientes son realizadas por dos dependencias con funciones de control interno las cuales reportan sus actuaciones directamente ante el Directorio, y dependen jerárquicamente del Superintendente, siendo estas: 

			
					Auditoría Interna: Responsable de evaluar, vigilar y verificar los sistemas financieros, administrativos y de control interno, quien formula el Plan Anual de Auditoría –PAA-, el cual contiene la cantidad de auditorías a realizar de conformidad con las Normas y Manuales emitidos por la Contraloría General de Cuentas; dichas auditorías deben estar basadas en una evaluación documentada de riegos y alineadas a los objetivos estratégicos institucionales; el alcance propuesto debe guardar relación con los riegos identificados. Cabe mencionar que, el Plan Anual de Auditoría –PAA- debe presentarse al Directorio de la Superintendencia de Administración Tributaria para su aprobación.

				Gerencia de Asuntos Internos: Quien, mediante el Departamento de Evaluación de la Integridad, tiene dentro de sus funciones detectar y evaluar los riesgos de corrupción por parte del personal de la institución, a efecto de proponer mejoras o controles en los procesos institucionales, así como, la identificación de brechas donde los procedimientos y controles internos no se estén implementando correctamente o no estén bien diseñados. Dicha dependencia elabora el Plan Anual de Evaluación de la Integridad, Basado en Riesgos de los procesos o procedimientos institucionales, operativos y administrativos para la programación de las dependencias y/o evaluaciones a realizar durante el año, el cual es aprobado por el Gerente de Asuntos Internos. Así también, se atienden evaluaciones solicitadas por el Directorio o por el Superintendente de Administración Tributaria.

			

				Para la elaboración del Plan Anual de Evaluación de la Integridad, se toma como insumo la información generada por los otros departamentos de la Gerencia de Asuntos Internos, en cuanto a procesos vulnerables identificados derivado de la realización de investigaciones administrativas en contra de funcionarios y empleados de la institución.

			Es importante mencionar que, los informes emitidos por la Auditoría Interna y por el Departamento de Evaluación de la Integridad de la Gerencia de Asuntos Internos, los cuales incluyen recomendaciones, se comunican a las dependencias evaluadas y a los responsables de aplicar las medidas correctivas, asimismo, al Directorio de la Superintendencia de Administración Tributaria. Posterior a ello, dichas dependencias de control dan seguimiento a la atención de las recomendaciones.

			

			

	
		
			
				[image: CN8.jpg]
			

			Aunque a lo largo del Manual ya se ha ido señalando quiénes son los diversos actores del control interno y el papel que juega cada uno de ellos, en este último capítulo se hará un breve resumen, a modo de recordatorio, de cómo se distribuyen, complementan e interrelacionan las responsabilidades a la hora de diseñar, implementar y supervisar el control interno de una Administración Tributaria.

			El control interno se ejerce por todo el personal de la Administración Tributaria, que incluye tanto a los órganos directivos superiores, la Dirección y el resto del personal, como a los servicios específicos de apoyo y al Órgano de Auditoría Interna. Colectivamente, todos contribuyen a proporcionar una seguridad razonable sobre el logro de los objetivos fijados a la Administración Tributaria. La actuación de cada uno de ellos conforma lo que se conoce en el lenguaje del control interno como las tres líneas de defensa. 

			La Dirección y el personal de primera línea, que ejerce las funciones propias de la Administración Tributaria, forman la primera línea de defensa y serán los principales responsables de mantener un control interno eficaz. La Dirección será también responsable de los controles desarrollados por los proveedores de servicios externos ligados a la Administración Tributaria.

			Los servicios y unidades de apoyo, como servicios jurídicos, unidades de riesgos y cumplimiento, constituyen la segunda línea de defensa, proporcionando aclaraciones sobre los requisitos de control interno y, en su caso, evaluando el cumplimiento de las normas definidas.

			El Órgano de Auditoría Interna es la tercera línea de defensa en su papel de evaluación e informe sobre el control interno, recomendando mejoras o medidas correctivas para consideración e implementación por la Dirección.

			A continuación, se detallan las principales responsabilidades de cada uno de ellos.

			Consejo de Administración (Órganos jerárquicos superiores).

			El Consejo de Administración u órgano de buen gobierno similar es el responsable de supervisar el sistema de control interno.

			En el ámbito de la Administración pública, como es el caso de las Administraciones Tributarias, las funciones del Consejo de Administración las deben asumir los órganos jerárquicos superiores de los que dependa la Administración Tributaria.

			En el ámbito privado, la gobernanza del Consejo de Administración y sus responsabilidades de control interno están profusamente reguladas en las normas societarias, especialmente en el caso de empresas cotizadas, que crean estructuras y se ayudan de diversos comités para desempeñar sus funciones. Especialmente significativo en el caso del control interno es el Comité de Auditoría y Riesgos, así llamado si asume también la supervisión de estos últimos. Su papel es fundamental en la supervisión de la fiabilidad de la información financiera. En su ejercicio debe mantener independencia de la alta dirección y poseer conocimientos profundos de la organización y de sus servicios y/o productos.

			En el caso de la Administración Tributaria, al ser las normas de organización y estructura de la Administración Pública las que señalan las funciones de sus órganos, incluidos los órganos superiores jerárquicos de la misma, es posible que no recojan con detalle las diversas responsabilidades de estos últimos en materia de control interno, pero ello no les excluye de este deber de supervisión en aras a un control interno eficaz. Además, para ejercer esta supervisión deben disponer de personal con conocimientos profundos de la Administración Tributaria que asuma estas funciones.

			Como se ha indicado, su principal responsabilidad es la supervisión, que debe alcanzar a todos los componentes del control interno. Así, su papel es fundamental en la definición de los requisitos de integridad y ética de la Administración Tributaria, junto con los de transparencia y rendición de cuentas a los ciudadanos, haciendo llegar a estos la importancia que a todo ello otorgan estos órganos jerárquicos. La aprobación de los planes estratégicos y su seguimiento, y la supervisión de la gestión de los riesgos que efectúa la organización, principalmente de los más estratégicos, incluida la falta de control interno, son parte importante de sus responsabilidades en este ámbito.

			Para ello deben tener canales directos de información, no sólo a través de la Dirección, sino también por medio de los informes aportados por el Órgano de Auditoría Interna, así como de sus recomendaciones y del seguimiento de las mismas por la organización.

			La alta dirección de la Administración Tributaria.

			El Director/a General de la Administración Tributaria, equivalente al CEO (Chef Executive Officer) es el/la responsable de diseñar, implementar y llevar a cabo un sistema de control interno eficaz.

			Reporta a los órganos jerárquicos superiores, responsables de su nombramiento, y es quien establece el “tone at the top” relativo tanto al entorno de control como a todos los demás componentes.

			El director/a general, avalado por los órganos jerárquicos superiores, debe enviar a la organización mediante sus declaraciones, normas, decisiones adoptadas, implicación y conducta, un mensaje claro de la importancia que le da al control interno de la misma, y al establecimiento de sus principios, tanto los de integridad y conducta ética, que suelen traducirse en la aprobación e implementación de códigos de conducta y otros instrumentos de infraestructura ética, como los que afectan al resto de componentes del control interno.

			La alta dirección de la Administración Tributaria incluye no sólo al director/a general, sino también a otros altos directivos que dirigen los principales departamentos o direcciones funcionales verticales, que asumen los distintos ámbitos de la gestión de los tributos (Gestión, Cobranza, Inspección, Aduanas – si esta está integrada en la Administración Tributaria), y horizontales (Informática, Recursos Humanos, Gestión Económico-Financiera, etc.). También incluiría a los máximos responsables de la administración territorial. Todos ellos suelen funcionar como un Comité de Dirección.

			Estos directivos respaldan al director/a general en la aplicación de los principios que afectan a todos los componentes del control interno, en su diseño y en su implementación:

			
					Apoyando a la Dirección y ofreciendo su liderazgo a la hora de definir, entre otros, los valores de la Administración Tributaria, la estructura de los departamentos de los que son responsables y los servicios que los integran, su personal y la capacidad requerida de este, los procedimientos a través de los que se desarrolla la gestión de los tributos, las líneas de responsabilidad y la rendición de cuentas, especificando las políticas y objetivos de las unidades operativas o funcionales y verificando su coherencia con el resto de la organización.

					Supervisando los riesgos e instando al personal de manera proactiva a su identificación, teniendo en cuenta el incesante ritmo de cambio al que se enfrentan las Administraciones Tributarias y las interacciones con sus grupos de interés.

					Supervisando los controles que se establecen en su ámbito de responsabilidad para mitigar los riesgos y cumplir los objetivos, delegando su diseño en los distintos niveles de la organización.

					Comunicando las expectativas y los requisitos de información necesarios para el control interno y el cumplimiento de los objetivos.

					Evaluando las deficiencias de control y su impacto en el sistema. Las reuniones regulares con las direcciones de los diversos servicios, áreas o unidades operativas favorecen esta supervisión y trasladan de forma inmediata a la organización la importancia que la Dirección otorga al control interno.

			

			A través de la estructura descendente de responsabilidades, la Dirección de cada departamento o dirección general asigna responsabilidades para diseñar y establecer procedimientos de control interno aún más específicos para las funciones de su ámbito a los responsables de los diversos servicios o áreas de aquél. Estos gestores de niveles inferiores serán además responsables de hacer recomendaciones sobre los controles, supervisar su aplicación en los procesos e informar a los niveles superiores de su funcionamiento. Introducirán también las oportunas medidas correctivas de las incidencias surgidas. Las cuestiones identificadas se comunicarán en sentido ascendente hasta el nivel de responsabilidad necesario según su importancia, pudiendo llegar hasta la alta dirección.

			Se establece así un sistema piramidal de control interno en que cada gerente, jefe de servicio o área será responsable frente al nivel directivo superior de su segmento del sistema de control interno, siendo el director/a general de la Administración Tributaria el último responsable frente a los órganos jerárquicos superiores y, finalmente, estos frente a los ciudadanos. El grado de verticalidad de esta pirámide depende de cada organización, y tiene mucho que ver con su estructura organizativa, existiendo algunas con una pirámide de responsabilidad más plana que otras.

			Otros miembros del personal.

			Todos los empleados de una Administración Tributaria tienen responsabilidades de control interno asociadas a su puesto de trabajo, constituyendo, junto a la Dirección, la primera línea de defensa en el cumplimiento de las responsabilidades de control interno que afectan a cada componente.

			Entre otras, deben conocer y aplicar las normas de conducta de la organización, identificar y evaluar los riesgos en su ámbito de responsabilidad, llevar a cabo las actividades de control de las que sean responsables, compartiendo la información de que dispongan sobre las mismas, identificando y comunicando a la Dirección irregularidades o deficiencias relativas a las operaciones, controles, códigos de conducta u otros incumplimientos de políticas.

			La atención y diligencia que presten a estas actividades afectarán directamente a la eficacia del sistema de control interno.

			Funciones de apoyo a la administración tributaria.

			Además de los departamentos o direcciones funcionales, en las Administraciones Tributarias pueden existir distintas unidades operativas que apoyan a la organización a través de sus habilidades especializadas, tales como gestión de riesgos, área financiera, seguridad de la información, protección de datos, gestión de calidad y servicios jurídicos, entre otros.

			Estas funciones proporcionan asesoramiento y evaluación, en su caso, del control interno en sus áreas de especialización, manteniendo informada a la organización acerca de los requisitos relevantes a medida que estos evolucionan.

			Se suelen denominar la Segunda línea de Defensa.

			•Servicios jurídicos.

			En la Administración Tributaria los servicios jurídicos se suelen prestar por empleados públicos pertenecientes a cuerpos de la Abogacía del Estado o similares.

			El asesoramiento jurídico proporcionado por estos especialistas es fundamental en la definición de controles eficaces para cumplir la normativa, a veces compleja, que afecta a la Administración Tributaria, y gestionar el riesgo de recursos, reclamaciones o procedimientos judiciales contra la Administración Tributaria.

			Ello exige una estrecha relación entre la Dirección de la Administración Tributaria y los servicios jurídicos que permita gestionar también los resultados adversos que puedan producirse como resultado de sanciones, responsabilidades jurídicas de la Administración Tributaria o incumplimientos de políticas y procedimientos. Es importante que se traslade al resto de la Administración Tributaria estos incumplimientos para evitar conductas similares y sus consecuencias indeseables para la Administración Tributaria.

			•Unidades de cumplimiento.

			En algunas Administraciones Tributarias existen, además, unidades de cumplimiento encargadas del control de la legalidad, que pueden estar especializadas en áreas de normativa compleja o novedosa, y de las que suele formar parte personal de especialización jurídica.

			Además, en los nuevos modelos de control el compliance es una herramienta que se pone a disposición de todos para trabajar en temas de ética, transparencia e integridad. Ejemplos de ello serían los comités antifraude o los canales de denuncias.

			•Unidades de riesgos.

			En algunas Administraciones Tributarias pueden existir unidades o personal especializado en riesgos. Estas unidades, si existen, apoyan a la Dirección de los distintos departamentos y direcciones generales a gestionar sus diferentes tipos de riesgos, aportando asesoramiento a la Dirección y al personal de la primera línea de defensa. 

			Su responsabilidad incluye la identificación de los riesgos y ayuda para desarrollar procesos para gestionarlos, informando sobre todo ello a la organización. Finalmente, evalúan e informan sobre la eficacia de estos procesos, comunicando a la alta dirección y a los órganos jerárquicos superiores los riesgos claves para la Administración Tributaria y si estos se gestionan adecuadamente dentro de los niveles de tolerancia establecidos.

			•Unidades de control.

			En las Administraciones Tributarias pueden existir unidades de control, bien centralizadas o bien dependientes de los diversos ámbitos funcionales o territoriales, que efectúan supervisión en su ámbito de influencia.

			No obstante, este personal no es el responsable de desarrollar los controles, que corresponden a la primera línea de defensa.

			Órgano de auditoría interna.

			Es la tercera línea de Defensa y su función es proporcionar Asesoramiento y Aseguramiento a la Dirección respecto al control interno, lo que le convierte en una figura esencial para la existencia de un adecuado y eficaz control interno en la Administración Tributaria.

			Sus funciones de asesoramiento se basan en su carácter de órgano especializado en control interno, lo que le permite ilustrar a la organización sobre todos los ámbitos del mismo, desde la necesidad de su existencia hasta los posibles modelos existentes y cuál sería el más idóneo para la Administración Tributaria, hasta la forma de implementar las políticas, procedimientos e instrumentos que el modelo elegido requiere.

			Ejemplos de asesoramiento serían:

			
					Diseño y evaluación de controles en nuevos procesos.

					Revisión consultiva de políticas, procedimientos o marcos normativos.

					Facilitación de talleres de análisis de riesgos.

					Acompañamiento en proyectos de transformación digital.

					Capacitación y sesiones de concienciación

			

			Es también el responsable de convencer, si fuese necesario, a la alta dirección sobre la importancia del control interno y la necesidad de llevarlo a cabo, y acompañarla en el proceso de su diseño e implementación.

			Una vez implementado, su papel de aseguramiento se lleva a cabo mediante la supervisión de este mismo para ofrecer a la Dirección una seguridad razonable de que el modelo de control interno existe y es el adecuado, evaluando su eficacia y eficiencia y favoreciendo con sus recomendaciones su mejora continua. Implica una evaluación objetiva y sistemática de la eficacia de los controles internos en todos los ámbitos del control: información, cumplimiento de políticas y regulaciones, gestión de riesgos, protección de activos, cumplimiento de objetivos, etc.

			Todas las actividades que realiza la Administración Tributaria se sitúan dentro del alcance de responsabilidad del Órgano de Auditoría Interna. Su papel en el ámbito público se ve reforzado y avalado por las leyes administrativas de funcionamiento de la Administración pública, que exigen de esta eficacia, eficiencia, transparencia, control y rendición de cuentas en el desempeño de los servicios públicos, condición que ostentan todos los organismos públicos, y para cuyo cumplimiento es imprescindible el control interno. El Órgano de Auditoría Interna se ve concernido también por este mandato y, como especialista en control interno, tiene la obligación de asesorar y acompañar a las Administraciones Tributarias en su implantación y mejora. 

			•Funciones específicas del órgano de auditoría interna en cada componente del control interno

			Aunque en la primera parte de este apartado se ha señalado de forma genérica la función de asesoramiento y aseguramiento del Órgano de Auditoría Interna y en cada uno de los capítulos de este Manual se ha dedicado un apartado final al papel del Órgano de Auditoría Interna, en el que se recogen pormenorizadas estas funciones de asesoramiento y de aseguramiento, en relación con los principios de cada componente del control interno, se ha considerado oportuno, aunque a veces se repita la literalidad de lo allí expuesto, recoger aquí un resumen de lo reflejado en cada capítulo.

			○Entorno de control.

			Apoyar y asesorar a la Dirección en el reforzamiento de los valores e infraestructuras éticas de la Administración Tributaria y en el establecimiento de medidas que ayuden a la prevención y detección de conductas irregulares: elaboración de códigos de conducta, apertura de canales de denuncias, investigación, en su caso, de los hechos denunciados, así como evaluación de las medidas adoptadas, proponiendo las mejoras oportunas. Otro ámbito en el que el Órgano de Auditoría Interna puede actuar dentro de este componente es en el diseño de parámetros de desempeño en la organización.

			○Gestión de riesgos.

			Ya se ha señalado que en algunas organizaciones pueden existir órganos o servicios especializados en riesgos. Si esto no es así, es entonces el Órgano de Auditoría Interna el que debe asumir esta función de asesoramiento, dada la complejidad y novedad de la materia para algunas administraciones tributarias. Así, puede participar activamente en la elaboración de mapas de riesgos, o elaborar manuales para su establecimiento o talleres de riesgo, haciendo un acompañamiento a la organización en el proceso hasta que adquiera la madurez y experiencia suficiente para ser asumido por otro servicio y el Órgano de Auditoría Interna se concentre, exclusivamente, en su evaluación.

			También se ha señalado en este Manual la necesidad de una planificación estratégica y fijación de objetivos, como requisito previo a la gestión de riesgos, y el papel que el Órgano de Auditoría Interna puede jugar, exponiendo a la Dirección de la Administración Tributaria su necesidad y ventajas, y ofreciéndole su asesoramiento.

			○Actividades de control.

			Aunque tradicionalmente se identificó al Órgano de Auditoría Interna como el responsable de efectuar las actividades de control, en el modelo COSO de control interno la responsabilidad de desplegar todas las políticas y procedimientos que comporta el control interno le corresponde a la Dirección de la Administración Tributaria y al resto de la organización. En el caso de las actividades de control, que deben establecerse en todos los niveles de la organización y en todos los procedimientos, ya se ha señalado que sus responsables son la alta dirección para los controles sobre el desempeño general de la Administración Tributaria y el cumplimiento general de sus objetivos y metas, y los propios órganos y servicios gestores de los procedimientos tributarios para los controles manuales o automatizados que deben efectuarse en la actividad cotidiana sobre estos procedimientos.

			El Órgano de Auditoría Interna no participa en estos controles ni los efectúa, pero debe estar muy presente en su implementación y a la hora de diseñar sus políticas y procedimientos para asegurarse de que se establecen adecuadamente. Así, debe asesorar a la Dirección sobre cuáles son las actividades de control que esta debe poner en marcha, especialmente cuando se trate de controles automáticos, asegurándose de que siempre que se ponga en marcha un nuevo procedimiento tributario automatizado se incorporen en su software controles que garanticen y ayuden a preservar, entre otras, la eficacia, eficiencia, legalidad, seguridad de la información y segregación de funciones del mismo, controles que luego serán por él evaluados.

			Las actividades de control sobre las tecnologías, los sistemas de información o las auditorías informáticas, son otro ámbito de responsabilidad, y su papel fundamental es su supervisión, abarcando la supervisión de las actividades de control efectuadas por la Administración Tributaria relativas no sólo a los controles automatizados establecidos en los procedimientos tributarios, sino también a los controles generales sobre la tecnología: sobre las infraestructuras informáticas, la seguridad de la información o las adquisiciones. Debe señalarse que son auditorías importantes que el Órgano de Auditoría Interna debe emprender junto con las auditorías de procedimiento, financieras o de cumplimiento tradicionales, lo que exige personal altamente especializado en esta materia.

			○Información y comunicación.

			Su papel es mayoritariamente de supervisión, evaluando la idoneidad y eficacia de los controles desarrollados en respuesta a los riesgos que amenazan los objetivos de información y comunicación interna y externa de la Administración Tributaria y que suelen estar relacionados tanto con los canales de información y comunicación de la Administración Tributaria como con la calidad de la información (accesibilidad, corrección, actualidad, suficiencia, validez, oportunidad, verificabilidad, protección y conservación), así como con la gestión de la seguridad de dicha información (gestión de usuarios y control de accesos). La realización de auditorías específicas sobre la materia es la forma más usual para ejercer esta supervisión. 

			En cuanto a la transparencia, el Manual ya ha señalado que alguna legislación sobre la misma, como por ejemplo la española, exige a las Administraciones Tributarias la publicación de sus objetivos y su grado de cumplimiento, cumplimiento que debe ser evaluado previamente a su publicación por el Órgano de Auditoría Interna, que debe emitir y publicar su informe de resultados.

			La participación del Órgano de Auditoría Interna en los canales de quejas y sugerencias suele ser muy relevante en algunas Administraciones, siendo el responsable de su gestión, haciendo llegar al servicio destinatario la queja del ciudadano y, a este, la respuesta de la Administración. Esta participación en el canal le proporciona, además, información de primera mano sobre el grado de satisfacción de los ciudadanos con la Administración Tributaria y cuáles son las debilidades y fallos de control expresados por los mismos, lo que le permite incluir estos ámbitos en su plan de auditorías futuras para un mejor conocimiento de los problemas y propuesta de soluciones.

			Lo mismo sucede con el canal de denuncias, pudiendo tener en este caso, junto con su papel gestor, un papel activo en la investigación sobre las conductas denunciadas en casos especialmente complejos o relativos a personas que ocupan cargos de responsabilidad en la Administración Tributaria.

			○Supervisión.

			La supervisión del modelo de control interno se lleva a cabo mediante evaluaciones continuas y evaluaciones puntuales o independientes. Las primeras son responsabilidad de la primera línea de defensa de la organización, teniendo el Órgano de Auditoría Interna un papel relevante en la realización de las segundas. Estas evaluaciones pueden referirse, como ya se ha señalado, a aspectos puntuales del modelo, a algunos principios, al ambiente de control, a riesgos concretos, a la eficacia y eficiencia de operaciones o controles, si se considera oportuno, a la evaluación de la eficacia del modelo completo, siguiendo determinados modelos de evaluación.

			Esta actuación de supervisión se recogerá en un plan anual de actuaciones del Órgano de Auditoría Interna, que se basará en riesgos para centrarse en los aspectos más estratégicos para la organización y en los riesgos más severos, y que puede ir modificándose para incorporar nuevas inquietudes de la Dirección o riesgos emergentes.

			La emisión de recomendaciones para corregir las debilidades observadas y comunicadas a través de sus informes a los niveles oportunos de la organización para la corrección de estas, son una de las principales responsabilidades de control interno del Órgano de Auditoría Interna, que debe hacer el oportuno seguimiento del cumplimiento de aquéllas.

			El cumplimiento de todas estas funciones hace imprescindible que el Órgano de Auditoría Interna disponga de una serie de atributos tanto en lo relativo al propio órgano como a sus auditores, comenzando por disponer de una posición jerárquica adecuada para tener acceso directo tanto a la alta dirección de la Administración Tributaria como a sus órganos jerárquicos superiores, gozando de independencia para fijar los ámbitos de supervisión y para emitir y comunicar sus hallazgos y recomendaciones. Pero, a su vez, sus informes deben obtener el respeto y credibilidad de la organización, lo que exige informes de una gran calidad, precisión e imparcialidad, que serán fruto de un profundo conocimiento de la Administración Tributaria y de una adecuada cualificación y formación de sus auditores, que tendrán el respaldo de los medios tecnológicos oportunos y un acceso sin restricciones a la información requerida.

			Grupos de Interés Externos.

			Como se indicó en el Capítulo I de este Manual al hablar de los ámbitos de control de lo público, hay también una serie de grupos de interés externos que ejercen funciones de control sobre la Administración Tributaria que, si bien no forman parte de su sistema de control interno, interactúan con él y sus conclusiones deben tenerse en cuenta al evaluar el control interno de la misma.

			Se trata, entre otros, de instituciones fiscalizadoras superiores como contralorías, tribunales de cuentas u órganos supranacionales que efectúan supervisión de la actividad de control de la Administración Tributaria en ámbitos de su competencia y que, generalmente, tienen la autoridad suficiente para emitir sus informes y recomendaciones y exigir su cumplimiento, y que, en todo caso, deben constituir elementos a tener en cuenta para la realización de evaluaciones propias del control interno de la Administración Tributaria.

			Y, por supuesto, no puede olvidarse el importantísimo papel que juega el control social ejercido por los ciudadanos, bien como individuos que trasladan de forma individual a la Administración sus recomendaciones, quejas o denuncias, o de forma colectiva a través de diversas asociaciones o instituciones, colegios profesionales o prensa, y cuya satisfacción debe orientar toda la actividad de la Administración Tributaria.

		
			A modo de conclusión del capítulo, se puede señalar que:

			El control interno es responsabilidad de toda la Administración Tributaria, dirección y personal, incluidos los órganos jerárquicos superiores de los que depende, teniendo cada uno de ellos un papel claro y preciso en el mismo.

			Así, los Órganos Jerárquicos Superiores son responsables de la supervisión del sistema y de que se traslade a los ciudadanos su existencia y resultados.

			La Dirección es la encargada de diseñar, implementar y llevar a cabo un modelo de control interno adaptado a las características de la Administración Tributaria, a través de políticas y procedimientos, y de crear un modelo piramidal descendente de responsabilidades que permita extender capilarmente los procedimientos y controles a todos los ámbitos, servicios y áreas de la Administración Tributaria.

			El resto del personal tiene la obligación de cumplir las responsabilidades de control interno asociadas a su puesto de trabajo, de las que deberá tener cumplida información y formación para llevarlas a cabo. La atención y diligencia que presten a estas responsabilidades afectará directamente a la ejecución del sistema de control interno.

			En algunas Administraciones Tributarias pueden existir algunos servicios de apoyo especializados en determinadas áreas, por ejemplo, servicios jurídicos, riesgos o de control o cumplimiento, entre otros, que proporcionan asesoramiento especializado en estas materias y, en su caso, supervisión.

			El Órgano de Auditoría Interna es el órgano especializado en control interno de la organización y su papel es proporcionar asesoramiento y aseguramiento a la dirección sobre su control interno. Asesoramiento y acompañamiento en el diseño e implantación del modelo y sus políticas y procedimientos, y aseguramiento mediante evaluaciones que trasladarán a la dirección una seguridad razonable de que el modelo existe y es el adecuado, sin perjuicio de recomendar las medidas correctoras y/o mejoras que considere oportunas.

			Finalmente, los grupos de interés externo (contralorías, tribunales de cuentas, organismos supranacionales o la ciudadanía, individual o colectivamente), aunque no forman parte del sistema de control interno interactúan directamente con el mismo a través de diversos canales e instrumentos, y sus opiniones, conclusiones, recomendaciones o quejas deben ser oídas y atendidas por las instancias oportunas de la Administración Tributaria en aras a una mejora del sistema de control interno.

		

		

	
		
			Capítulo VIII

			Funciones y responsabilidades – Buenas prácticas

			
			CUBA – Oficiales de cumplimiento y control interno.

			La Oficina Nacional de Administración Tributaria cuenta con una plantilla de 5.630 trabajadores de ellos 193 son Oficiales de Cumplimiento y Control Interno, los cuales trabajan de forma independiente a la Dirección de Auditoría Interna y según la resolución No 133/2024, están subordinados al máximo nivel de dirección y tienen como funciones principales las siguientes:

		
				Apoya a la Administración en la implementación del Control Interno de la entidad.

				Garantiza el cierre diario de las operaciones tributarias del Registro de Contribuyentes y la Recaudación. O sea, una vez que cierren las operaciones diarias de la recaudación y del Registro revisa si el mismo se realizó de forma correcta, en función de brindar un mayor apoyo a la Administración.

				Coordina la creación de los grupos de trabajo para la aplicación de la guía de autocontrol por cada uno de los componentes del Control Interno.

				Conduce la aplicación de la guía de Autocontrol por cada componente del control interno de forma trimestral y en el ejercicio nacional que se desarrolla en el país, indicado por la Contralaría General de la República. 

				Realiza acciones de carácter preventivo sobre los procesos tributarios. (detecta errores, indica la solución inmediata y posteriormente revisa si la corrección fue realizada)

				Controla sistemáticamente las operaciones de los contribuyentes, que permita detectar desviaciones respecto a su actuar histórico como contribuyente, toda vez que el sistema informativo implementado no cuenta con alertas que permitan identificar contribuyentes que realicen aportes por debajo de sus ingresos, toda vez que en el país no existe un sistema de facturación electrónica. 

		

			Posteriormente la Dirección de auditoría Interna como parte de sus funciones, planifica acciones de control para todas las oficinas del país,(184) con el objetivo de evaluar la correcta aplicación de las normas legales, los procedimientos, la implementación del Sistema de Control Interno y la seguridad de la información. En el caso de los auditores de base que se encuentran ubicados en las provincias realizan el informe de la auditoría pero este no se califica, solo son calificadas las auditorias que realiza la Dirección de auditoría de la ONAT de la Oficina Central, en relación con los hallazgos identificados, las calificaciones al Control Interno son: Satisfactorio, Aceptable, Deficiente o Malo, estas últimas afectan la evaluación del desempeño de los responsables directos y el pago del incentivo salarial, hasta tanto no se realice una nueva auditoría por la Dirección de Auditoría Interna de la Oficina Central o por la Contraloría general de la República. 

			Como control de la integridad de los procedimientos, se realizan periódicamente extracciones de Informes de Análisis Conclusivos finalizados, en los que el auditor fiscal concluyó que los indicios de irregularidades tributarias no estaban confirmados o eran insuficientes para iniciar una inspección. Estos Informes clasificados como sin interés de inspección en una unidad son sujetos a reanálisis por otra unidad descentralizada que tenga las mismas competencias. 

			Después del nuevo análisis, la conclusión del primer análisis podrá mantenerse o modificarse. Si se modifica, la selección del contribuyente podrá continuar y dar lugar al inicio de un procedimiento de inspección.

			

			
				URUGUAY – Agencia de Gobierno Electrónico y Sociedad de la Información y del Conocimiento

			La Agencia de Gobierno Electrónico y Sociedad de la Información y del Conocimiento (AGESIC) fue creada en diciembre de 2005 y actúa en el ámbito de Presidencia de la República Oriental del Uruguay.

			Su misión general es promover la mejora de los servicios dirigidos a la ciudadanía mediante el aprovechamiento de las tecnologías de la información y la comunicación, así como fomentar el desarrollo de la Sociedad de la Información y el Conocimiento en Uruguay. Para ello aplica especial énfasis en la inclusión digital de la población y en el fortalecimiento de sus competencias en el uso de las tecnologías.

			Entre sus funciones sustantivas se destaca la asistencia y el asesoramiento a organismos públicos —estatales y no estatales— en la formulación, implementación y seguimiento de políticas y planes de gobierno electrónico.

			Asimismo, AGESIC está encomendada legalmente (art. 84 de la Ley N° 19.924 de fecha 18/12/2020) a dirigir las políticas, metodologías y mejores prácticas, y regular en materia de seguridad de la información y ciberseguridad a nivel nacional, así como fiscalizar, auditar su cumplimiento y brindar poyo en las etapas de implementación de las mismas en todas las entidades públicas, y además, en las entidades privadas vinculadas a servicios o sectores críticos del país. A través de la Dirección de Seguridad de la Información albergará al Centro Nacional de Respuesta a Incidentes de Seguridad Informática (CERTuy) quien tendrá como cometidos principales centralizar y coordinar la respuesta a incidentes informáticos, y realizar las tareas preventivas que correspondan para la protección de los activos de información críticos.

			

			
				URUGUAY – Comité Estratégico de Gestión del Cumplimiento Tributario 

			Con el fin de impulsar la implementación y ejecución del Modelo de Gestión del Cumplimiento Tributario basado en riesgos, mediante Resolución de Dirección General Impositiva de fecha 24 de marzo de 2025, se procede a la creación de comités de distintos niveles: Comité Estratégico de Gestión del Cumplimiento Tributario, Comité Táctico de Cumplimiento Tributario y Comités Operativos de Cumplimiento Tributario.

			Respecto a su ámbito de aplicación, se define un Comité Estratégico de Gestión del Cumplimiento Tributario formando parte de la alta Dirección de la Administración Tributaria. 

			Dicho Comité Estratégico es el encargado de definir el marco estratégico institucional relacionado con la gestión del cumplimiento, líneas de actuación, objetivos y niveles de cumplimiento y monitorear, analizar y avalar los avances en la implementación de las estrategias definidas y acciones llevadas adelante, interactuando con las diversas unidades organizativas de la Administración mediante la representación de los otros Comités definidos. 

			A nivel del Comité Estratégico de Gestión del Cumplimiento Tributario se aprobó un Reglamento interno con determinados cometidos y atribuciones: 

			
					Definir el marco estratégico institucional estableciendo los temas relevantes a tratar para un periodo determinado y los respectivos objetivos, indicadores y metas de cumplimiento tributario.

					Validar anualmente un Plan de Gestión en donde se explicite y difundan los temas relevantes.

					Evaluar el avance de las estrategias definidas y establecer las modificaciones y ajustes pertinentes.

					Monitorear los programas integrales de tratamiento.

					Establecer lineamientos que permitan una adecuada difusión y comprensión de las actividades y alcance del Modelo.

					Constituir los Comités Operativos de Cumplimiento Tributario los que tendrán la estructura, cometidos y atribuciones que se desarrollan en el Apartado III del presente Reglamento Interno.

					Sugerir al Director General los funcionarios que presidirán y desempeñarán la Secretaria Ejecutiva de cada uno de los otros Comités.

			

				Está integrado por el Director General, Sub Director General, Encargados de Departamentos clave de la Dirección General y los Directores de las diferentes Divisiones, sesiona de manera periódica y al menos dos veces en el mes y aprueba sus resoluciones con el voto de 2/3 de sus integrantes.
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			Una vez desarrollados los aspectos teóricos del modelo, en este capítulo se ofrecen algunas pautas para el diseño e implementación del mismo o para su fortalecimiento, si ya está implantado en la Administración Tributaria.

			A lo largo del Manual se ha ido desarrollando un modelo teórico del control interno de una Administración Tributaria, basado en COSO. En sus capítulos se ha abordado el detalle de los cinco componentes, 17 principios y sus características, o puntos de interés en lenguaje COSO, adaptándolos a la realidad de nuestras Administraciones Tributarias, con numerosas buenas prácticas de estas últimas. Consideramos, sin embargo, que este planteamiento téorico quedaría incompleto si no se ofreciesen unas pautas para que las Administraciones Tributarias que lo deseen, diseñen e implementen efectivamente este modelo de control o completen y fortalezcan el existente, adaptándolo a sus características de estructura, tamaño, digitalización, medios, etc. Este capítulo final quiere servir, por tanto, de guía para esta implementación.

			Hay que señalar que estas pautas de implementación no forman parte del modelo COSO, sino que se han inferido de las características del modelo y siguen, en general, la metodología de implantación de proyectos propia de la planificación estratégica.

			Liderazgo y política de control, procedimiento y responsables.

			La implantación del proyecto exigirá liderazgo, procedimiento y responsables.

			• Liderazgo y política de control.

			Como se ha señalado en el Manual, la Dirección de la Administración Tributaria es la responsable de la implantación de un modelo de control, por lo que es importante resaltar que este proceso no podrá llevarse a cabo sin el liderazgo de la Dirección de la Administración Tributaria, que debe asumir la necesidad y voluntad de llevarlo a cabo, y lo debe comunicar a la organización como parte de la política de control. Los órganos jerárquicos superiores deben dar su aprobación a esta implantación y supervisar el proceso.

			• Procedimiento.

			La Administración Tributaria tiene que diseñar un procedimiento en el que se defina qué hacer, con qué finalidad, cómo, cuándo y quién lo hará.

			El modelo COSO en su definición de control interno (“proceso llevado a cabo por el Consejo de Administración, la Dirección y el resto del personal de una organización, diseñado con el objeto de proporcionar un grado de seguridad razonable en la consecución de los objetivos relativos a las operaciones, a la información y al cumplimiento”) da ya uno de los elementos fundamentales a tener en cuenta al tomar la decisión de su implantación, y es su finalidad, que no es otra que la de obtener una seguridad razonable de la consecución de los objetivos, convirtiendo así a estos últimos en el foco del modelo. 

			Pero, además, el modelo señala qué debe hacer esa Administración para lograrlo, que no es otra cosa que la implantación de una serie de políticas y procedimientos que involucren a toda la organización, dirigidas a que la misma reúna una serie de características, englobadas en 17 principios, que afectan a los 5 componentes del control interno, y que han sido objeto de estudio en los capítulos de este Manual.

			Del estudio de estas características y principios, cada Administración Tributaria tendrá que determinar en qué situación se encuentra respecto a cada uno de ellos y, teniendo en cuenta sus prioridades, posibilidades y metas, determinar qué acciones emprender para adquirir las características que no cumpla de los principios del modelo y diseñar un procedimiento concreto para ello, que comprenda:

			
					qué, con qué finalidad concreta y cómo hacer.

					quién debe hacer.

					cuándo hacer.

			

			Es importante señalar que, aunque en esta breve guía se recoge la implantación del modelo completo, una Administración Tributaria puede decidir emprender el diseño o fortalecimiento de sólo una parte del modelo, de algún componente aislado, o incluso de algún principio, por ejemplo, el entorno de control o la gestión de riesgos, o una combinación de ellos, por ejemplo, de actividades de control y supervisión, etc.

			Tampoco sería necesario que la Administración Tributaria emprendiese simultáneamente todas las acciones que el modelo requeriría para considerar que un componente determinado está presente y en funcionamiento por reunir todas sus características o puntos de interés, pero sí es deseable, al menos, que se valore su necesidad o conveniencia y se vayan implementando con un calendario realista pero exigente.

			La digitalización de la Administración Tributaria facilita la realización de las actividades que demandan los principios del control interno, incorporándolas a la gestión tributaria. Cuanto más informatizado esté, más posibilidades de éxito y de que no decaiga en el tiempo tendrá el modelo.

			Sí se considera imprescindible su manualización, que servirá de base para su aplicación homogénea y difusión por toda la organización.

			• Responsables.

			Para desarrollar esta tarea de implantación o fortalecimiento del control interno se considera necesaria la creación de un grupo de trabajo en el que se encuentren representados los distintos ámbitos funcionales de la Administración Tributaria, así como los territoriales, que podrá apoyarse en expertos y funcionar con subgrupos. El Órgano de Auditoría Interna, como órgano especializado en control interno, sería el más apropiado para liderarlo y dirigir sus trabajos, aportando su experiencia y conocimientos.

			El grupo será el que, adaptado a las características de su Administración, diseñe el procedimiento y señale sus responsables.

			No debe olvidarse que el grupo de trabajo será el que, siguiendo instrucciones de la Dirección, defina el alcance del proyecto y diseñe el procedimiento, pero no es el responsable de la implantación de cada actividad, que tendrá sus propios responsables a nivel central y territorial, creándose una red de responsables que reportarán al encargado del seguimiento del proceso.

			Para ello se considera conveniente el nombramien Qué, con qué finalidad, cómo, quién y cuándo hacer para cada componente y/o principio to de un responsable general de la implantación del proyecto, al que reportarán todos los demás, si bien el grupo puede mantenerse durante el proceso como órgano de consulta y apoyo del responsable de la implantación.

			Qué, con qué finalidad, cómo, quién y cuándo hacer para cada componente y/o principio.

			Con la finalidad de ser eminentemente práctica, esta guía seguirá el esquema señalado de definir qué, con qué finalidad, cómo, quién y cuándo hacer para cada componente o principio del modelo, aunque sin detallar, por supuesto, todas las acciones necesarias para completar todas las características de los 17 principios.

			COMPONENTE 1. Entorno de control

			Se seleccionarán las actividades que se consideren necesarias para que el entorno de control reúna las características que recoge el modelo en los 5 principios que le afectan.

			A modo de ejemplo, y sin ser exhaustivos en las características que COSO fija para cada principio, estas acciones podrían ser:

			• Compromiso con la integridad y valores éticos.

			
					Defensa del comportamiento ético por la Dirección,

					Elaboración de un código de conducta, evaluación de su cumplimiento y respuesta a los incumplimientos.

					Formación y concienciación en valores éticos.

					Implantación de canales de denuncia que aseguren la confidencialidad del informante.

			

			• Supervisión del control interno por los órganos superiores de la Administración Tributaria.

			
					Liderazgo de la Dirección en la implantación del modelo.

					Diseño de un mecanismo para involucrar a los órganos directivos superiores en la supervisión del control interno de la Administración Tributaria.	Traslado periódico de información a los mismos, especialmente de la más estratégica, incluidos los informes de auditoría.



			

			• Estructura organizativa, líneas de reporte y niveles de responsabilidad.

			
					Adecuación de la estructura de la organización a las características del trabajo y objetivos de la Administración Tributaria.

					Elaboración de organigramas de la organización que establezcan los niveles de dependencia y responsabilidad, y relaciones de puestos de trabajo.

					Definición de los canales de información y comunicación de la organización.

					Transformación digital de los procedimientos tributarios.

			

			• Compromiso para atraer, desarrollar y retener personal competente.

			
					Planificación estratégica de las necesidades de personal a medio y largo plazo.

					Estudio de las competencias requeridas de su personal. Procedimientos de reclutamiento competitivos, formación y carrera administrativa.

			

			• Definición de roles y responsabilidades en la Administración Tributaria.

			
					Fijación de parámetros de desempeño,

					Procedimientos de evaluación de este desempeño.

			

			Evidentemente, esta guía no puede establecer cómo, en qué plazo ni quién será el responsable de realizar las actividades que, finalmente, se seleccionen para su implementación, pero son decisiones que deben tomarse junto a la acción a realizar por la persona, personas o grupo encargado del proceso.

			COMPONENTE 2. Evaluación de riesgos

			• Definición de objetivos adecuados.

			Ya se ha señalado que, aunque la fijación de objetivos no forma parte del proceso de control interno, sino que pertenece al ámbito de la planificación estratégica, sí es importante que se definan, al constituir su logro el objeto último del modelo, además de ser de gran valor para una gestión eficiente y responsable de los recursos públicos. Se considera, por tanto, altamente recomendable, si no imprescindible, su fijación si se quiere implementar o fortalecer el modelo de control interno.

			COSO sí señala las características que deben reunir los objetivos, y han sido recogidas en el Manual: ser específicos, pertinentes, medibles, alcanzables, limitados en el tiempo, etc., además de comprender tanto objetivos estratégicos como operativos, de información y cumplimiento, a los que el Manual ha incorporado, para una Administración Tributaria, los objetivos de servicio público.

			Por tanto, habrá que:

			Definir objetivos que cumplan las características arriba señaladas y diseñar medidas o directrices que posibiliten su cumplimiento, abriéndolos piramidalmente a toda la organización.

			
					Los planes de objetivos de cada organización detallarán su diseño e implantación.

					La Dirección fija los objetivos, pero los responsables de la alta dirección en un modelo piramidal de responsabilidad son los que señalan qué acciones o directrices deben cumplirse por los diversos niveles, áreas y servicios de la organización para alcanzarlos, de modo que toda ella esté concernida.

					Es imprescindible la concreción de los objetivos mediante indicadores cuantitativos o cualitativos, el señalamiento de responsables de su seguimiento y un calendario de cumplimiento.

			

			• Evaluación de riesgos.

			Una vez fijados los objetivos hay que identificar los riesgos que afectan a su consecución, evaluarlos, priorizarlos y tomar medidas mitigadoras para llevarlos a un nivel aceptable a la organización.

			Como en el caso de los objetivos, debe identificarse claramente el responsable de cada riesgo a nivel central y en los ámbitos territoriales y recoger también el calendario de cumplimiento de las medidas mitigadoras. 

			La elaboración de Mapas de riesgos es la medida más recomendable.

			Si la organización no ha abordado nunca la gestión de riesgos, su implantación es ya en sí misma compleja, y excede de las pretensiones de esta breve guía. De nuevo, el Órgano de Auditoría Interna puede ser de gran ayuda como impulsor, asesor o, incluso, coordinador del proceso.

			• Riesgo de fraude y conductas irregulares.

			Al evaluar los riesgos la Administración Tributaria tiene que evaluar el riesgo de fraude y conductas irregulares de sus empleados.

			
					Deberá tener en cuenta los distintos tipos de fraude: la información fraudulenta, los usos indebidos de activos y la corrupción de sus empleados.

					Se evaluarán los incentivos para llevarlos a cabo, las oportunidades en – para cometerlos y la justificación invocada por el personal para hacerlo.

			

			• Identificación y evaluación de cambios que puedan afectar al control interno.

			
					Deberá identificar también riesgos emergentes.

			

			COMPONENTE 3. Actividades de control

			• Diseño y desarrollo de actividades de control.

			
					Los controles se establecen para asegurarse de que las directrices de la Dirección encaminadas a la consecución de los objetivos y mitigación de los riesgos o las relativas a otros componentes del control interno, como el entorno de control, se cumplen.

					Estos controles deben establecerse en todos los niveles de la Administración Tributaria y en todos los procedimientos.

					Los responsables son la alta dirección para el cumplimiento de los objetivos y metas y para el desempeño general de la Administración Tributaria y los propios órganos y servicios gestores de los procedimientos, tributarios o no, para el control de estos últimos.

					Su diseño es una tarea ardua, puesto que los controles, al afectar a tantas directrices de la Dirección: objetivos, medidas mitigadoras de riesgos, eficacia, eficiencia, legalidad, calidad de procedimientos tributarios, controles generales sobre la tecnología, entre otros, son muy numerosos.

			

			Se pueden agrupar por áreas funcionales (Gestión, Cobranza, Inspección, Aduanas, etc.) o por componentes (entorno de control, objetivos y riesgos, tecnologías, información, etc.), o por una combinación de ambos. Los más numerosos suelen ser los que afectan a los procedimientos tributarios al ser estos el instrumento principal para el cumplimiento de los objetivos.

			El grupo se puede apoyar en expertos en estos ámbitos para que realicen la determinación de los controles que, a su juicio, serían necesarios. No debe olvidarse el importante costo que tienen los controles para la organización, por lo que se debe evaluar con mucho cuidado su implantación o no, teniendo en cuenta, entre otros factores, la relación coste/beneficio y la importancia de la medida a controlar en relación con los objetivos de la Administración Tributaria.

			Es evidente que la organización tendrá ya implantados numerosos controles, pero es importante hacer el ejercicio de considerar todos los que serían necesarios para evitar dejar sin control aspectos estratégicos o críticos de la actividad de la Administración Tributaria.

			
					Debe procurarse que los controles sean muy próximos en el tiempo y, a ser posible concomitantes con la acción que controlan. Los que afectan a los procedimientos deberían estar incorporados en los mismos mediante alertas, contadores de tiempo, prohibiciones de hacer o no hacer, etc. La digitalización de los procedimientos permite que los controles sean automáticos y facilita la segregación de funciones. 

			

			Una vez diseñado y en funcionamiento un procedimiento informático es muy costosa su modificación para incorporar controles automáticos, por lo que es muy importante que toda la organización tenga presente la necesidad de incorporarlos en el momento de su diseño.

			Una vez que se haya completado el citado ejercicio, se podrán establecer pautas para incorporar sistemáticamente la revisión de las actividades de control establecidas como una más de las tareas a efectuar cuando se modifica un procedimiento o se implanta uno nuevo. 

			
					Se debe señalar el responsable de cada uno de ellos y cuándo y cómo efectuarlos.

			

			• Diseño y desarrollo de controles generales sobre la tecnología.

			Deben diseñarse controles que incluyan:

			
					Actividades de control sobre las infraestructuras.

					Gestión de la seguridad de la información.

					Control sobre los procesos de adquisición, desarrollo y mantenimiento de la tecnología.

			

			COMPONENTE 4. Información y comunicación

			Este apartado se simplifica si la Administración Tributaria dispone de políticas de gestión de la información y de comunicación interna y externa, pues debe, entre otras acciones:

			
					Identificar sus necesidades de información.

					Seleccionar sus fuentes de datos externas e internas.

					Procesarlos mediante sistemas de información.

					Velar porque la información utilizada reúna los requisitos de calidad exigibles.

					Establecer canales claros de comunicación interna, incluidos canales de denuncias.

					Definir también canales de comunicación con los ciudadanos y grupos de interés: web corporativa, canales de quejas y sugerencias, foros de gobierno abierto, encuestas de satisfacción, canales de denuncias, etc.

			

			En definitiva, conseguir que se cumplan las características que recogen los tres principios que afectan a este componente.

			Como en el resto de los componentes, habrá que decidir qué hacer en relación con estas medidas, quién será el responsable y cuándo efectuará la acción.

			COMPONENTE 5. Supervisión

			La supervisión es un componente importantísimo del modelo, a menudo ignorado o poco desarrollado. Le proporciona calidad y continuidad haciéndolo sostenible, al comprobar que los componentes están presentes y funcionan adecuadamente, incluidos los controles y actuaciones relativos a los principios. Los controles sin supervisión tienden a decaer en el tiempo o pierden su eficacia.

			La supervisión, además de comprobar que las acciones y controles propuestos se cumplen, analizará si se producen errores y por qué, si son eficaces para el fin previsto y propondrá medidas para corregir los errores o ineficiencias. Habrá que determinar claramente qué acciones se deben supervisar y cómo, y la forma de actuar en función del resultado.

			• Evaluaciones continuas e independientes.

			Ya se ha señalado en el Manual que tanto las actividades de control como las de supervisión pueden consistir en una misma acción, y a veces se les denomina indistintamente; la diferencia que hace que se clasifiquen como una u otra está en la finalidad, en quién la realiza y en el momento de efectuarse. 

			La actividad de control tiende a gestionar un riesgo específico, mientras que la supervisión tiene un objeto más amplio, arriba señalado, que incluye evaluar la eficacia de las medidas y controles supervisados, más allá de su simple cumplimiento, y los errores producidos, proponiendo medidas correctoras.

			En cuanto a quién y cuándo, depende de si se trata de supervisión continua o independiente. La primera se realiza mediante operaciones rutinarias integradas en los procedimientos en tiempo real, por el superior directo de las operaciones o áreas, y la segunda mediante evaluaciones periódicas llevadas a cabo por personal de la Dirección o gerencia distinto de los superiores directos de las operaciones, por auditoría interna o mediante autoevaluaciones; ya se señaló que los controles los realizan los mismos responsables de los procedimientos.

			En función de la estructura de la Administración Tributaria habrá que diseñar una red de supervisión para toda la organización.

			Si la Administración Tributaria está territorializada, la jefatura territorial será la responsable de la supervisión periódica, que se podrá efectuar cada 1, 2 o 3 meses, en función de la acción a supervisar.

			El jefe de la sección, área u oficina, como superior inmediato de los procedimientos y gestiones que en ella se lleva a cabo, realizará la evaluación continua de estas que, en función también de la naturaleza de la acción supervisora a realizar, puede ser desde concomitante con el control o acción a supervisar, lo que exigirá que el procedimiento y la supervisión estén informatizados, o efectuarse en los días inmediatos posteriores.

			Al igual que en las acciones de control, la automatización de la supervisión es altamente deseable. Pero si ello no es posible, es importante para el éxito del modelo que se identifiquen las herramientas informáticas o canales de los que obtener la información necesaria para la supervisión y la información que debe obtenerse y se manualice para su implantación homogénea en toda la Administración Tributaria.

			Facilita la gestión de la supervisión y su mantenimiento en el tiempo la existencia de aplicaciones o herramientas informáticas que gestionen toda la red de supervisión para recoger las acciones efectuadas, resultados obtenidos y medidas correctoras propuestas.

			En este diseño, las auditorías del Órgano de Auditoría Interna reflejadas en un Plan Anual de Auditorías complementarían el modelo de la supervisión.

			Dada la íntima relación entre actividades de control y supervisión, la Administración Tributaria podría optar por diseñar e implantar conjuntamente ambas actividades mediante un plan de control y supervisión.

			• Evaluación y comunicación de deficiencias.

			Es imprescindible que las deficiencias de control interno puestas de manifiesto por la supervisión sean comunicadas a los responsables de adoptar las medidas correctivas adecuadas y se efectúe un seguimiento de su aplicación.

			Para ello se deben diseñar e implantar los canales, mecanismos y normativa precisa.
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