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1. Introduccion

En el marco del acuerdo de cooperacién entre el Centro Interamericano de Administraciones Tributarias
(CIAT) y la Cooperacién alemana para el desarrollo, GIZ, para el fortalecimiento de las capacidades de las
Administraciones Tributarias de Centroamérica, Panamay la Repulblica Dominicana, se ha encomendado
al CIAT la elaboracién de una Guia para la proteccion de la informacién en poder de las administraciones
tributarias que proporcione recomendaciones sobre cémo abordar una estrategia encaminada a una
adecuada proteccién de datos.

La proteccién de datos personales juega un papel crucial en las administraciones tributarias al resguardar
la integridad y confidencialidad de datos tributarios. La informacién fiscal, por su naturaleza requiere
salvaguardas robustas para evitar accesos no autorizados, alteraciones o divulgaciones indebidas que
podrian comprometer la privacidad de los contribuyentes. Ademas, la confianza del publico y la credibilidad
de la administracién tributaria dependen en gran medida de la seguridad de la informacion gestionada.

La implementacion efectiva de medidas de proteccion no solo resguarda la informacién tributaria contra
amenazas internas y externas, sino que también contribuye a la legitimidad y transparencia de las
operaciones tributarias, fortaleciendo asi la relacién entre la administracién tributaria y los contribuyentes.

De esta forma, el principal objetivo de esta guia es brindar a las administraciones tributarias
recomendaciones sobre cdmo abordar una estrategia encaminada a una adecuada proteccién de datos, que
incluya aspectos procedimentales y los relacionados con la seguridad de la informacién. Especificamente
en los temas de (i) Marco juridico, (ii) gestion de la proteccién de la informacién, (iii) gestion de seguridad

de las tecnologias de informacién, (iv) monitoreo y prevencion, (v) generacién de datos abiertos en las
administraciones tributarias, (vi) gobernanza de datos en las administraciones tributarias y (vii) uso de la

nube.
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2. Metodologia para la elaboracion

de la guia

Esta guia se desarroll6 a partir de un enfoque integral que combiné la revision de literatura, asi como la

colaboracién de expertos(as) en la materia. A continuacidn, se detallan los pasos clave de la metodologia

empleada:

1.

Investigacion y revision documental: se identificaron las mejores practicas internacionales y casos de
estudio pertinentes a las administraciones tributarias en los temas de proteccién de datos. Este proceso
incluy6 una revision de la legislacién existente en el ambito tributario, asi como de manuales, guias

normativas y publicaciones de organismos internacionales expertos en la materia.

Recopilacion de datos y analisis comparativo: Se recopilaron y analizaron datos sobre los
procedimientos y politicas de proteccién de datos en las administraciones tributarias de Costa Rica,

El Salvador, Guatemala, Honduras, Republica Dominicana y Panama. Este analisis comparativo
permitié identificar recomendaciones Utiles que se adaptaran a los contextos especificos de los paises

involucrados.

Consultas y entrevistas con expertos: se consultaron expertos en tecnologia, gestién de seguridad
de la informacién, abogados entre otros de las administraciones tributarias de Costa Rica, El Salvador,
Guatemala, Honduras, Republica Dominicana y Panama. Las entrevistas y consultas proporcionaron
perspectivas valiosas sobre las practicas locales y las necesidades especificas de cada pais.

Identificacion de casos practicos: A partir de la retroalimentacién recibida, se incluyeron ejemplos
practicos y casos de estudios relevantes para brindar mayor claridad sobre buenas practicas.

Revision y validacion: una vez completado el borrador de la guia, se realizé una revision con el CIAT y las

contrapartes de los paises para asegurar la precision y la coherencia del contenido.
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3. Marcojuridico

3.1. Introduccion

Los derechos de los contribuyentes son fundamentales en cualquier sociedad democratica y justa. Estos
derechos garantizan que los ciudadanos que cumplen con sus obligaciones fiscales sean tratados con equidad
y transparencia por parte de las autoridades tributarias. La importancia de estos derechos radica en la
preservacion de la confianza en el sistema tributario que en consecuencia promueve la participacion de los
ciudadanos en el financiamiento del Estado.

Asi, la transparenciay el acceso a la informacién constituyen pilares fundamentales de una administracion
tributaria efectiva y ética. El uso adecuado de la informacién en poder de las administraciones tributarias
facilita la rendicién de cuentas, permite combatir la evasidn fiscal y promueve una distribucién equitativa
de la carga impositiva. No obstante, este acceso debe ser regulado para salvaguardar la privacidad y los
derechos de los contribuyentes, manteniendo asi un balance entre el acceso a la informacién y la proteccién
de la privacidad y confidencialidad de los datos. Es por ello que el resguardo de la confidencialidad de la
informacion es el tercer principio fundamental de la gestion tributaria que resulta esencial para promover la

confianza en el sistema fiscal.

En este contexto, el presente capitulo abordara aspectos relevantes relacionados con los derechosy
garantias de los contribuyentes, en cuanto a la informacién que sobre ellos tiene la administracion tributaria,
destacando la necesidad de un marco legal que asegure un trato justo y equitativo. Se examinaran las
caracteristicas de las disposiciones legales enfocadas en garantizar la transparencia en la administracion
fiscal al tiempo que se salvaguardan los derechos individuales y se protege la informacion sensible. Asimismo,
se analizara el marco juridico necesario para asegurar un equilibrio entre estos elementos tanto a nivel
nacional como internacional.

Adicionalmente, se exploraran los mecanismos disefiados para salvaguardar la confidencialidad de los

datos e informacion fiscal, reconociendo la importancia de resguardar la privacidad de los contribuyentes.
Finalmente, se estudiaran las principales caracteristicas del marco normativo sancionador a través del

cual las autoridades buscan prevenir, disminuir y disuadir la recurrencia de infracciones relacionadas con
cuestiones de confidencialidad y seguridad de la informacién, uso y divulgacién inadecuada de la informacién
y faltas en materia de transparencia.
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Para enriquecer este analisis, se incluyen referencias a los marcos normativos de Costa Rica, Guatemala,
Honduras, El Salvador, Panam4, Republica Dominicana, y otras jurisdicciones con el objeto de identificar las
diferentes estrategias y enfoques adoptados a nivel global y destacar las medidas y mejores practicas que
favorezcan la proteccidén de datos sin menoscabar la transparencia fiscal, contribuyendo asi a fortalecer los
sistemas fiscales de manera global.

3.2. Derechosy garantias del contribuyente

La Organizacion de las Naciones Unidas (ONU) define a los derechos humanos como aquellos “inherentes

a todos los seres humanos, independientemente de su raza, sexo, nacionalidad, etnia, idioma, religién o
cualquier otra condicion (...) sin discriminacién”. Estos derechos incluyen, entre otros, el derecho a la vida,
la libertad, al trabajo, a la educaciény la libertad de expresidn. Se trata de derechos que se califican como
universales ya que se refieren a cualquier individuo, son independientes, interrelacionados e indivisibles.
Ante ellos, los gobiernos estan obligados a actuar de determinada manera o de abstenerse de realizar ciertos

actos, con el fin de garantizar su proteccién y preservacion.

Adicionalmente, los derechos fundamentales son “aquellos que se encuentran positivados en el sistema
juridico, de tal forma que su fundamento es la norma juridica, por lo que su fuente es la voluntad de la
autoridad competente para crear dichas normas. Producen efectos juridicos, ya sean derechos u obligaciones
e incluso derechos de accién, y tienen todas las consecuencias juridicas que el sistema juridico les atribuya.
Existen a partir de su otorgamiento por el sistema juridico, y son asegurados por los medios de control de

su ejercicio que el mismo establece como garantia frente a los abusos por parte de la autoridad. Sus limites
se encuentran en el propio derecho. (...) Corresponde al derecho constitucional regular la proteccion de los
derechos fundamentales y prever mecanismos especiales de proteccion.”

En general, tanto los derechos humanos como los derechos fundamentales tienen atributos esenciales que

los caracterizan; estos son:

2 QOrganizacién de las Naciones Unidas. Derechos Humanos. https://www.un.org/en/global-issues/human-rights

3 Huerta, Carla, Sobre la distincion entre derechos fundamentales. Corte Interamericana de Derechos Humanos. Articulo
disponible en: https://www.corteidh.or.cr/tablas/r28772.pdf
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a) Universalidad: Se refiere al alcance de la proteccién que el derecho provee, idealmente se pretende
cubrir, si no a la totalidad, a la mayor cantidad de titulares de los derechos y de las condiciones protegidas
por éstos.

b) Interdependencia e Indivisibilidad: Son interdependientes en tanto establecen vinculacién entre ellos
y son indivisibles en tanto deben ser observados como un conjunto, la privaciéon de un derecho afecta
negativamente al resto de ellos. No pueden tutelarse o salvaguardarse en forma aislada sino como un solo
cuerpo juridico.

c) Progresividad: Son progresivos porque concretan las necesidades de la persona en cada momento
histérico determinado; no son derechos estaticos, sino que han aumentado gradualmente segun el
avance o progreso social.

A partir de lo anterior, puede concluirse que los derechos fundamentales se encuentran consignados en

una norma o cuerpo legal, lo cual los dota de efectos juridicos (derechos u obligaciones) y el Estado tiene la
obligacién de salvaguardarlos haciendo uso de los medios de control con los que cuenta, dentro del dmbito
de sus facultades. Los derechos y garantias de los contribuyentes pueden incluirse en esta categoria ya que
son derechos que se encuentran consignados en cuerpos normativos respecto de los cuales el Estado tiene la
obligacién de preservar.

Ahora bien, en el contexto fiscal, el primer antecedente formal a nivel internacional donde se tutelaron los
derechos fundamentales fue la Declaracion de los Derechos del Hombre y del Ciudadano* que establecié
la obligatoriedad de las contribuciones para solventar los gastos del gobierno atendiendo a los principios de
generalidad y proporcionalidad.

Posteriormente, la Declaracion de los Derechos Humanos® también consigné derechos que, aun cuando

no son exclusivos de los contribuyentes, constituyen un antecedente de los derechos que actualmente se
reconocen en el contexto tributario. Entre los principales derechos ahi consagrados sobresalen: el derecho a
la seguridad, a la igualdad ante la ley, a la tutela jurisdiccional, el derecho de audienciay el derecho y tutela de
la propiedad individual y colectiva.

Aprobada por la Asamblea Nacional Constituyente francesa el 26 de agosto de 1789. Documento disponible en
https://www.conseil-constitutionnel.fr/sites/default/files/as/root/bank_mm/espagnol/es_ddhc.pdf

Proclamada por la Asamblea General de las Naciones Unidas en Paris, el 10 de diciembre de 1948 en la resolucién
217-A. Informacién disponible en https://www.un.org/es/about-us/universal-declaration-of-human-rights
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Asimismo, la Convencion Americana sobre Derechos Humanos (conocida coloquialmente como el Pacto de
San José®) también recogié diversos derechos fundamentales de los instrumentos sefialados anteriormente,
pero resalta el derecho al debido proceso al interponer recursos ante tribunales independientes e imparciales
que les permitan el acceso al amparo contra actos que pudieran violar sus derechos fundamentales. Estos
derechos, son los que actualmente se identifican como garantias judiciales que tienen efecto en materia
penal, civil, laboral e incluso fiscal con lo que se entiende que la tutela jurisdiccional es extensiva a las
obligaciones de cardcter tributario.

Derechos y garantias fundamentales de los contribuyentes

En 1990 la OCDE, a través del Comité de Asuntos Fiscales publicé una encuesta’ que analizaba el estado legal
de los derechos y obligaciones de los contribuyentes entre sus paises miembros. Dicha encuesta constituye
uno de los primeros andlisis comparativos en materia de derechos y garantias fundamentales de los
ciudadanos en el ambito fiscal.

Con base en la informacion recibida en dicha encuesta, la OCDE identificé los derechos, garantias 'y
obligaciones que se presentaban de manera mas recurrente en las legislaciones de los paises evaluados. Tales
resultados se resumen a continuacion:

Derechos y garantias de los contribuyentes Obligaciones de los contribuyentes

Derecho de Apelacién

Derecho a no pagar més que la cantidad correcta de Obligacién de cooperar con laS autoridades fiscales.
impuestos.

Obligacion de mantener registros, contabilidad y
archivos

Fuente: Derechos, garantias y obligaciones de los contribuyentes - Encuesta OCDE 1990

Derecho a la privacidad.

& Suscrita el 22 de noviembre de 1969. Documento completo disponible en https://www.oas.org/dil/esp/1969
Convenci%C3%B3n_Americana_sobre_Derechos_Humanos.pdf

" OECD, Taxpayer’s Rights and Obligations - Practice Note. Documento completo disponible en: https://www.oecd.org/
tax/administration/Taxpayers’ Rights and_Obligations-Practice Note.pdf
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Adicionalmente, el estudio de la OCDE identificé los distintos enfoques adoptados por las jurisdicciones para

plasmar tales derechos y garantias en su normativa:

a)

b)

<)

Carta/Declaracion de derechos de los contribuyentes: Algunas jurisdicciones concentraron las medidas
adoptadas para proteger a los contribuyentes en una carta o declaracién general de principios generales
que debe regir la relacion entre las autoridades tributarias y el contribuyente. Tal es el caso de Estados
Unidos® o Canada® que cuentan con una Carta de Derechos del Contribuyente. En otros paises, estos
documentos proporcionan una guia mas detallada de los derechos de los contribuyentes enfocada en
alguna de las fases del proceso de evaluacion, como la Carta de Derechos del Contribuyente Auditado®,
en el caso de México, o de Honduras y la carta de Derechos y Obligaciones del OT en Actuaciones de

Fiscalizacion''.

Inclusion en declaraciones de la administracion tributaria: Donde algunas jurisdicciones optaron
por incluir sefialamientos sobre los comportamientos esperados de los funcionarios y contribuyentes
como parte de la misién de las administraciones tributarias. Tal es el caso del Reino Unido'?, que

en el documento conocido como HMRC Charter (Carta HMRC) se define el servicio y el estandar de
comportamiento que los clientes deben esperar al interactuar con la administracion tributaria de dicha

jurisdiccion.

Reconocimiento tacito a través de otras disposiciones fiscales: Algunas jurisdicciones no cuentan con
una declaracién expresa que sefiale los derechos de los contribuyentes, sin embargo, en sus disposiciones
fiscales existe un reconocimiento por parte de la autoridad tributaria respecto de derechos similares o
equiparables a los derechos y garantias de los contribuyentes. Un ejemplo de este enfoque se encuentra
en la legislacién de Costa Rica, que en su Codigo de Normas y Procedimientos Tributarios*® incluye un
capitulo enfocado en los derechos y garantias del contribuyente.

Aun cuando el estudio de la OCDE antes referido no lo sefiala expresamente, es conveniente agregar una
categoria adicional a las previamente indicadas:

10
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Documento disponible en https://www.irs.gov/es/taxpayer-bill-of-rights

Documento disponible en https://www.canada.ca/en/revenue-agency/corporate/about-canada-revenue-agency-cra/
taxpayer-bill-rights.html

Documento disponible en http://omawww.sat.gob.mx/informacion fiscal/derechos contribuyentes/Documents/
Carta Contr Aud 072014.pdf

Documento disponible en https://www.sar.gob.hn/derechos-y-obligaciones/

Informacién complementaria disponible en https://www.gov.uk/government/publications/hmrc-charter/
the-hmrc-charter

Texto completo disponible en: http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?para
m1=NRA&nValorl=1&nValor2=73336&nValor3=89973&nValor5=3
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d) Elevacion arango de ley: Existen jurisdicciones en las que el reconocimiento de los derechos y garantias

basicas del contribuyente en su relacién con las autoridades fiscales se encuentra consignado en una Ley

con el fin de garantizar la proteccién y seguridad juridica al mas alto nivel normativo posible; tal enfoque

es el adoptado por México con la Ley Federal de Derechos del Contribuyente.

Con independencia del enfoque adoptado, es valido sefialar que los principales derechos y garantias

fundamentales de los contribuyentes podrian clasificarse en las siguientes categorias atendiendo al bien

tutelado o protegido o al dmbito de aplicacion:

Derechos y garantias de los contribuyentes

Seguridad y certeza
juridica

« Derechoaquelaley
se aplique de manera
consistente.

» Nodiscriminacién.

« Derecho arecibirtrato -

equitativo.
« Derecho de peticion.
« Derechoanoser
auditado mas de una
vez por el mismo
tributo en el mismo
periodo.

Tributarias

Derechoala
determinacion
correcta de las
contribuciones.
Derecho a obtener
las devoluciones
de impuestos que
procedan.
Derechoala
presuncion de
cumplimiento.

Procedimentales

Derecho de apelacidn
de las resoluciones

de las autoridades
fiscales.

Proteccién de la
informacién sensible y
confidencial.

Derecho a la defensa.
Derecho de audiencia.
Derechoala
asistenciay asesoria
juridica.

Fuente: Clasificacion de los derechos y garantias de los contribuyentes

Confidencialidad

Derechoala
privacidad
Derechoala
confidencialidad
Derecho al caracter
reservado de la
informacién en poder
de las autoridades
fiscales.

Transparencia
Acceso a la informacion

+ Derecho aestar
informado respecto
del cumplimiento de
obligaciones.

+ Derechoa
informacion
completa, precisa,
claray oportuna.

« Derecho atener
acceso al expediente
administrativo.

+ Derecho a conocer
laidentidad de las
autoridades fiscales.

Tomando como punto de partida lo sefialado en esta seccién, a continuacién se analizaran con mayor detalle
diversos aspectos normativos relevantes relacionados con la confidencialidad y proteccién de la informacion
en poder de las autoridades tributarias, la transparencia, asi como el acceso y uso adecuado de la informacién
con el objeto de proporcionar elementos suficientes para fomentar el uso ético de la informacién mientras

1 Texto completo disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFDC.pdf
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salvaguardan las garantias fundamentales del contribuyente, asegurando asi un equilibrio adecuado entre la
transparencia fiscal y la proteccion de los derechos individuales.

3.3. Confidencialidad de la informacion y proteccion de datos

Como ya se indicé anteriormente, uno de los derechos fundamentales de los contribuyentes es el derecho a
la privacidad y la confidencialidad de la informacién en poder de las autoridades fiscales. La confidencialidad
de la informacién fiscal es un pilar fundamental en la relacién entre los contribuyentes y las administraciones
tributarias. La proteccién de los datos financieros, fiscales y personales de los ciudadanos es esencial

para fomentar la confianza en el sistema tributario y garantizar el respeto a los derechos individuales. La
proteccién de la informacién no solo implica evitar su divulgacién no autorizada, sino también asegurar su
uso adecuado y resguardar ante cualquier vulnerabilidad que pueda comprometer su seguridad. En este
sentido, los marcos normativos juegan un rol crucial en la preservacién de la confidencialidad de los datos
fiscales, promoviendo asi la integridad y la equidad en la gestién financiera.

A partir de lo anterior, se determina que el marco normativo de cada jurisdiccién requiere de disposiciones
enfocadas en la proteccion de la informacién en general -y en lo particular, de la confidencialidad- que sean lo
suficientemente precisas, claras y detalladas y expresamente delimiten las circunstancias bajo las cuales esta

informacion podra revelarse y utilizarse.

En el contexto fiscal, la preservacion de la confidencialidad de la informacién o el secreto fiscal como
comunmente se le conoce constituye “un instrumento de proteccién al contribuyente, consistente en la
obligacion de reserva por parte de las autoridades fiscales en todo lo relativo a su informacién tributaria
como lo son sus declaraciones y datos suministrados por el propio contribuyente o por terceros, asi como los
que obtenga la autoridad en el ejercicio de sus facultades de comprobacién™* Lo anterior, implica que “este
derecho del contribuyente es correlativo a la obligacion de no hacer impuesta a la autoridad fiscal consistente
en la no revelacion de la mencionada informacién”.t¢

Existen diversos principios basicos que rigen la proteccién de la confidencialidad de la informacion; estos
principios son los que dan formay consistencia a las leyes y normas que deberan incorporarse al marco
juridico.

5 Prodecon. Transparencia, Secreto Fiscal y Uso Indebido de Comprobantes, 2014, p. 2. Documento disponible en
https://portal.prodecon.gob.mx/Documentos/analisis-sistemicos/estudios-tecnicos/secreto-fiscal/mobile/index.
html#p=1

% |dem.
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Al respecto, la Organizacién de Estados Americanos publicé un listado de los principios actualizados®” en
materia de privacidad y proteccién de datos personales que cubren de manera integral todos los aspectos
que las jurisdicciones deberan considerar al momento de disefiar normas, procesos y procedimientos. Tales
principios son:

a) Finalidades legitimas y legalidad: Los datos personales deberan ser recopilados solamente para
finalidades legitimas y por medios legales y legitimos.

b) Transparenciay consentimiento: Debe indicarse la finalidad especifica que justifique su recopilacién, el
fundamento juridico que lo sustenta, los sujetos a los que se les comunicara y los derechos de su titular.

c) Pertinenciay necesidad: Solo se recabaran los datos que resulten adecuados, pertinentes y limitados al
minimo necesario para las finalidades especificas de su recopilacién y tratamiento ulterior.

d) Tratamiento y conservacion limitados: Los datos deberan ser tratados y conservados de manera
legitima compatible con la finalidad para la cual se recabd; su conservacién no debe exceder del tiempo
necesario para cumplir tal finalidad.

e) Confidencialidad: Los datos no deberdn divulgarse, ponerse a disposicién de terceros ni utilizarse para
fines distintos de aquellos para los que fueron recopilados, excepto por mandato legal o consentimiento
expreso del titular.

f) Seguridad de los datos: la confidencialidad, integridad y disponibilidad de los datos deberian ser
protegidas mediante salvaguardas de seguridad técnicas, administrativas u organizacionales razonables y
adecuadas contra tratamientos no autorizados o ilegitimos.

g) Exactitud de los datos: Los datos deben mantenerse exactos, completos, y actualizados hasta donde sea
necesario para las finalidades de su tratamiento, de tal manera que no se altere su veracidad.

h) Acceso, rectificacion, cancelacion, oposicion y portabilidad. Las jurisdicciones deben contar con
métodos y mecanismos razonables, agiles, sencillos y eficaces para permitir que aquellas personas cuyos
datos personales han sido recopilados, puedan solicitar el acceso, rectificacién y cancelacién de estos, asi
como el derecho a oponerse a su tratamiento y, en lo aplicable, el derecho a la portabilidad de esos datos
personales.

i) Datos personales sensibles: Las categorias de estos datos y el alcance de su proteccién deberian
indicarse claramente en la legislacién y normativas domésticas.

7 QEA, Principios Actualizados sobre la Privacidad y la Proteccién de Datos Personales, 2021. Texto completo disponible
en https://www.oas.org/es/sla/cji/docs/Publicacion Proteccion Datos Personales Principios Actualizados 2021.

pdf

20


https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf

j) Responsabilidad: Deberdn adoptarse e implementarse medidas técnicas y organizacionales que sean
apropiadas y efectivas para asegurar que se cumplen con las normativas en materia de proteccién de
datos. Estas medidas serdn objeto de auditoria y actualizacion periddicas.

k) Flujo transfronterizo de datos y responsabilidad: (aplicable solo en el contexto de los miembros
de la OEA) referido a la creacién de mecanismos y procedimientos que aseguren que los responsables
y encargados del tratamiento de datos que operen en mas de una jurisdiccion sean efectivamente
responsables por el cumplimiento de estos Principios.

) Excepciones: Cualquier excepcion debera estar prevista de manera expresa y especifica en la legislacién
nacional, ser hecha del conocimiento de los ciudadanos y limitarse a casos especificos (seguridad
nacional, orden publico, interés publico, entre otros).

m) Autoridades de proteccion de datos: Establecer 6rganos de supervisién independientes, dotados de
recursos suficientes, de conformidad con la estructura constitucional, organizacional y administrativa de
cada Estado, para monitorear y promover la proteccién de datos.

Estos principios necesariamente deberan estar presentes en las normativas de las jurisdicciones a efecto
de considerar que se cuenta con un marco juridico que efectivamente garantiza la preservacion de la
confidencialidad de la informacién y la proteccién de los datos en su poder.

Finalmente, en relacién con el cuerpo normativo donde deberan incorporarse a la normatividad vigente,

la OCDE ha sefialado que las normas de proteccidon de la confidencialidad pueden encontrarse en “leyes,
regulaciones secundarias o ejecutivas o guias administrativas. Sea cual sea el instrumento legal utilizado,
estos deben ser juridicamente vinculantes y aplicables”®. A partir de lo anterior, es valido concluir que las
jurisdicciones pueden incluir disposiciones relativas a la confidencialidad de la informacién en el cuerpo legal
que les resulte mas adecuado o conveniente siempre y cuando éste goce de validez juridica y sea susceptible
de aplicarse y tener efectos juridicos plenos. En el mismo tenor, no existen limitantes respecto del enfoque
que dicha normatividad tenga, es decir, las normas de proteccién de la confidencialidad “pueden estar
recogidas en leyes tributarias o en leyes de indole mas general (por ejemplo, las disposiciones legales sobre la
funcién publica o sobre las obligaciones de los funcionarios del servicio civil), en leyes sobre proteccién de la
esfera privada y los datos personales u otras leyes™.

8 OECD, Guia Prdctica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, OECD Publishing, 2021. p. 11

2 fdem.
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3.4. Acceso alainformacion publica y transparencia

De acuerdo con la UNESCO, el acceso a la informacién puede definirse como el “derecho a buscar, recibir

y difundir informacién en poder de los organismos publicos”?. Es uno de los derechos fundamentales
reconocidos por la Declaracién Universal de los Derechos Humanos, como parte integrante del derecho a la
libertad de expresion. Como tal, el acceso a la informacién es entonces una prerrogativa que tiene su origen
en el derecho a la informacién.

Por su parte, la transparencia podria definirse como el “conjunto de decisiones y acciones del gobierno
que tienen por objeto dotar a los ciudadanos de informacion clara, precisa, accesible y abundante sobre
dimensiones diversas del desempefio gubernamental”.

No obstante, con la evolucién de las politicas de datos abiertos, el concepto de transparencia se ha
modificado también, por lo que ahora es factible hablar de dos niveles o generaciones de transparencia.

Esto es, la nocién convencional de transparencia (identificada como de primera generacion) es la que se
regula a través de las leyes de acceso a la informacién gubernamental, su objetivo es amplio y abstracto

ya que busca la promocién del derecho a la informacion en general mientras que la segunda generacién,
llamada transparencia focalizada consiste en la “divulgacién, por parte de entidades publicas o privadas, de
informacién publica dirigida a una audiencia determinada?'”; es decir, las autoridades adicionalmente ponen

a disposicion de sujetos especificos, datos e informacion especifica o especializada.

En conjunto, el derecho al acceso a la informacién y la transparencia resultan esenciales para promover
la democracia ya que garantiza que la ciudadania contara con la informacioén suficiente para participar
plenamente en los asuntos de interés publico. Esta interaccién promueve la rendicién de cuentas, obliga
a los servidores publicos a actuar de manera responsable lo que resulta en una mayor confianza en las

instituciones plblicas y el gobierno en general.

Las politicas de datos abiertos y su gobernanza se han convertido en una tendencia que busca transformar la
gestion publica promoviendo la transparencia y participacién ciudadana. El concepto gira en torno a la nocién
de que la informacién generada por las instituciones publicas debera estar disponible para cualquier persona,
en formatos accesibles, abiertos y gratuitos que faciliten su uso e interpretacién.

Este tema se abordara con mayor detalle en la seccidn relativa a la Gobernanza de Datos en las
Administraciones Tributarias.

2 https://www.unesco.org/en/access-information-laws

2 Qrganizacién de Estados Americanos, El Acceso a la Informacién Publica, un Derecho para ejercer otros Derechos. 2013,
pp 17-18.
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3.5. Marco sancionador

Una de las potestades mas importantes con que cuenta el Estado se refiere a su accidén punitiva, definida
como “la posibilidad juridica de la imposicién de sanciones a los particulares y aln a los funcionarios que
infringen sus disposiciones, o a sus servidores que, en el ejercicio de sus funciones, transgreden sus mandatos

o desconocen sus prohibiciones”?2,

De lo anterior se desprende que el Estado, encarnado en las autoridades administrativas cuenta con
facultades para aplicar sanciones a aquellos sujetos que infrinjan los ordenamientos juridicos. Los sujetos
susceptibles de ser sancionados abarcan desde los particulares hasta los funcionarios y servidores publicos

que incumplan las normas o cometan conductas ilicitas.

En el contexto de presente documento, la existencia de procedimientos administrativos sancionatorios
contribuye a asegurar la transparenciay la proteccion de los derechos de los particulares disminuyendo el
riesgo de la aplicaciéon de medidas desproporcionadas, evitando la arbitrariedad en el ejercicio del poder

estatal, mientras se preserva el orden y la legalidad.

Asi, el procedimiento administrativo sancionador garantizard la transparencia y el acceso a la informacién
siempre que se encuentre respaldado por un marco legal claramente definido que asegure que las acciones
de las autoridades administrativas estan sujetas a disposiciones legales especificas.

En ese sentido, debera existir un balance entre el acceso a la informacién y la proteccion de los derechos
de los contribuyentes; por lo tanto, resulta crucial garantizar que, la divulgacion y el acceso publico a la
informacion en poder de las autoridades se lleve a cabo de manera compatible con la proteccion de los
derechos de los contribuyentes y la confidencialidad de la informacién sensible.

En virtud de lo anterior, las jurisdicciones deben contar con mecanismos y protocolos adecuados para
proteger la confidencialidad de la informacién y los derechos del contribuyente mientras se concede el acceso
a lainformacién publica sin identificar de manera individual a los contribuyentes, salvo los casos en que la ley

expresamente lo requiera.

En esta seccion se abordaran los principios y aspectos mas relevantes que deberan tomarse en consideracion
al revisar o en su caso, disefiar las disposiciones normativas que constituyen el marco sancionador en materia

de confidencialidad, transparencia y acceso a la informacién.

22 Ossa Arbeldez, Jaime, Derecho Administrativo Sancionador. Hacia una teoria general y una aproximacién para su
autonomia, Colombia, Legis, 2000, p. 126 - citado en: Estudios en Homenaje a Héctor Fix Zamudio - El reconocimiento
del Derecho Administrativo Sancionador en la Jurisprudencia Constitucional Mexicana, Géngora Pimentel, Genaro
David, IlJ - UNAM, p. 257.
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Un sistema legal robusto necesariamente debe contar con normas y procedimientos cuyo objetivo

sea garantizar el cumplimiento de las obligaciones y disposiciones legales. Las sanciones tienen como
propésito castigar las conductas infractoras y procurar que los sujetos infractores no vuelvan a incurrir en
su incumplimiento. Es decir, son medidas disuasivas y represivas enfocadas en evitar la reincidencia de los
infractores.

Ley especial contra delitos informdticos y conexos. El Salvador.

La legislacién penal de El Salvador vigente desde el afio 1998, marginalmente hacia referencia a delitos
efectuados mediante el uso de las tecnologias de la informacién y la comunicacién; no fue sino hasta
2016 que se promulgé la Ley Especial contra Delitos Informdticos y Conexos que establece el tratamiento
legal especifico que se le deberd dar a las conductas indebidas o ilicitas que se lleven a cabo haciendo

uso de Tecnologias de la Informacién y la Comunicacién.

Al respecto, resalta el hecho de que esta Ley establece que se considerardn como agravantes aquellos
delitos que recaigan en programas o sistemas informdticos publicos o en sistemas informdticos
destinados a la prestacion de servicios de salud, de comunicaciones, de provision y transporte de
energia, de medios de transporte u otros de servicio publico, o destinados a la prestacion de servicios
financieros o bien, si los delitos comprendidos en la legislacién son cometidos por funcionarios,
empleados publicos y municipales, autoridad publica o agentes de autoridad, en cuyo caso serén
sancionados con la pena mdxima correspondiente, aumentada hasta en una tercera parte del mdximo
establecido de la pena y la inhabilitacién del ejercicio de su profesién durante el tiempo que dure la
condena.

Este caso ejemplifica de manera notable la interaccion entre disposiciones administrativas y penales con
el fin de establecer marco juridico integral y robusto enfocado en la confidencialidad de la informacién,
velando por su uso adecuado y previniendo su divulgacién inadecuada.

En ese sentido, existen diversos tipos de sanciones susceptibles de imponerse ante circunstancias especificas
que pueden individualizarse atendiendo a la naturaleza de la conducta infractora, la gravedad de ésta, la
calidad del sujeto infractor y la repeticion o reincidencia en la conducta.

En el contexto de la presente guia se requiere que las administraciones fiscales tengan la potestad de
aplicar sanciones efectivas ante casos de uso o divulgacién indebida de la informacién, violaciones de la
confidencialidad, faltas a las obligaciones de transparencia, etc.
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Atendiendo a lo anterior, las sanciones, seglin su naturaleza, se dividen en:

a) Disciplinarias o administrativas: Por ejemplo, la amonestacidn, suspension, destitucion o inhabilitacion
de servidores publicos infractores.

b) Patrimoniales o pecuniarias: Referidas a obligaciones de pago de cantidades de dinero por la comision
de una infraccién, como las multas.

c) Penales: Se aplican cuando la infraccién cometida configura un delito y pueden ser privativas de la
libertad o los derechos del infractor.

Ahora bien, de manera general, las infracciones y sanciones relativas a las violaciones a la confidencialidad, al
uso o divulgacién indebida de la informacién o, incluso, las faltas a las obligaciones de transparencia deben
alinearse con diversos principios, tales como el principio de legalidad, proporcionalidad, irretroactividad y
prescripcion.

a) Principio de legalidad. Implica que la descripcién genérica de las infracciones necesariamente debe
estar contenida en un cuerpo legal. Esto significa que, si bien “las sanciones pueden estar contenidas en
la legislacién tributaria, de administracién publica o penal, o en una combinacién de todas ellas (...), lo
importante es que se tengan debidamente en cuenta multas o sanciones administrativas, civiles y/o penales,
que cubran una amplia gama de violaciones de la confidencialidad o uso indebido de la informacién™ de
transparenciay acceso a la informacion. Esto significa que independientemente del cuerpo legal que
las contenga o de la naturaleza que se les atribuya, lo esencial es que dichas infracciones, multas y/o
sanciones estén formuladas de manera claray precisa y sean lo suficientemente contundentes como para
disuadir cualquier infraccidn o violacién a la normatividad.

El principio de legalidad se refiere también al instrumento administrativo o judicial en el cual se resuelva
o determine la aplicacion de la sancion al infractor con el fin de dotar de certeza y seguridad juridica a las
partes involucradas.

b) Principio de proporcionalidad. Se debe concretar también en dos niveles, inicialmente al momento de
identificar la infraccién y atribuir una sanciéon donde el legislador deberd mantener un equilibrio entre la
faltay la sancién que corresponda.

El segundo nivel debe observarse al momento de la aplicacion de la sancién, donde debera indicarse
el alcance de esta atendiendo a las circunstancias especificas del caso (gravedad, reincidencia, daifo
causado por la violacién, etc.)

23 QECD, Guia Prdctica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, OECD Publishing, 2021. p. 95.
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c) Principio de irretroactividad. Este principio salvaguarda las garantias de legalidad y seguridad juridica
ya que solo podrd aplicarse la normatividad vigente en el momento en que se producen los hechos para
determinar si éstos efectivamente constituyen una infraccién. En consecuencia, solo podran aplicarse
las sanciones que expresamente estén contempladas en la normatividad vigente al momento de su

realizacion.

d) Principio de prescripcion. se refiere a que, por lo general, el transcurso del tiempo dard lugar a la
extincién de las infracciones y sanciones administrativas. Sin embargo, debe aclararse que en el plazo
de computo para dicha prescripcién se suspende una vez que se inicia el proceso administrativo
sancionador.

Tratdndose de infracciones relacionadas con cuestiones de confidencialidad y seguridad de la informacién,
uso y divulgacién inadecuado de la informacién y faltas en materia de transparencia deben tomarse en
consideracién diversas cuestiones tales como la calidad de los sujetos que cometen la infraccién (servidores
publicos -incluyendo trabajadores fijos, eventuales o temporales, o incluso trabajadores retirados,
trabajadores externos) y la gravedad de la infraccién (a partir valoracién del dafio causado por la infraccion),
entre otras.

Lo anterior es asi, toda vez que la evaluacién de la gravedad de una infraccién relacionada con cuestiones
de confidencialidad y seguridad de la informacién o bien respecto del uso y divulgacién inadecuado de la
informacion debe considerar no solo la naturaleza y sensibilidad de la informacién comprometida, sino

también el contexto y las circunstancias bajo las cuales se cometié dicha infraccién.

Ejemplo de clasificacion de la gravedad de las infracciones. Costa Rica

Un ejemplo de la distincién de la gravedad de las infracciones se encuentra en la Ley de Proteccion de la
Persona Frente al Tratamiento de sus Datos Personales - Ley No. 8968 publicada el 05 de septiembre de
2011.

Esta normativa, en sus articulos 29, 30 y 31, clasifica las faltas como leves, graves y gravisimas
describiendo claramente los supuestos concretos que corresponden a cada categoria y estableciendo
sanciones especificas para cada caso.

Faltas Leves: Recolectar datos personales sin que se le otorgue suficiente informacién al interesado;
recolectar, almacenar y transmitir datos personales de terceros por medio de mecanismos insequros o
que no garanticen la sequridad e inalterabilidad de los datos.

En este caso, la sancién aplicable es una multa hasta de cinco salarios base.
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Faltas Graves: Entre otras, recolectar, almacenar, transmitir o de cualquier otra forma emplear datos
personales sin el consentimiento informado y expreso del titular; emplear datos personales para una
finalidad distinta de la autorizada por el titular; negarse injustificadamente a dar acceso a un interesado
sobre los datos que consten en archivos y bases o bien, negarse a modificar, corregir o eliminar tales
datos si asi lo solicita el titular.

La sancién establecida es una multa que va de los cinco a los veinte salarios base.

Faltas Gravisimas: Recolectar, almacenar, transmitir o de cualquier otra forma emplear datos sensibles;
obtener datos personales de una persona mediante engafio, violencia o amenaza, revelar informacién
cuyo secreto esté obligado a guardar conforme a la ley o transferir, a las bases de datos de terceros
paises, informacién de cardcter personal de los costarricenses o de los extranjeros radicados en el pais,
sin el consentimiento de sus titulares, entre otros Aplica multa de entre quince y treinta salarios base y
suspension de hasta seis meses.

Esto significa que aquellas violaciones que involucren datos clasificados como altamente confidenciales o
criticos requeriran una sancion mas enérgica y efectiva que aquellas infracciones que afecten informacién
menos sensible. Al respecto, la OCDE ha sefialado que aun cuando “la violacién de la confidencialidad del
contribuyente puede proceder de un acto involuntario, deficiencias en los sistemas y procedimientos que
protegen la confidencialidad de la informacién, o puede ser consecuencia de acciones intencionadas en
beneficio personal por parte de una o mas personas (por ejemplo, en caso de corrupcién). (...) cualquier
violacién de la confidencialidad debe tomarse en serio y abordarse de inmediato (y) deben adoptarse
medidas adecuadas en funcién de las circunstancias de la infraccién.”?

En adicién a lo anterior, resulta fundamental tomar en cuenta los protocolos y normativas que las
jurisdicciones hayan establecido en materia de proteccién de datos y transparencia, asegurando que

las sanciones sean proporcionales a la magnitud de la infraccién con el fin de promover una cultura de
responsabilidad y cumplimiento en todas las instancias gubernamentales y organizaciones involucradas.

En virtud de ello, es crucial para las jurisdicciones el establecer mecanismos efectivos de monitoreoy
supervision para prevenir futuras infracciones y garantizar la integridad y confianza en los sistemas de
manejo de informacién. Esto implica que, ademas del marco normativo adecuado, debe considerarse
laimplementacion de controles adecuados, capacitacion constante del personal y una respuesta
rapida y contundente ante cualquier violacion detectada, con el fin de salvaguardar los derechos de los

2 fdem.
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contribuyentes. Este tema en particular se abordara en el capitulo relativo al marco de Gestién de Seguridad

de la Informacion (GSl).

Los aspectos mas relevantes que deberan considerarse al momento de implementar el marco sancionatorio

son los siguientes:

a) lIdentificacién de los sujetos que la legislacién considerard como sujetos obligados a los que se les fincara
responsabilidad por las violaciones a las obligaciones de confidencialidad, transparenciay acceso a la
informacion.

b) Descripcidon detallada de las conductas que se consideraran faltas, infracciones y delitos en materia de
confidencialidad, proteccién de datos y transparencia. Las conductas deberan encontrarse expresamente
definidas en la legislacién; no deberd permitirse la aplicacion de analogias con el fin de dar certezay
seguridad juridica a los sujetos obligados.

c) Lostipos de violaciones podran clasificarse atendiendo a su gravedad o al grado de dafio que se cause
con su comision.

d) lIdentificar los supuestos que se consideraran agravantes o atenuantes de las conductas. Estas
condiciones seran tomadas en cuenta al momento de imponer la sancién y pueden referirse a cuestiones
tales como la reincidencia, el caracter intencional de la infraccién, el tipo de informacién que fue
vulnerada, entre otros.

e) Establecer claramente el procedimiento para la imposicién de sanciones, indicando de manera precisa las
etapas del procedimiento y la forma en la que se desahogara cada fase.

A partir de lo anterior, se puede concluir que independientemente de las diferencias en los enfoques y el
tratamiento que cada pais decida aplicar, lo crucial es contar con un marco normativo que cuente con los
elementos requeridos para proteger los derechos fundamentales de los contribuyentes en este &mbito, donde
cada jurisdiccion ha establecido disposiciones especificas para abordar las diversas infracciones que pueden
cometerse, desde el acceso indebido a informacion confidencial hasta la divulgacién inapropiada de datos
sensibles. Las sanciones previstas incluyen multas, suspensiones temporales de funciones o inhabilitacién de
los servidores publicos o incluso, acciones penales, asegurando asi una respuesta proporcional y efectiva ante
las violaciones de las disposiciones en materia de transparencia, proteccion de datos y confidencialidad de la
informacion.
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m Tipo de sancion | Ejemplos de infracciones m

No entrega de informacién publica
« Violacion de la Ley de Proteccién de la
Persona frente al Tratamiento de sus Datos

Multas
Advertencias o
amonestaciones

Administrativas

Personales.
Costa Rica + Revelacion de datos confidenciales sin + Prision
Penales .,
autorizacion. « Multas
. . . . . ., o | izacio
Patrimoniales « Uso indebido de informacién personal. ndNemmzaaon por
danos
« Negativa a proporcionar informacion 0 [k
Administrativas ,g . prop « Suspension de
publica. .
funciones
ELSalvador s « Ocultamiento de informacién publica. * Prision
« Multas
. . . . L « Indemnizacién o
Patrimoniales « Uso indebido de fondos publicos. zact o
reembolso de danos

- . « No cumplimiento de solicitudes de acceso + Multas
Administrativas

a lainformacion. « Inhabilitacion
Penales « Revelaciéon de informacion confidencial. * Prision
+ Multas
Patrimoniales + Uso indebido de recursos publicos. + Indemnizacion
. . . . oz .. « M
Administrativas « No proporcionar informacién solicitada. ultas

« Advertencias
e Prision

Penales « Revelacion de datos sin autorizacion.
+ Multas

rename -

Administrativas + Falta de entrega de informacién publica

Dafios a la imagen publica. Indemnizaciones

Multas
Suspension
Republica Prisié

e S . . . + Prision
Do) e=1: - Penales » Revelacion indebida de informacion . Multas

Patrimoniales « Uso indebido de fondos publicos + Indemnizaciones




En general, las disposiciones contenidas en los instrumentos internacionales en materia fiscal, tales como la
Convencidn sobre Asistencia Administrativa Mutua en Materia Fiscal, los Modelos Convenio sobre la Renta, asi
como los convenios y acuerdos que se basan en dichos modelos establecen distintos lineamientos que aplican
respecto de la confidencialidad y proteccion de la informacion.

Entre los aspectos mas relevantes previstos en tales instrumentos sobresalen:

a) Lainformacion que las autoridades de una jurisdiccion reciban -a través del intercambio de informacién-
deberd ser tratada como secreta aplicando las mismas reglas y criterios que aplicarian para la informacién

obtenida bajo las leyes nacionales de dicha jurisdiccion.

b) Lainformacién solo podra utilizarse para objetivos y fines especificos y siempre debera guardar relacién
con los impuestos materia del instrumento de que se trate.

¢) Lainformacion solo podra divulgarse a personas o autoridades especificas, incluyendo tribunales y
organismos administrativos encargados de la evaluacion, recaudacién, aplicacién, procedimientos

judiciales y determinacion de recursos.

Las jurisdicciones deben garantizar que preservaran la confidencialidad de la informacién intercambiada en
los mismos términos aplicables a la informacién obtenida en virtud de su legislaciéon nacional.

Lo anterior implica que las jurisdicciones estan obligadas a preservar el secreto o la confidencialidad de la
informacion intercambiada con base en instrumentos internacionales utilizando los mismos criterios que
aplican a la informacién recabada en virtud de su legislacién nacional. Es por ello que resulta crucial que las
jurisdicciones cuenten con normatividad interna adecuada para identificar conductas indebidas o ilicitas

y sancionarlas de manera apropiada con el fin de disuadir su realizacién y, en consecuencia, proteger la
confidencialidad y el uso adecuado de la informacién.
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Disposiciones de confidencialidad contenidas en los Modelos Convenio y otros Instrumentos
Internacionales.

Convencion sobre Asistencia Administrativa Mutua en Materia Fiscal
Articulo 22. Secrecia

1. Cualquier informacién obtenida por una Parte de conformidad con esta Convencién debera
mantenerse como secreta y deberd protegerse de la misma manera que la informacién obtenida
con base en la legislacidn interna de esa Parte y, en la medida en que se requiera para asegurar
el nivel necesario de proteccion de datos personales, de conformidad con las salvaguardas
que puedan especificarse por la Parte que proporciona la informacién, segin lo requiera su
legislacion interna.

2. Dicha informacién, en cualquier caso, podrd ser revelada tnicamente a las personas o
autoridades (incluidos los tribunales y 6rganos administrativos o de supervision) encargadas
de la determinacion, recaudacion o cobro de los impuestos de esa Parte, de los procedimientos
declarativos o ejecutivos relativos a dichos impuestos o de la resolucién de los recursos relativos
a los mismos o de la supervisién de lo anterior. Unicamente estas personas o autoridades podrén
utilizar la informacidn, y sélo para los fines sefialados. No obstante, lo dispuesto en el pdrrafo 1,
dichas personas o autoridades podrdn revelar la informacién en las audiencias puablicas de los
tribunales o en las sentencias judiciales relacionadas con dichos impuestos.

3. Siuna Parte formula una reserva de conformidad con el inciso a del pdrrafo 1 del Articulo 30,
cualquier otra Parte que obtenga informacién de la Parte mencionada en primer lugar no
utilizard dicha informacién en relacién con un impuesto que se encuentre en una categoria
que esté sujeta a reserva. De igual forma, la Parte que formule dicha reserva no utilizard la
informacién obtenida de conformidad con esta Convencidn en relacién con un impuesto de una
categoria que esté sujeta a reserva.

4. Sin perjuicio de lo dispuesto en los pdrrafos 1, 2 y 3 la informacién que reciba una Parte podrd
ser utilizada para otros efectos cuando ello sea factible de conformidad con la legislacién de
la Parte que otorgue la informacién y la autoridad competente de esa Parte autorice dicho
uso. La informacién que una Parte otorgue a otra Parte puede transmitirse por esta ultima a
una tercera Parte, previa autorizacién de la autoridad competente de la Parte mencionada en

primer lugar.
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Un ejemplo de lo anterior se encuentra en el Estdndar para el Intercambio Automdtico de Informacién
sobre Cuentas Financieras en Materia Fiscal > que indica, en los Comentarios al Modelo de Acuerdo entre
Autoridades Competentes, especificamente en relacion con la aplicacion de penas y sanciones, lo siguiente:

Modelo OCDE - Convenio Tributario sobre la Renta y sobre el Patrimonio
Articulo 26 - segundo padrrafo

2. Cualquier informacion, del tipo recogido en el pdrrafo 1 y recibida por un Estado contratante serd
mantenida tan en secreto como la informacién obtenida de conformidad con la legislacién nacional de
dicho Estado y Gnicamente se revelard a las personas o autoridades (incluidos tribunales y organismos
administrativos) que participen en labores de evaluacién o recaudacién de los impuestos indicados en el
pdrrafo 1, en los procedimientos declarativos o ejecutivos relativos a dichos impuestos, o en la resolucién
de los recursos relativos a los mismos, o también en la supervisién de lo anterior. Dichas personas o
autoridades solo utilizaran la informacién para dichos fines. Podrdn revelar la informacién en audiencias
publicas ante los tribunales o en las sentencias judiciales.

Modelo ONU - Convenio Tributario sobre la Renta y sobre el Patrimonio
Articulo 26 - segundo pdrrafo

2. La informacién recibida por un Estado Contratante en virtud del apartado 1 se considerard secreta, de
la misma forma que la informacién obtenida de conformidad con la legislacién interna de ese Estado, y
solo serd revelada a las personas o autoridades (incluidos los érganos jurisdiccionales y administrativos)
encargadas de la liquidacién o recaudacién de los impuestos a los que hace referencia el apartado 1, de
su aplicacién efectiva o enjuiciamiento por el incumplimiento relativo a los mismos, de la resolucién de
los recursos referentes a tales impuestos, o de la supervision de las funciones antes mencionadas. Dichas
personas o autoridades solo utilizardn la informacién para los mencionados fines y podrdn revelar la
informacidn en las audiencias publicas de los tribunales o en las sentencias judiciales. No obstante, lo
anterior, la informacién recibida por un Estado Contratante podrd utilizarse para otros fines cuando,
conforme a las leyes de ambos Estados, pueda utilizarse para esos otros fines y la autoridad competente
del Estado que suministra la informacién autorice dicho uso.

3.1. Penas y Sanciones

35. La legislacién interna deberd imponer multas o sanciones por la divulgacién o el uso indebido de la
informacién de un contribuyente, al tiempo que las administraciones tributarias deberdn, por su parte,
imponer de facto esas multas y sanciones al personal que infrinja las politicas y procedimientos en

25 OECD, Estandar para el Intercambio Automdtico de Informacién sobre Cuentas Financieras, OECD Publishing, 2017,
p. 95.

32




materia de seguridad, con el fin de disuadir a otros de verse involucrados en infracciones similares. Para
garantizar su aplicacién, dicha legislacion interna deberd reforzarse mediante recursos y procedimientos
administrativos adecuados. Las administraciones tributarias deberdn implementar un procedimiento
sancionador formal aplicable al personal y proveedores externos de servicios que incumplan las politicas
y procedimientos de seguridad en la informacién establecidos. Esas politicas deberdn abarcar tanto

sanciones civiles como penales aplicables en caso de inspeccion o divulgacién no autorizadas.

Con base en lo sefialado en este capitulo, se puede concluir que un marco juridico adecuado debe garantizar
una proteccién integral de los derechos fundamentales del contribuyente tanto en el ambito doméstico como
en el ambito internacional. Es importante encontrar un equilibrio adecuado entre el acceso a la informacién

y la transparencia respecto de la proteccion de la confidencialidad y la integridad de los datos. Por lo tanto,
las leyes y politicas relacionadas con la confidencialidad deben establecerse con claridad y ser objeto de
supervision adecuada para evitar abusos y garantizar que se respeten los principios de transparencia y acceso
a lainformacién en la medida de lo posible.

Es fundamental establecer mecanismos efectivos de rendicién de cuentas para asegurar que la informacién
confidencial se maneje de manera responsable y se utilice solo en los términos expresamente previstos

por la legislacién. Esto puede implicar la implementacién de salvaguardas internas, como protocolos de
acceso restringido y sistemas de supervision, asi como la rendicién de cuentas externa a través de auditorias
independientes y la revisién por parte de organismos reguladores y de control. Estos temas seran abordados
con mayor detalle en los siguientes capitulos.
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4. Gestionde laseguridady
proteccion de la informacion

La digitalizacién de la economia y, en consecuencia, de las operaciones fiscales han transformado el horizonte
de la seguridad tecnoldgica para las administraciones tributarias a nivel global. Esto ha resultado en nuevos
desafios y requerimientos en términos de proteccién de datos, infraestructura segura y cumplimiento
normativo. Para hacer frente a estos desafios, es crucial que las autoridades fiscales adopten medidas

de seguridad cibernética efectivas y estén preparadas para adaptarse a un entorno digital en constante

evolucidn.

Asi, la gestién eficiente de la proteccion de la informacién tributaria se ha convertido en un aspecto
esencial para las administraciones; la gradual y continua transicién hacia la digitalizacién de los procesos 'y
procedimientos fiscales genera, en consecuencia, una cantidad masiva de datos sensibles que requieren una

proteccién sélida contra amenazas a su seguridad.

En este contexto, la implementacién de un marco GSI adecuado es fundamental para salvaguardar la
integridad, confidencialidad y disponibilidad de la informacién tributaria. Es por ello que la implementacién
de un marco GSI efectivo debe involucrar a todos los niveles de la organizacién en la proteccién de la
informacion tributaria, fortaleciendo en general la seguridad cibernética de la administracién mientras

reduce el riesgo de incidentes de seguridad causados por errores humanos o negligencia.

Atendiendo a lo antes sefialado, se considera que la implementacién de un marco GSI proporciona a
las administraciones tributarias las herramientas y los procesos necesarios para proteger la integridad,
confidencialidad y disponibilidad de la informacién tributaria, asegurando asi la confianza de los
contribuyentes y fortaleciendo el cumplimiento de sus obligaciones fiscales.

En esta seccion se abordaran los puntos estratégicos que las administraciones tributarias deberan tomar
en consideracion al momento de implementar un marco GSI que efectivamente establezca controlesy
procedimientos para proteger la informacion tributaria contra amenazas cibernéticas y riesgos tales como
el acceso no autorizado, la manipulacién de datos y el robo de informacién. Esto incluye la implementacion
de controles de acceso, cifrado de datos, monitoreo de eventos de seguridad y politicas de gestién de

contrasefias, entre otros.
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4.1. Seguridad de lainformacion

La seguridad de la informacién puede definirse como “el proceso de mantener la confidencialidad, integridad
y disponibilidad de los datos de una organizacién de manera coherente con su propia estrategia de

riesgo”?®. Este proceso se realiza a través de la implementacion de medidas de proteccién, conocidas como
salvaguardas, disefiadas para satisfacer los requerimientos de seguridad de un sistema informatico, limitando
su acceso y el manejo de la informacién. En adicién a la proteccién de la confidencialidad, integridad y
disponibilidad de la informacién, también es importante que se implementen medidas enfocadas en
preservar la autenticidad, confiabilidad, trazabilidad y no repudio?” de la informacién.

Los principales objetivos de la seguridad de la informacién en poder de las autoridades fiscales, para efectos
de la presente guia, se pueden concentrar en tres grandes rubros:

a) Preservar la privacidad de los datos del contribuyente, restringiendo su acceso y divulgacién.
b) Proteger la integridad de la informacion previniendo su modificacién o destruccién indebida.

c) Mantener la disponibilidad y en su caso, procurar la recuperacién de la informacién en tiempo y forma.

En el dmbito de la seguridad de la informacién se encuentra también la ciberseguridad, que es una rama
especializada en la proteccién de los sistemas informaticos y las redes contra accesos no autorizados,
actividades maliciosas y dafios, es decir, se centra especificamente en la proteccién de las tecnologias
disefiadas para facilitar el acceso y manejo de la informacién.

Aun cuando ambas ramas tienen como objetivo comun la proteccion de la informacién confidencial, la
principal diferencia entre ambas es que mientras que la ciberseguridad protege los dispositivos, sistemas y
tecnologias conectados a Internet, la seguridad de la informacién también extiende su proteccién a cualquier
informacion fuera de linea (i.e. datos, registros fisicos y digitales, propiedad intelectual, entre otros).

Considerando lo anterior, las autoridades fiscales requieren disefiar e implementar estrictos protocolos

de seguridad integrales, es decir, que abarquen tanto los sistemas tecnolégicos como aspectos operativos

y administrativos con el fin de disuadir, detener y evitar accesos no autorizados, manipulacién de datos o
pérdidas de informacién sensible. Esto incluye la adopcion de medidas avanzadas de encriptacién, sistemas
de deteccidn de intrusiones y la capacitacién constante del personal en practicas seguras de gestion de datos.

% Segln lo define el National Institute of Standards and Technology. https://www.nccoe.nist.gov/data-security

27 Este atributo permite probar la participacién de las partes en una comunicacién, es decir, da la certeza de que una
parte no podra negar posteriormente los datos originados.
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En virtud de lo antes expuesto, puede sefialarse que el marco GSI se centra en asegurar todos los activos de
informacion de la administracion fiscal, incluyendo datos confidenciales, informacion fiscal, informacién
financiera, etc. El objetivo primordial de este marco es garantizar la confidencialidad, integridad y
disponibilidad de la informacién a lo largo de su ciclo de vida, desde la creacion hasta su eliminacion.

A continuacién, se abordaran algunas cuestiones relevantes que las autoridades fiscales deben tomar en
consideracién al momento de disefiar e implementar sus estrategias de seguridad de la informacién.

4.2. Estandaresinternacionales en materia de seguridad de la informacion

Los estandares internacionales en seguridad informatica son conjuntos de mejores practicas, directrices y
requisitos técnicos disefiados para promover la seguridad y proteccién de la informacién en organizaciones
y sistemas a nivel global. El objetivo primordial de estos estandares es apoyar en el establecimiento e
implementacion de practicas sélidas de seguridad informatica, proteger los datos confidenciales, gestionar
riesgos y cumplir con las regulaciones aplicables en diferentes jurisdicciones a nivel mundial.

En relacion con lo anterior, la Organizacion Internacional de Normalizacién?® (ISO, por sus siglas en inglés) es
una organizacion internacional no gubernamental creada en 1947 que engloba diferentes comités técnicos
integrados por grupos de expertos en materias diversas cuyo objetivo es disefiar normas estandarizadas
internacionales. Actualmente cuenta con 171 paises adheridos cuyos expertos han elaborado méas de 20,000
normas internacionales y documentos relacionados.

Una de las normas mas importantes disefiadas por la ISO es la serie ISO/IEC-27000?° enfocada en la gestién
de seguridad de la informacién. Esta norma engloba mas de una docena de estandares mas especificos
enfocados en la gestion de la seguridad de la informacién y los sistemas GSI. Estos estandares, en conjunto,
proporcionan un marco integral para establecer, implementar, mantener y mejorar la seguridad de la
informacién dentro de la organizacién.

La serie ISO/IEC-27000 fue elaborada inicialmente en 2016, en 2018 fue sustituida por la norma que
actualmente estd vigente y se espera que en los préximos afios sea reemplazada por la serie ISO/IEC WD
-27000.

2 https://www.iso.org/es/home

2 Esta serie fue elaborada por un Comité Técnico Conjunto integrado por expertos de la Organizacién Internacional de
Normalizacién y de la Comisién Electrotécnica Internacional (IEC, por sus siglas en inglés), de ahi que se le identifique
como serie ISO/IEC 27000.
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El estandar ISO 27000 consta de varias normas, siendo las mas conocidas y utilizadas:

a)

b)

d)

Norma 1S0-27001. Es la norma principal de la serie y establece los requisitos fundamentales para la
implementacién adecuada de un sistema de GSI. Esta norma establece el marco operativo, tecnolégico e
incluso normativo - regulatorio requerido para la implementacién sistemética y consistente de medidas
de seguridad informatica.

Norma 1S0-27002. Establece directrices y recomendaciones relativas a la implementacién de controles
de seguridad, acceso a la informacién y mantenimiento de sistemas tecnolégicos.

Norma I1S0-27005. Concentra las principales directrices en materia de gestién de riesgos de seguridad
(identificacién, evaluacién y tratamiento).

Normas complementarias. (i.e. ISO-27003, 1ISO-27004, ISO-27006) Enfocadas en temas relativos a
mediciones y métricas aplicables, certificacion de sistemas de GSI, entre otras cuestiones.

Es necesario aclarar que no existe un Unico estandar GSI por lo que las administraciones fiscales podran

aplicar el que consideren mas adecuado o acorde a sus necesidades y circunstancias®; sin embargo, tomando

en consideracion que la serie ISO/IEC-27000 es reconocida internacionalmente como la norma que engloba los

estadndares y mejores practicas mas cominmente aplicadas en materia de seguridad de la informacién es que

se tomara como referencia en el presente trabajo.

Ahora bien, con independencia de la norma que las administraciones fiscales utilicen como sustento para la

implementacién del marco GSI, dicha adopcién traerd multiples ventajas para la autoridad tributaria, tales

como:

a)

La autoridad fiscal estara en posibilidades de reaccionar de manera agil para abordar incidentes y eventos
de seguridad al aplicar controles fisicos, administrativos y tecnolégicos disefiados especificamente para
gestionar aspectos tales como accesos (tanto de personal interno como externo), hardware, software,
operaciones y comunicaciones.

La proteccidn de la seguridad de la informacion abarcara todo tipo de informacién en poder de la
autoridad fiscal: impresa o escrita en papel, almacenada electrénicamente, transmitida por medios
electroénicos e incluso verbalmente.
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Entre los estandares en materia de seguridad de la informacion también se encuentra el NIST Cybersecurity
Framework desarrollado por el National Institute of Standards and Technology de los Estados Unidos o bien, la
normativa desarrollada por la Unién Europea conocida como General Data Protection Regulation o GDPR
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c) Laautoridad podra valorar adecuadamente los riesgos a los que esta potencialmente expuesta con base
en un procedimiento y contara con los elementos suficientes para crear el plan éptimo para su atenciény
tratamiento.

d) Laadministracién tributaria establecerd, paralelamente, los mecanismos para el cumplimiento legal y
normativo relativos al uso y manejo adecuado de la informacién en poder de la autoridad fiscal.

e) Como consecuencia de laimplementacién del marco GSI, aumentara la confianza de los contribuyentes,
otras dependencias al interior del gobierno, otras autoridades fiscales y la sociedad en general

Lo anterior corrobora los beneficios que conlleva el que las administraciones fiscales establezcan procesos y
mecanismos dirigidos a proteger la informacién mediante la preservacién de su confidencialidad, integridad y
disponibilidad.

4.3. Implementacion de la serie ISO/IEC-27000

La serie 27000 se basa en el Ciclo de Deming, que fue disefiado como un método de mejora continua de
procesos que se implementa en diferentes etapas o fases. Cominmente, al ciclo de Deming también se le
conoce como el Ciclo PDCA (Plan, Do, Check, Act, por su acronimo en inglés).

En el contexto de las administraciones tributarias, la serie ISO/IEC-27000 se puede adaptar implementando
controles de acceso especificos para los sistemas de gestion fiscal, monitoreo de redes y auditorias periddicas
para garantizar la proteccién de los datos de los contribuyentes.

De manera general, puede sefalarse que el Ciclo PDCA, aplicado al contexto de la seguridad de la
informacion, implica “desarrollar e implementar un marco y un plan de seguridad de la informacién, aplicar
los mecanismos de control de la seguridad segln lo planeado, verificar que el plan funciona debidamente

y mejorar continuamente el plany los controles, reforzando las actividades que funcionan debidamente y
modificando las que no lo hacen”!

En relacion con lo anterior, el Foro Global ha esquematizado el ciclo de la siguiente manera:

3t QECD, Guia Practica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, Op Cit., pag. 14.
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Fuente: El ciclo PDCA en la Gestién de la Seguridad de la Informacién

Como ha quedado ejemplificado, el Ciclo PDCA constituye una metodologia esencial para la gestion de

la seguridad de los datos en poder de las administraciones fiscales. Su enfoque ciclico permite que las
autoridades tributarias estén en posibilidades de implementar y optimizar sus practicas de seguridad de
manera continua. Aunado a ello, la adopcién del Ciclo PDCA garantiza que la administracién tributaria contara
con medidas de seguridad efectivas pero que, a largo plazo, pueda adaptarse con facilidad a las nuevas

amenazasy riesgos en materia de seguridad que pudieran surgir.

De manera general, el Ciclo PCDA se explica de la siguiente forma:

a)

La primera fase corresponde a la etapa de Planeacion (PLAN), mediante la cual las administraciones
tributarias deberan identificar y evaluar los potenciales riesgos a los que se expone la seguridad de

la informacién en poder de la autoridad. Este analisis incluye también la revisién de la normatividad
aplicable, la evaluacién de posibles vulnerabilidades de los sistemas para que, posteriormente, se




establezcan politicas y procedimientos encaminados a garantizar el cumplimiento normativo y la

proteccién de datos e informacién fiscal.

b) En lasegunda etapa, identificada como la fase de Hacer (DO), la autoridad fiscal implementara las
medidas de seguridad establecidas en la etapa de planeacidn; esto es, llevara a cabo la instalacién de
controles de acceso fisico y l6gico, sistemas de deteccion, capacitacion del personal en practicas seguras
de manejo de la informacién fiscal. Esta etapa resulta fundamental en el ciclo ya que permite mitigar

riesgos y fortalecer la seguridad de la administracién.

¢) Lafase de Verificar (CHECK) se centra en monitorear y evaluar el desempeiio de las medidas de
seguridad implementadas. Dicho monitoreo se lleva a cabo mediante la ejecucién de auditorias internas
y externas, pruebas de penetracién, andlisis de registros y reportes de incidentes de seguridad. Los
resultados de tales evaluaciones permiten identificar posibles areas de mejoray ajustar las estrategias de

seguridad para asegurar su efectividad continua.

d) Finalmente, en la fase de Actuar (ACT), se llevan a cabo las acciones correctivas y preventivas necesarias
en respuesta a los hallazgos y recomendaciones derivadas de la fase anterior. Esto puede implicar la
actualizacién de politicas y procedimientos, la implementacién de nuevos controles de seguridad o la

mejora de la capacitacién del personal.

Con base en lo anteriormente sefialado, la OCDE recomienda una ruta integrada por seis pasos®
fundamentales para que las autoridades fiscales lleven a cabo la implementacién del marco GSI. Cabe sefialar
que esta ruta estd disefiada para su implementacién en el marco del intercambio de informacion, por lo que,
para efectos del presente documento, se ha adecuado para aplicarse a la totalidad de las actividades de la
administracién tributaria y -de ser el caso- hacerlo extensivo al intercambio de informacién, en cualquiera de

sus modalidades.

La implementacién de un Marco GSI para las administraciones tributarias se refiere a la adopcién de un
conjunto de estrategias, politicas, procedimientos, controles y practicas para garantizar la proteccién
adecuada de la informacion fiscal. Este marco proporciona una guia estructurada y sistematica para gestionar
los riesgos de seguridad de la informacion y proteger los activos de datos contra las amenazas internas y

externas que pudieran suscitarse.

32 OECD, Guia Préactica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, Op Cit., pag. 15.
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Marco de Gestion Seguridad de la Informacion

Identificacion Implementacion

Programa de Programade
Identificacion de implementacion Respuesta de
procesos y activos del MGSI Incidentes de SI

esencialesde TI

Implementacion de Plan de Continuidad de

controles minimos Operacionesy Plan de
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Supervision y evaluacion continua

Fuente: Ejemplo de disefio de Marco GSI

Generalmente, el punto de partida para el disefio del marco GSl es el ciclo de vida de la informacién ya que
el conocimiento del ciclo de vida de la informacién permite gestionar los datos desde que se generan o entran
en la esfera de competencia de la autoridad hasta su destruccién, una vez que han sido utilizados.

En ese tenor, el ciclo de vida de la informacion se divide en cinco fases:

a) Creacion de los datos: Referido a la recopilacién de la informacion que lleva a cabo la autoridad. Dicha
informacién procede de diversas fuentes y puede presentarse en distintos formatos. Idealmente, la
autoridad debera evaluar la calidad y relevancia de la informacién para determinar su utilidad en el
futuro.

b) Almacenamiento de los datos: La autoridad debera considerar la forma en la que los datos estan
estructurados con el fin de determinar el tipo de almacenamiento que se requerira. Adicionalmente,




la autoridad evaluard la infraestructura en busca de vulnerabilidades de seguridad y los datos pueden
someterse a diferentes tipos de procesamiento (i.e. cifrado y/o transformacién de los datos) como medida
de proteccién ante eventualidades y maliciosos. Con ello también se garantiza que se cumpliran los
requerimientos normativos en materia de confidencialidad y privacidad de la informacién.

c) Uso de lainformacion: La informacion se pondra a disposicion de los sujetos autorizados. La
administracion tributaria deberd establecer normativas y regulaciones para definir los parametros
especificos bajo los cuales se podra acceder a la informacion. Este aspecto resulta fundamental ya
que deberan indicarse expresamente los supuestos bajo los cuales podra concederse acceso a otras
autoridades (incluso extranjeras, tratdndose del intercambio de informacién) y el pablico en general.
Desde el punto de vista operativo y tecnolégico deberdn desarrollarse politicas y procedimientos
enfocados en garantizar la accesibilidad y disponibilidad de datos limpios y Gtiles, permitiendo su manejo

de manera eficiente y segura.

d) Archivo de la informacion: Las administraciones tributarias deberan garantizar que una vez que los
datos han sido utilizados se archivaran de manera adecuada, permitiendo su acceso y restauracion
en caso de ser requerido (ej. en caso de litigios o investigaciones penales). Las autoridades fiscales,
paralelamente, deberan establecer lineamientos que definiran claramente los plazos y términos bajo los
cuales se archivara la informacién.

e) Eliminacion de la informacion: Se refiere a la destrucciéon de manera segura de la informacién una vez

que hayan transcurrido los plazos de retencién sefialados en el inciso anterior.

Las autoridades fiscales deberan consignar en un documento de politica de GSI los lineamientos relativos
al marco global de seguridad. De manera general, el marco GSI debera contar con objetivos claramente
definidos®, una politica integral que defina el alcance del sistema de GSl y los objetivos generales y refleje el

compromiso de la autoridad en la consecucion de éstos.

Se considera que una politica es integral cuando cubre los siguientes dmbitos generales de seguridad:
recursos humanos, gestion del acceso, seguridad de las tecnologias de la informacién, proteccién de la
informacion y gestion de las operaciones.

33 Por ejemplo, proteger la informaciéon sensible de conformidad con las normas de confidencialidad y seguridad de la
informacién, mitigar riesgos mediante controles de seguridad, etc.
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Adicionalmente, el marco GSI debera consignar los criterios relativos a seguridad de las tecnologias de la
informacion, seguridad fisica, seguridad en materia de recursos humanosy continuidad de operaciones,
asi como delimitar claramente las funciones y responsabilidades del personal a cargo de la seguridad de la

informacion.

En relacion con lo anterior, la autoridad fiscal debera de implementar medidas operativas adecuadas e
integradas con las operaciones de negocio. Idealmente, estas medidas se consignaran en un manual o
documento similar que compilara las politicas, procesos, procedimientos y controles disefiados para mitigar
y/o eliminar los posibles riesgos para la seguridad de la informacién.

Paso 3. Identificacion y gestion de riesgos de seguridad

Es obligatorio que las administraciones tributarias gestionen sistematicamente los riesgos de la
informacion a que se exponen a través de un proceso riguroso y exhaustivo de gestién de riesgo. Podra
desarrollarse una metodologia especifica para la gestién del riesgo dentro del sistema de GSI o bien,
adecuar la metodologia integral de la administracién y alinearla a los objetivos GSl y los criterios de

seguridad de la informacién.

Proceso de Gestion de Riesgos

Identificacion Evaluacion Tratamiento
Determinary calificar Estimar la magnitud Determinar estrategia a
elriesgo de las consecuencias implementar
Identificar procesos criticos Analizar la posibilidad de Desarrollar estrategia e
y detectar la ausencia o fallas ocurrencia, evaluar el implantar controles de
de controles de seguridad. impacto y nivel de riesgo. riesgo.

Aunado a lo anterior, deberdn considerarse seguimientos y revisiones periddicas, criterios de valoracién de
riesgo (generalmente, medido a través de la evaluacion del posible impacto en caso de que se manifieste
dicho riesgo), controles de riesgo, opciones de tratamiento, reporte de hallazgos y resultados, etc.
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Disposiciones relativas a la gestion de riesgo contenidas en las Politicas GSI. Espaia.

Un ejemplo de cémo pueden incorporarse las politicas generales relativas a la gestion de riesgos se
encuentra en la Resolucién de 8 de noviembre de 2012 por la que se aprueba la politica de sequridad
de la informacién de la Agencia Estatal de Administracién Tributaria. En este documento se consignan
las politicas generales de GSI que posteriormente se reflejan en manuales, guias y demds documentos
internos para aplicacién del personal de la Administracion Tributaria.

Gestion de riesgos

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de informacion
y contemplar un andlisis de riesgos avanzado que evalde los riesgos residuales y proponga
tratamientos adecuados.

2. Lagestion de riesgos sobre el sistema de informacién estard alineada con la gestion de riesgos
establecida en la Agencia Tributaria, centrada en el Mapa de Riesgos de la organizacion.

3. La Comisién de Seguridad y Control de Informdtica Tributaria, en el ejercicio de sus funciones, se

encargard de analizar y evaluar los riesgos de funcionamiento de los servicios a fin de establecer

las correspondientes medidas preventivas.

4. Para la realizacién del andlisis de riesgos se tendrén en cuenta las recomendaciones publicadas
para el dmbito de la Administracién Publica y en especial las guias elaboradas por el Centro
Criptoldgico Nacional.

Una vez realizados los andlisis de riesgos y seleccionados los controles adecuados para su tratamiento, es

imperativo que la administracion tributaria formalice y documente estos controles en sus politicas, procesos
y procedimientos. Este enfoque sistematico asegura que todos los aspectos relacionados con la gestién de
riesgos se integren de manera coherente en el marco normativo de la entidad. La documentacién debe incluir

descripciones claras de los controles aplicables, asi como sus objetivos, responsables y la metodologia de

implementacién, garantizando asi la trazabilidad y la transparencia en la gestion tributaria.

Asimismo, las administraciones fiscales deberan contar con medidas especificamente disefiadas para

gestionar y mantener la continuidad de las operaciones ante la presencia de eventos que alteren su
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funcionamiento. Estas medidas garantizan la disponibilidad continua de servicios y aseguran que la autoridad
contara con medios suficientes para actuar ante posibles interrupciones causadas no solo por ataques
cibernéticos o fallas técnicas sino también por fendmenos naturales o incluso, cuestiones sociales.

Aligual que con la evaluacién de riesgos, las autoridades deberan conducir una evaluacion para determinar
las condiciones en las que se encuentra la administracién tributaria para identificar los requerimientos de

seguridad que requieren implementarse, adecuarse, modificarse o sustituirse.

Asi, el proceso de gestién inicia con la identificacion de los posibles escenarios que podrian afectar o alterar
operaciones de la administracién tributaria, posteriormente se evaluard y documentara el posible impacto
de cada escenario. Con base en dicha evaluacion, se disefiara un Plan de Continuidad de Operaciones (PCO)
que incluya criterios de prueba y revision del plan y la capacitacién correspondiente.

El PCO debera indicar los procesos y procedimientos detallados que deberdn ejecutarse para garantizar que la
administracién tributaria estara en posibilidades de operar correctamente o incluso recuperar o reestablecer
su funcionamiento en caso de que se presente la contingencia o perturbacion.

Aspectos Relevantes del Plan de Continuidad de Accion del Servicio de Rentas Internas (IRS) de
Estados Unidos.

En 2020, el IRS actualizé el Manual de Recaudacién Tributaria para incluir nuevas medidas destinadas a
hacer frente a los retos derivados de la pandemia de COVID-19.

Algunas de las disposiciones mds relevantes son:

« ElIRS debe ser capaz de continuar con el desemperio de sus actividades esenciales durante
cualquier emergencia por un periodo de hasta 30 dias o hasta que se puedan reanudar las
operaciones normales.

« ElIRS debe tener la capacidad de estar completamente operativo en sus instalaciones de
continuidad tan pronto como sea posible después de la ocurrencia de una emergencia, pero a
mds tardar 12 horas después de la activacion de las operaciones de continuidad.

« ElIRS debe salvaguardar sus recursos, instalaciones y registros vitales, y proporcionar acceso
oficial a ellos. El IRS debe tomar medidas para la contratacion y/o asignacién del personal y los
recursos necesarios para las operaciones de continuidad en caso de emergencia.

« ElIRS debe tomar medidas para la disponibilidad y redundancia de las capacidades de
comunicaciones criticas en los sitios de continuidad con el fin de apoyar la conectividad entre
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el liderazgo clave del gobierno, los elementos organizativos del IRS, otros departamentos y
agencias ejecutivas, los socios criticos y el publico, asi como para la identificacién, capacitacion
y preparacion del personal del IRS capaz de reubicarse en las instalaciones designadas como
aptas durante la contingencia

« ElIRS debe tomar disposiciones para las capacidades de reconstitucién que permitan la
recuperacion de una emergencia catastréfica y la reanudacion de las operaciones normales.

Un PCO adecuado debera, por lo menos, contener provisiones relativas a cuestiones tales como: (i)
sistemas clave y orden prioritario de funcionamiento, (ii) actividades y servicios esenciales y no esenciales®,
(iii) elaboracién de copia(s) de seguridad, (iv) personal esencial para el funcionamiento bdsico de la
administracién, (v) informacién critica (considerando también su formato y la forma de almacenamiento

y traslado, de ser el caso), (vi) medidas para el restablecimiento (incluso si éste debera ser gradual o total,

segun el tipo de incidente).

La ultima fase del proceso de gestién de la continuidad de las operaciones se enfoca en la verificacion de la
efectividad del PCOy la revision continua a la que deberd someterse. Para tales efectos, pueden realizarse
simulacros para evaluar la preparacién de la administracion fiscal ante las posibles amenazas y contingencias

a las que esta expuesta.

La formacion del personal en GSl es un pilar fundamental para la efectividad de las politicas y procedimientos
disefiados para gestionar los riesgos de seguridad. Es crucial que cada miembro de la administracién fiscal
comprenda a cabalidad no solo las normativas vigentes, sino también la importancia de su aplicacién. Esta
capacitacion debe ser integral y continua, adaptandose a las actualizaciones de las politicas y a las nuevas

amenazas que puedan surgir.

34 La OCDE, en la publicacién titulada Respuesta de las Administraciones Tributarias al COVID-19: Consideraciones
acerca dela continuidad de actividades y servicios define a las actividades esenciales como aquellas funciones en
las que el tiempo es un factor critico cuya indisponibilidad o malfuncionamiento, incluso durante horas, afectaria a
los sistemas de continuidad de la actividad de la administracién, a personas, edificios y proveedores, dando lugar
a un nivel inaceptable de desorganizacidn en su labor e interrupcién de sus actividades, al deterioro del servicio a
clientes o a dafios reputacionales. Documento disponible en: https://read.cecd-ilibrary.org/view/?ref=133_133006-
nruwv5tdpl&title=Respuesta-de-las-administraciones-tributarias-al-COVID-19-Consideraciones-acerca-de-la-
continuidad-de-actividades-y-servicios
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Asimismo, la evaluacién constante de la capacitacion recibida es fundamental para asegurar su efectividad;
por lo tanto, laimplementacién de mecanismos de retroalimentacién y revisién periddica permite identificar
areas de mejora y adaptar el contenido de la capacitacion a las necesidades especificas del personal y a las
tendencias emergentes en seguridad. Este enfoque dindmico no solo contribuye al desarrollo profesional del
equipo, sino que también garantiza que la autoridad fiscal esté, en la medida de lo posible, a la vanguardia en
la proteccién contra riesgos y amenazas tecnolégicas, manteniendo un entorno seguroy eficiente.

Paso 6. Verificacion de la adopcion efectiva del sistema GSI

La administracién tributaria debe establecer un programa de verificacién peridédica que evalue la efectividad
de la aplicacion del sistema GSI por parte de su personal. Este programa debe incluir auditorias internas y
revisiones de cumplimiento que permitan identificar si las politicas, procesos y procedimientos definidos
estan siendo implementados de manera uniformey alineada a las provisiones del propio marco GSI. La
sistematizacién de estas evaluaciones permitira recoger datos relevantes sobre la adherencia al sistema,

facilitando la toma de decisiones informadas para la mejora continua.

Asimismo, deben establecerse mecanismos para dar a conocer los resultados de las auditorias y las acciones
correctivas derivadas de estas evaluaciones, con el fin no solo de optimizar la implementacién del marco GSlI,
sino que también reforzar el compromiso institucional con la seguridad y la proteccién de datos sensibles.

Con base en lo anteriormente descrito, se tiene que el Marco de GSI deberd estar integrado por los siguientes
elementos:

Comprende las estructuras organizativas y

Marco de GSI los principios generales sobre seguridad de la
informacién. Enfoque basado en riesgos.

Conjunto de politicas, procedimientos y controles
> en ambitos especificos que permiten implementar
el marco de GSI.

Componentes del Marco y sistema GSI

Gestion de g Refleja la postura de la autoridad sobre la forma en
. Politica de GSI —y ereaaposiu anoreac -
Riesgos cdmo plantea la seguridad de la informacién.
Politicas
Registrode  yProcesos . Practica /
Riesgos de dmbitos Preeee inlEios Controles
especificos
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En el siguiente capitulo se abordaran diversos aspectos relacionados con la gestién de seguridad
de las TIs con el fin de proporcionar a las administraciones tributarias de elementos suficientes
para llevar a cabo una implementacion eficaz del marco GSI adecuado a sus necesidadesy
requerimientos.
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5. Gestion de seguridad de las
tecnologias de informacion

El marco de gestién de la seguridad de tecnologias de la informacién (GSTI) se enfoca en la proteccién de los
sistemas de tecnologias de la informacion que soportan y gestionan la informacién critica de la organizacion;
es decir, protege las redes, servidores, aplicaciones y dispositivos que procesan, almacenan y transmiten
datos. El objetivo principal del marco STl es asegurar que estos sistemas estén protegidos contra amenazas
cibernéticas y operen de manera segura y eficiente.

Como se indicé en el capitulo anterior, el marco GSI se enfoca en asegurar la confidencialidad, integridad y
disponibilidad de todos los activos de informacion criticos de la organizacién, mientras que el marco GSTI se
centra en proteger los sistemas y tecnologias que soportan y gestionan esa informacion. Esto significa que
ambos marcos son complementarios y deben trabajar en conjunto para garantizar una proteccién integral de
los activos de la organizacion.

Ahora bien, el marco GSTI no se limita Gnicamente a la mera aplicacién de controles técnicos ni a cuestiones
exclusivamente de caracter tecnoldgico. El ambito de aplicacién del marco GSTI se extiende también a los
ambitos organizacionales de la administracién tributaria; es decir, la alta direccién debe fomentar y promover
una cultura organizacional que dé prioridad a la seguridad a través de la sensibilizacién y capacitacién
continua del personal, la asignacién de roles y responsabilidades claras y bien definidas y que integre las
practicasy politicas de seguridad a lo largo del ciclo de vida de la informacién.

De lo anterior se desprende que las administraciones tributarias que requieran implementar un sistema
integral de seguridad al interior de su organizacidn deberan establecer un enfoque integral que, ademas
de incorporar las politicas y medidas de proteccion de la informacién, implemente controles técnicos 'y

operativos en combinacién con la creacién de un ambiente cultural que fomente y priorice la seguridad.
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¢Cudles son los requisitos de un Director de Seguridad?

El director de seguridad (Chief Security Officer, CSO por sus siglas en inglés) debe estar altamente

cualificado y contar con experiencia especifica para desarrollar la estrategia e iniciativas asociadas

a la sequridad para proteger los activos, datos e infraestructura de la empresa. Esta persona no solo

desarrollard e implementard estrategias de sequridad integrales, Si no que debe tener capacidad para

trabajar con equipos interdisciplinarios y asi poder identificar riesgos, idear medidas preventivas y

asegurar el cumplimiento de las normativas relacionadas con infraestructura y ciberseguridad.

Objetivos de quien desempefrie este rol

Desarrollar e implementar un marco de seguridad integral para proteger los activos e
infraestructura de la administracion tributaria.

Disefiar e implementar politicas, procedimientos y protocolos de sequridad para mitigar riesgos
Yy mantener un entorno seguro.

Investigar y supervisar las actividades de respuesta a incidentes, incluyendo investigaciones,
andlisis de causas raiz y desarrollo de acciones correctivas.

Colaborar con equipos interdisciplinarios para evaluar riesgos, identificar vulnerabilidades e
idear medidas preventivas.

Establecer y mantener relaciones sélidas con partes interesadas externas, como organismos
reguladores, agencias de aplicacién de la ley y asociaciones de la industria.

Liderar programas de concienciacién sobre seguridad e iniciativas de capacitacién para educar
a los empleados sobre las mejores prdcticas y amenazas potenciales.

Principales tareas

Realizar auditorias de sequridad y evaluaciones de riesgos reqularmente para identificar
vulnerabilidades y asegurar el cumplimiento de las normativas relevantes.

Implementar y gestionar tecnologias de sequridad, como cortafuegos, sistemas de deteccién de
intrusiones y controles de acceso.

Asegurar el cumplimiento de la organizacion con las leyes, regulaciones y estdndares de
seguridad aplicables a nivel mundial.

Monitorear sistemas y redes de sequridad en busca de amenazas potenciales, investigando y
mitigando incidentes de sequridad de manera oportuna.

Supervisar la gestion de medidas de sequridad fisica, incluyendo controles de acceso, sistemas
de CCTV y personal de seguridad.
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» Desarrollar y mantener planes de respuesta a incidentes, asegurando respuestas oportunas y
efectivas a las violaciones de seguridad.

«  Gestionar registros, documentacion e informes para demostrar el cumplimiento y facilitar
auditorias.

+ Colaborar con equipos internos para integrar consideraciones de seguridad en el desarrollo de
nuevos productos y servicios.

«  Mantenerse actualizado con las ultimas tendencias, tecnologias y cambios requlatorios en
seguridad, asegurando la mejora continua de la funcién de seguridad.

Habilidades y calificaciones esperadas

« Titulo universitario en informdtica, sequridad de la informacién o un campo relacionado. Mdster
en cibersequridad, garantia de la informacién o un campo relacionado.

« Certificaciones relevantes como Certified Information Systems Security Professionals (CISSP),
Certified information security manager (CISM) o Certified in Risk and Information Systems
Control (CRISC).

« Mads de 7 afios de experiencia en un rol de gestién de seguridad senior, con un historial
demostrable en el desarrollo e implementacion de estrategias y marcos de sequridad.

«  Excelente conocimiento de las leyes, regulaciones y estdndares de la industria relacionados con
la sequridad de infraestructura en una organizacion.

«  Profundo entendimiento de ciberseguridad, regulaciones de proteccién de datos y mejores
prdcticas de la industria.

«  Fuertes habilidades de liderazgo y comunicacién, con la capacidad de colaborar eficazmente
con equipos interdisciplinarios y alta direccién. Capacidad para impulsar el cambio cultural e
integrar una cultura consciente de la sequridad dentro de la organizacién.

«  Mentalidad analitica y sélidas habilidades de resolucién de problemas para evaluar riesgos,
analizar problemas complejos de sequridad y desarrollar soluciones adecuadas.

«  Conocimiento actualizado de amenazas emergentes, tendencias y tecnologias de seguridad.

«  Experiencia en la realizacién de auditorias de seguridad, evaluaciones de riesgos y gestioén de
procesos de respuesta a incidentes.

«  Dominio del idioma inglés
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En este capitulo se abordaran las principales medidas y mejores practicas relativas a la implementacion
efectiva del marco GSTI de manera integral con el objetivo de establecer una infraestructura segura a la par
de un clima organizacional confiable al interior de las administraciones tributarias.

5.1. Gestion integral del capital humano

El primer elemento por considerar como parte de la implementacién del marco GSTI se refiere a la gestién de
los trabajadores y asi como de los demds individuos que interactdan con la administracién tributaria ya sea a
través de un contrato laboral, de suministro o de prestacién de servicios.

A partir de lo anterior, resulta relevante distinguir entre los conceptos de recursos humanos y capital humano
y sefalar las principales diferencias entre ellos ya que frecuentemente son empleados de manera indistinta

como sindnimos.

Los recursos humanos pueden definirse como el conjunto de practicasy procesos y procedimientos
administrativos que tienen como objetivo gestionar el recurso humano dentro de una organizacion. Esto
incluye funciones como la contratacion, la gestién del desempefio, la administracién de compensacionesy
beneficios, la formacién y desarrollo, entre otros.

En contraste, el capital humano, de acuerdo con la OCDE, se define como “la mezcla de aptitudesy
habilidades innatas a las personas, asi como la calificacién y el aprendizaje que adquieren en la educacién
y la capacitacién”®. Esta nocién resalta, prioritariamente, las capacidades, conocimientos y habilidades de
los trabajadores de una organizacion, lo que implica elevar la nocién tradicional de los recursos humanos al
integrar todas las funciones relacionadas con el personal en una estrategia cohesiva.

Asi, una visién integral del elemento humano como parte de una institucién comprende tanto el aspecto
netamente personal o individual y el manejo estratégico en funcién de los objetivos y enfoques de la propia
institucién. A tales efectos, entonces, la gestion integral del capital humano abarca, en primera instancia,
la administracion general del personal que labora en la organizacién, el desarrollo personal (junto con la
inversion que ello conlleva) en conjuncién con la filosofia o politicas que rijan la gestién especifica de la
administracién y la aportacién que el personal realiza al manejo estratégico general de la organizacion.®

35 QECD, Perspectivas de la OCDE. Capital Humano: Cémo moldea tu vida lo que sabes. Resumen en espafiol., OECD
Publishing, Paris, 2007. Pag. 2. Documento disponible en https://www.oecd-ilibrary.org/docserver/9789264029095-
sum-es.pdf?expires=1721158015&id=id&accname=guest&checksum=0B33A3E116BBA88CAO0AA16B137FEBGE9

3 Rudiger Pieper (editor), Human Resource Management: An international comparison., Ed. De Gruyter, Berlin, 1990.
Publicacién disponible en: Human Resource Management: An International Comparison - Google Libros
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En linea con lo anterior, es valido seialar que la gestion del capital humano implica cuestiones que van
mas alla de la asignacién de roles y responsabilidades, ya que considera a los empleados como elementos
fundamentales para la consecucién de los objetivos de la organizacion y, por lo tanto, resulta esencial
incorporar mecanismos que favorezcan y estimulen el crecimiento de sus competencias.

Asi, la Gestion de Recursos Humanos (GRH) consiste en el “disefio e implementacién de tareas tales como

el reclutamiento y la seleccién del personal, la gestién de la compensacién, la gestion del desempefioy la
capacitacion”?’. Mediante dicha gestidn, se estableceran los pardmetros que la organizacién requiere para
garantizar la eficiencia operativa y salvaguardar la informacién confidencial en poder de las administraciones
tributarias.

Ahora bien, en el caso de las administraciones tributarias, la gestion efectiva del capital humano cobra
mayor relevancia en el contexto de la implementacion efectiva del marco GSTI debido a la naturaleza técnica
y altamente especializada de las funciones que sus empleados desempenan. Los funcionarios publicos

no solo deben poseer conocimientos sélidos en normativa fiscal sino también en tecnologias y seguridad

de lainformacién y el uso ético de la informacion que obra en su poder. Atendiendo a ello, la selecciény
capacitacion de los empleados y la implementacién de medidas de control y seguridad durante todo el ciclo
de vida del personal son elementos esenciales que garantizan la efectividad operativa de la administracién
tributaria.

Adicionalmente, las administraciones tributarias deberdn hacer extensivas ciertas medidas de seguridad
y control a individuos que tengan una relacién laboral o contractual distinta de aquella de los empleados
regulares o permanentes, tal es el caso de los empleados temporales o de los contratistas externos.

En las siguientes secciones se abordaran de manera especifica las reglas y medios de control mas apropiados
para implementar de manera eficaz el marco GSTI.

De manera general, el ciclo de vida laboral se refiere al conjunto de etapas o fases por las que atraviesa un
empleado desde su reclutamiento y contratacién hasta su salida de la organizacién. Este ciclo puede variar
en detalle segln las politicas y practicas especificas de cada organizacién o abarcar distintas etapas de la
relacién laboral.

37 QECD, Panorama de las Administraciones Publicas América Latina y el Caribe 2020, OECD Publishing, Paris, 2020, pag.
110. Documento disponible en: https://doi.org/10.1787/1256b68d-es
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Sin embargo, puede establecerse que el ciclo de vida laboral se divide -de manera general- en tres grandes
fases:

a) Reclutamiento y Contratacion: Implica la bdsqueda proactiva de talento para incorporar a la
organizacién una vez que éstos acreditan tener los conocimientos y habilidades necesarios para cubrir
una vacante. Como parte del proceso, se aplicaran distintos filtros, tales como entrevistas, evaluaciones,
revisién de antecedentes, entre otros. La fase finaliza una vez que la oferta de empleo es aceptada por el
candidato y se formaliza con la firma del contrato laboral.

b) Capacitacion y Desarrollo Profesional: Inicia con la fase de induccién, en la cual el empleado recibira
capacitacion con el fin de que adquiera los conocimientos necesarios para integrarse adecuadamente
a la organizacion. La capacitacion es la fase posterior en la cual se dota al empleado de conocimientos
técnicos, tedricos y practicos con el objetivo de optimizar su desempefio al mejorar e incrementar sus

competencias y habilidades.

c) Desvinculacion Laboral: Se da cuando la relacién laboral se extingue de forma voluntaria por el
empleado, el empleador o ambos (ya sea por renuncia o jubilacién, por ejemplo) o bien, de forma
involuntaria (a través de un despido, destitucidn, etc.). Esta desvinculacion requiere llevarse a cabo
de manera estructurada a través de un proceso que contemple medidas enfocadas en salvaguardar la
seguridad y confidencialidad de la informacién ante la salida de un empleado.

Desde la contratacién hasta la terminacion de la relacién laboral, cada fase requiere que las administraciones
tributarias establezcan medidas rigurosas para mitigar los riesgos asociados con las potenciales violaciones
de datos y las infracciones que los funcionarios pudieran cometer. Al implementar protocolos de seguridad
sélidos y adherirse a requisitos regulatorios estrictos, las administraciones tributarias pueden mantener la
confianza publica y cumplir su papel vital en la gobernanza fiscal.

De manera general, los controles de los recursos humanos se definen como las “politicas y procedimientos
juridicos y administrativos aplicables a la gestién de los recursos humanos de la administracién tributaria (por
lo general, personal propio y contratistas), con vistas a garantizar que respetan y protegen la confidencialidad

de lainformacion tributaria”ss.

En esta seccion se abordaran brevemente las medidas de control que se recomienda implementar en cada
fase del ciclo de vida laboral.

38 QECD, Guia Prdctica sobre Confidencialidad y Gestién de la Sequridad de la Informacién, Op Cit., pag. 29.
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Controles durante la fase de contratacion

Especificamente, estos controles se refieren a las verificaciones y pruebas que efectuard la administracién
fiscal tendientes a garantizar la confidencialidad de los candidatos (y potenciales empleados) respecto del
manejo de la informacién confidencial. Tales medidas incluyen la transmisién al candidato de informacién
relativa a la importancia de la seguridad y la confidencialidad de la informacion (regularmente durante el
momento de la entrevista), la aplicacién de procesos de verificaciéon de antecedentes penales, financieros y
cualquier otro tipo de investigacién mas profunda que la administracién fiscal requiera ejecutar atendiendo al
tipo de puesto que se esté ofertando.

Cabe resaltar que estas verificaciones deberan actualizarse o reaplicarse periédicamente a lo largo de la
relacion laboral; tratdndose de contratistas externos y proveedores la administracion fiscal debera realizar
también dichas comprobaciones y verificaciones adecuandolas a la naturaleza de las funciones, actividades o
labores que desempefiaran tales contratistas y proveedores.

En cualquier caso, las administraciones fiscales estan obligadas a informar a los candidatos, empleados
recién contratados, contratistas y proveedores respecto de las funciones, obligaciones, responsabilidades y
sanciones aplicables en materia de confidencialidad y seguridad de la informacién.

Controles relativos a la relacion de trabajo

Se recomienda que la administracién fiscal implemente campafias continuas de formacion y sensibilizacion

a los trabajadores en materia de seguridad y confidencialidad de la informacién. La formacidn se refiere a la
adquisicién y desarrollo de conocimientos, capacidades y competencias para incorporar la confidencialidad
y seguridad a los procesos tributarios, mientras que la sensibilizacién comunica al personal sobre los riesgos 'y
amenazas en materia de seguridad.*®

Controles relativos al término de la relacion de trabajo

Se refieren a las politicas y procesos aplicables cuando se concluye la relacién laboral con el fin de proteger
la informacidn sensible. El objetivo es garantizar que la confidencialidad de la informacién se mantendra adn
después de la extincién de la relaciéon laboral.

% |bidem, pag. 35.
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Entre las medidas de control aplicables mas importantes se encuentran:

a) Recuperacion de bienes oficiales: El empleado debera devolver las identificaciones, equipo informatico,
telefonico y cualquier otro dispositivo similar que se le hubiera proporcionado al trabajador para el

desempeiio de sus funciones.

b) Supresién de derechos: Con el fin de preservar la seguridad y confidencialidad de la informacion, se
deberan revocar todos los permisos de acceso (fisicos y légicos) que se le hayan concedido al trabajador.
Este punto se abordara con mayor detalle en el siguiente apartado.

5.2. Controlde acceso

El principio fundamental que rige las politicas de control de acceso enfocadas especificamente en la
seguridad y la confidencialidad de la informacién es el principio de necesidad de saber. Este principio
implica que solo los usuarios que tengan una razén legitima®® para acceder a la informacion en poder de
las autoridades fiscales. En estrecha conexion con ello, el principio de minimo privilegio. La diferencia
entre ambos radica en que el primero de éstos se dirige a las personas a las que se les autorizara ver cierta
informacion confidencial, mientras que el segundo se refiere a los derechos de acceso privilegiado de los
usuarios y las cuentas respectivas. La adopcién de estos principios requerira forzosamente la aplicaciéon de

controles de los derechos de acceso de los usuarios y la gestién de las cuentas asignadas a éstos.

Atendiendo a lo anterior, es necesario que la administracién tributaria defina claramente los roles 'y
responsabilidades, asi como los tipos de usuarios a los que se les concederan los derechos minimos de acceso

a los datos.

En ese contexto, el tipo de usuarios a los que, potencialmente, se le concedera acceso a la informacién

en posesién de las autoridades fiscales atiende al rol y nivel de acceso a la informacién que se otorgara.

En tal virtud, los tipos de usuarios generalmente incluyen usuarios finales, administradores de sistemasy
personal de auditoria. Los usuarios finales son aquellos que interacttan directamente con los sistemas de
informacion en sus actividades diarias, mientras que los administradores de sistemas son responsables de

la configuracién, mantenimiento y seguridad de las plataformas tecnolégicas. Por otro lado, el personal de
auditoria se encarga de evaluar el cumplimiento de las politicas de seguridad y la efectividad de los controles
establecidos.

40 Generalmente, la razén legitima estd directamente vinculada al rol y responsabilidades que la funcién laboral
requiera y especifique.
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Disefio e Implementacion de Politicas Generales de Seguridad de la Informacion. México.

El Servicio de Administracion Tributaria (SAT) publicé el documento que concentra los requerimientos
para la adecuada implementacién de las politicas de sequridad de la informacién.

Politica General de Seguridad de la Informacion.

Objetivo: Asegurar que todo el personal de la organizacién y terceros, actien y tomen decisiones en apego
a los criterios y definiciones de la organizacién respecto a sequridad de informacién, ademds de asegurar
el compromiso integro y participacién activa de la alta direccién con la seguridad de la informacion.

Disenio:
1. Debe existir una Politica General de Seguridad de la Informacién formalmente documentada.

2. Debe estar firmada de manera autégrafa o mediante e-firma, por la direccion general,
representante o apoderado legal.

3. Debe incluir un apartado que describa el compromiso y participacién activa de la direccion
general con respecto a la sequridad de la informacion.

4. Debe incluir la definicién de la seguridad de la informacién, es decir, como la organizacién
concibe el concepto de la seguridad de la informacién.

5. Debe incluir referencias a la normatividad, legislacién vigente y marcos de trabajo aplicables a
la organizacién respecto a la seguridad de la informacién.

6. Debe incluir los objetivos de sequridad de la informacién de la organizacién.

(a) Deben estar alineados con la estrategia de la organizacién (b) Deben considerar
la proteccién de datos personales e informacion de los contribuyentes y, (c) Deben
considerar el cumplimiento normativo y regulatorio.

7. Debe incluir los roles y responsabilidades de la sequridad de la informacién y elementos tales como:

(a) Matriz de asignacion de responsabilidades RACI u (b) Organigrama con descripcién
de funciones o, (c) Perfiles de puestos con detalle de actividades, y (d) Medidas
disciplinarias, sanciones y/o penalizaciones, en caso de incumplimientos a la politica.

8. Debe incluir lineamientos para asegurar la confidencialidad, integridad y disponibilidad de la
informacién tanto para personal interno como para personal ajeno a la organizacion.

9. Debe tener una seccién para control de cambios y versiones de la politica con fecha,
participantes y control de cambios.

10. Debe definir una periodicidad de revisién de la politica, al menos cada 12 meses.
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Ahora bien, las medidas de control que las administraciones tributarias deberan implementar para
proteger la integridad, confidencialidad y disponibilidad de la informacién sensible que manejan pueden
clasificarse en dos categorias: controles de acceso fisico y de acceso légico, ambas categorias se explican
mas adelante.

Para efectos del disefio e implementacién de las politicas que rigen la asignacion de controles de acceso
fisico y légico, las autoridades fiscales deberan llevar a cabo, cuando menos, una evaluacion de riesgos y
amenazas mediante la cual la autoridad analice de manera exhaustiva respecto de los riesgos y amenazas a
los que se enfrenta, ello incluye identificar los activos criticos que necesitan proteccién, como instalaciones,
centros de datos, servidores, equipos de red, sistemas y aplicativos, entre otros recursos. La evaluacién

de riesgos ayudara a la autoridad a priorizar cuales y en qué términos se implementaran los controles de
seguridad.

Atales efectos, la administracion fiscal debera establecer diversos criterios de asignacion, modificacion y
revocacion de derechos de acceso. La autoridad debera -en primera instancia- determinar si los derechos
y controles de acceso se otorgaran con base en los roles de cada usuario o bien si se otorgardn de manera
discrecional.

Un enfoque que puede resultar de utilidad al momento de definir los criterios con base en los cuales podran
otorgarse los accesos a la informacién es el presentado por el CIAT en el documento titulado “Las TIC como
Herramienta Estratégica para Potenciar la Eficiencia de las Administraciones Tributarias™* en el cual se
recomienda la implementacién de tres niveles de seguridad:

a) Nivel funcional: Este permiso otorgaria acceso a las partes funcionales del sistema, limitando el acceso
solo a determinados usuarios.

b) Nivel de los objetos: Tipo de acceso limitado exclusivamente a cierto tipo de objetos por un tiempo
determinado o para la realizacién de una tarea especifica, como por ejemplo una auditoria.

c) Nivel de campo: Permite el acceso a campos especificos de un objeto.

En el siguiente esquema se ejemplifica un marco de seguridad dentro de un sistema de informacién en el cual
los accesos se otorgan permisos en atencién a roles especificos y por periodos de tiempo limitados.

4 CIAT, Las TIC como Herramienta Estratégica para Potenciar la Eficiencia de las Administraciones Tributarias, Panama,
2020, pags. 352-353. Documento completo disponible en: https://www.ciat.org/Biblioteca/Estudios/2020_TIC-CIAT-

FBMG.pdf
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Guia para la proteccion y uso ético de lainformacién en poder de las administraciones tributarias
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Posteriormente, deberan disefiarse politicas especificas que establezcan los criterios basicos aplicables
para supuestos tales como la contratacién de nuevo personal, cambio, aumento o reduccién de funciones,
retiro provisional o definitivo de los empleados, accesos temporales o reducidos, privilegios y restricciones,
bloqueos, eliminacién de accesos, entre otros.

Adicionalmente, la administracion debera establecer procesos para la revisién y comprobacion de la vigencia
de los controles asignados; esto significa que deberan ejecutarse donde se compruebe, periédicamente que
los titulares de los derechos de acceso son efectivamente usuarios legitimos y actuales por lo que resulta
indispensable o necesario que continle teniendo derecho de contar con tales accesos.

Se refieren a las medidas disefiadas para proteger el acceso fisico a las instalaciones, equipos y recursos de

la administracion tributaria. Estas medidas deben “articularse a través de una o varias politicas de seguridad
fisica avaladas por la alta direccién. Estas politicas deben incluir un conjunto estructurado de controles

de seguridad fisica que deben aplicarse dentro de la administracién tributaria. Para garantizar que estos
controles cumplan los estandares de buenas practicas, deben estar basados en riesgos y vinculados a
practicas, deben estar basados en riesgos y vinculados a las consideraciones de disefio fisico y requerimientos

de los usuarios™?,

Ahora bien, entre las medidas mas frecuentemente implementadas por las administraciones tributarias se

encuentran:

a) Restriccion fisica delingreso a areas especificas al interior de las instalaciones de la administracion fiscal

mediante la utilizacion de cerraduras electrénicas o fisicas en puertas y accesos.

b) Incorporacion de carnés o tarjetas de identificacidn, tarjetas de acceso o dispositivos electrénicos
similares que permitiran el acceso a areas restringidas al personal expresamente autorizado.

c) Instalacion de sistemas de seguridad y videovigilancia para monitorear areas sensibles y detectar

intrusiones.

d) Accesos biométricos (lectores de huellas digitales, reconocimiento facial u otros) como medida de
verificacion de la identidad de los individuos antes de permitirles el acceso fisico a las instalaciones de la

administracion tributaria.

42 OECD, Guia Préctica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, Op Cit., pags. 40-41.
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Aligual que los controles de acceso fisico, los controles de acceso logico estan sustentados en los principios
de necesidad de sabery de minimo privilegio. Sin embargo, estos controles se basan en la implementacién de
medidas de seguridad disefiadas para proteger los sistemas informaticos, aplicaciones y datos electrénicos
contra el acceso no autorizado. El otorgamiento efectivo de acceso permitira que el personal de la
administracion tributaria adquiera oportunamente los derechos legitimos que necesitan para desempefar
sus tareas.

Tomando en consideracion que los datos podran resguardarse en diferentes lugares (centros de datos en las
instalaciones fisicas de la administracién tributaria o en 4reas externas o en la nube o incluso en entornos
fuera del ambiente laboral) los controles de acceso l6gico deberdn adecuarse a dichas circunstancias.

La administracién debera, ademas, implementar procedimientos relativos a:

a) Identificacion de usuarios: Medidas enfocadas en corroborar cudles son los usuarios que legitima'y
validamente disponen de un derecho de acceso.

b) Autenticacion: Confirmacion irrefutable de la identidad del usuario una vez que accede a los sistemas

informaticos de la administracion tributaria.

c) Autorizacion: Después de la autenticacion, el usuario estara autorizado a acceder a los recursos, bajo las
limitantes previstas por los principios de necesidad de saber y minimo privilegio.

d) Gestiones secundarias: gestion de contrasefias, sesiones, identificacién de cuentas activas e inactivas,
entre otras.

5.3. Seguridad de la infraestructura tecnologica

Esta etapa del marco GSTI se refiere a la integracién de la seguridad en la Tl y la alineacién de ésta al negocio;
para ello se requiere, en primer lugar, que la administracidn tributaria establezca una unidad o departamento
enfocado en la gestién de las TI’s y su correcta integracion a los procesos de la administracion tributaria.

Atales efectos, las administraciones tributarias deberan implementar medidas enfocadas en integrar la
seguridad como parte de la prestacién de servicios a través de la implantacién de controles adecuados de
seguridad y la gestion efectiva de sus activos de Tl y la prestacion de servicios por parte de sus proveedoresy
garanticen la continuidad de servicios de Tl y su resiliencia ante fallos.
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Implementacion normativa de la Unidad de Gestion de Tecnologias de la Informacion en la
Administracion Tributaria. Costa Rica.

Estructura Organizacional de la Direccion de Tecnologia de Informacion y Comunicacion
No. 37859-H

Articulo 4° - Para el cumplimiento de su objetivo la Direccion de Tecnologias de Informacién y
Comunicacion, queda conformad por:

Direccién, que incluye la Direccién, la Subdireccién y un Pool Secretarial.
Departamento de Infraestructura de TIC.

Departamento de Sistemas de Informacién.

Departamento de Servicios de TIC.

Departamento de Control y Aseguramiento de TIC.

Unidad de Estrategia de TIC.

Unidad de Administracion de Proyectos de TIC.

Articulo 7° - Para cumplir sus funciones, el Departamento de Infraestructura TIC estard conformado por
cinco unidades:

Gestion de Redes y Comunicaciones
Administracion de Servidores
Administracién de Micros

Gestion de Operaciones de TIC.
Administracion de Base de Datos.

Articulo 8°- Objetivo: Brindar una plataforma tecnoldgica actualizada y robusta, que permita garantizar
la eficiencia, disponibilidad y continuidad de los servicios de Tecnologias de Informacién y Comunicacion.

Articulo 9° - Para el cumplimiento de su objetivo el Departamento de Infraestructura de TIC tendrd las
siguientes funciones:

Proponer a la direccidn las politicas, procedimientos y métodos relacionados a la administracion de
la infraestructura.

Garantizar una plataforma tecnologia actualizada y robusta, que soporte la disponibilidad y
continuidad de los servicios de TIC.

Realizar estudios e investigaciones en materia de infraestructura, para la implementacién de nuevas
soluciones que fortalezcan la misma.

Asesorar a las distintas instancias a nivel interno y externo de la Institucidn, sobre aspectos de
infraestructura tecnoldgica.

Suministrar los insumos para crear y mantener un modelo de informacién de TIC, por medio de una
arquitectura de TIC sélida y actualizada.
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Guia para la proteccion y uso ético de lainformacién en poder de las administraciones tributarias

Remitir informes a la Direccién segun su dmbito de competencia.
Cumplir con las disposiciones de Control Interno establecidas por la Direccién de Tecnologia de

Informacién y Comunicaciones.

A continuacién, se muestra el organigrama del Ministerio de Hacienda de Costa Rica
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Fuente: Sistema Costarricense de Informacién Juridica y Ministerio de Hacienda

http://www.pgrweb.qgo.cr/scij/Busqueda/Normativa/Normas/nrm_texto _completo.aspx?parami1=NR

TC&nValorl=1&nValor2=75557&nValor3=93774&strTipM=TC https.//www.hacienda.go.cr/Documentos

MasDetalles/InformacionGeneral/Organigrama%20del%20Ministerio%20de%20Hacienda.pdf
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Ahora bien, en relacién con la implantacién de controles adecuados de seguridad, es necesario que la
administracion lleve a cabo una evaluacién de riesgos en la que se determinen los riesgos especificos a los
que se enfrenta la administracion y se identifiquen, igualmente, los riesgos residuales de la administracién.

Con base en los resultados de las evaluaciones antes mencionadas, la administracién determinara el tipo de

controles que requerird implementar; estos se clasifican en tres categorias (basicos, adicionales y reforzados)
y pueden implementarse a través de medida administrativas (politicas, procesos), fisicas (vallas, sistemas de
iluminacién) o técnicas (firewalls, software), como se describe a continuacién:

Controles de Seguridad de TI*

Medidas adicionales a los

controles basicos implantadas
Controles minimos

indispensables aplicados  para mitigar los riesgos

identificados, con base en el COmEEs g U L 2

hacer frente a amenazas

como consecuencia nivel de gravedad que se les

de la identificacién asigne. avanzad?s, tales como
de riesgos especificos tecnologias

que lleve a cabo la El tipo de medida de control .
administracién fiscal, que se adopte se determinara PRI G AEVARE L

independientementede  en funcion de la tolerancia al SMREEN el CEes

su gravedad.
riesgo que la administracién

tributaria posea.

. : Autenticacién multifactorial, Sistemas de prevencién de
Antivirus, registros, CCTV, s ., -
oy ~ trampas, politicas de formacién pérdida de datos, centros de
politicas de contrasefas. s - .
y sensibilizacién. datos, politicas de cifrado.

Una vez implementados los controles adecuados, es recomendable que la administracién tributaria lleve a

cabo pruebas para medir su eficacia y detectar oportunamente los ajustes y modificaciones que se requieran
con el fin de preservar la seguridad de sus procesos. Entre las medidas que pueden adoptarse para evaluar la
eficacia de los controles se encuentran los indicadores clave de rendimiento, las pruebas de penetracion, las

evaluaciones de las vulnerabilidades o las pruebas con conjuntos de datos.

4 lbidem, pags. 51-52.
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a) Gestion de activos y servicios: Se refiere al seguimiento y control de todos los activos de TI (hardware/

<)

software) con el objeto de optimizar su uso garantizando su disponibilidad y seguridad.

En cuanto a los servicios, el objetivo es alinearlos con los objetivos del Gobierno, mejorar la eficiencia 'y
efectividad de los servicios que realiza la administracion.

Con laimplementacién adecuada de este marco de gestién se reducirén potencialmente los costos al
eficientar el uso de licencias y otros activos, aumentar la transparencia y control, optimizar y eficientar los
servicios de TI.

Gestion del nivel de servicio: “Se refiere a las relaciones globales entre las divisiones del negocio
tributario que requieren servicios de Tl y las entidades con la responsabilidad general de prestar dichos
servicios de TI™4.

La gestién del nivel de servicio comprende dos tipos de instrumentos:

* Acuerdos de nivel operativo: acuerdos internos aplicables cuando el servicio depende de otro
departamento para funcionar correctamente.

* Contratos Marco: Aplicable en caso de que los servicios de Tl dependan de los servicios prestados por
un contratista.

Gestion de la prestacion del servicio por el proveedor: Aplicable con el objeto de garantizar la
seguridad de los procesos de la administracién con el uso de la subcontratacién y cadenas de suministro
con sus proveedores.

Entre las medidas recomendadas se encuentran la evaluacién y seleccién cuidadosa de los proveedores,
aplicacion de cldusulas sobre seguridad apropiadas, implementacién de mecanismos de monitoreo y
auditoria periddica para supervisar las practicas de seguridad de los proveedores, evaluaciéon y medicién
de capacidad de respuestay la resiliencia ante posibles amenazas, etc.

5.4. Proteccionde lainformacion

Esta etapa se refiere a la implementacion de diversas medidas enfocadas en proteger la informacién en poder

de las administraciones fiscales; generalmente se aplicaran controles especificos atendiendo a la fase del

ciclo de la informacién en que ésta se encuentre y la clasificaciéon que la autoridad le asigne.

4 |bidem, pag. 56.
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Guia para la proteccién y uso ético de la informacion en poder de las administraciones tributarias

Con base en lo anterior, la administracién tributaria deberd identificar los tipos de informacioén que tienen en
su podery a partir de ello aplicardn medidas de control y gestién materializadas en politicas.

Una clasificacién comlinmente utilizada es la siguiente:

Criterios aplicables relativos al ciclo de vida de la informacion®

Identificaciony
clasificacion de
la informacién

Tipo de informacion:
e Tipo de Informacion: Fisica (impresa) o digital.
e Uso: En reposo (almacenada) o en uso.

Restricciones aplicables:

e Restricciones al acceso, cifrado de la informacion, restricciones a la
impresion, a la transmision y al almacenaje.

Controles
aplicables para

informacion

que yano es
necesaria

El conocimiento del ciclo de vida de la informacién permite a la autoridad fiscal identificar los riesgos

y amenazas especificas a que se expone la informacion. A partir de ello es que se pueden implementar
controles adecuados a cada etapa del ciclo de vida previniendo o mitigando riesgos tales como filtraciones,
accesos no autorizados y evitando brechas que resulten en la pérdida de informacién o afectacién a la
privacidad y seguridad de la informacién en poder de la autoridad fiscal.

4 |bidem, pags. 51-52.




5.5. Gestion de las operaciones

Esta fase del ciclo se centra en los acuerdos operativos que las administraciones tributarias utilizan para
verificar que el sistema GSl y sus controles estan funcionando. Para tales efectos, se requiere implementar
controles adicionales aplicables en distintos dmbitos de la gestion operativa. Entre los mas importantes se

encuentran:

Un punto medular en la implementacién del marco GSl es la adopcion de medidas, practicas y politicas
enfocadas en asegurar que la informacion y los sistemas estan adecuadamente protegidos a lo largo de todo

su ciclo de vida.

En este sentido, laimplementacién de procedimientos para la creacién, almacenamiento, acceso y
eliminacion de registros de acuerdo con las normas de seguridad y confidencialidad debera en todo momento
estar alineada con las politicas integrales de la administracién tributaria y, ademds, requiere la aplicacién

de tecnologias y herramientas que permitan la automatizacién de la gestion de tales registros, incluyendo la
captura, clasificacién, almacenamiento y recuperacion de informacion.

Asimismo, es necesario que la administracién tributaria implemente sistemas de gestién de registros que
sean interoperables con otras herramientas y los sistemas de seguridad de la informacién que ya existan al

interior de la organizacién.

Los registros pueden clasificarse en tres grandes categorias:

a) Registros de seguridad: Estos registros son esenciales para la auditoria y andlisis de eventos
relacionados con la seguridad de la informacién. Documentan actividades relacionadas con mecanismos
de autenticacién, control de acceso y eventos de seguridad potenciales. Su propdésito es facilitar la
identificacion de intentos de acceso no autorizado, patrones inusuales de comportamiento del usuario
y posibles incidentes de seguridad, permitiendo la deteccién y respuesta oportuna ante amenazasy

vulnerabilidades.

b) Registros de aplicaciones: Disefiados para capturar eventos y actividades especificas a nivel de
aplicacién. Incluyen informacién detallada sobre interacciones de los usuarios, errores, advertencias
y métricas de rendimiento. Estos registros son fundamentales para la resolucién de problemasy el
diagndstico de anomalias operativas dentro de las aplicaciones, proporcionando datos criticos para la
optimizaciéon del rendimiento y la identificacién de fallos funcionales.
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c) Registros del Sistema: Proporcionan una visién detallada de la operacién del sistema operativo y sus
componentes subyacentes. Incluyen datos sobre configuraciones del sistema, utilizacién de recursosy
eventos de hardware. Estos registros son cruciales para el monitoreo continuo de la salud y el rendimiento
de los sistemas de la administracién tributaria, permitiendo la deteccién proactiva de problemas de
infraestructura y facilitando la gestién eficiente de los recursos del sistema.

De manera general, la gestion de registros resulta un componente importante en la implementacién del
marco GSl ya que resultan Utiles para coadyuvar en la identificacién de incidentes de seguridad, infracciones
de politicas, actividades fraudulentas y para proporcionar informacién que pudiera resultar trascendente

para la atencién oportuna de incidencias.

Asimismo, los registros también proporcionardn informacién que sera Util para realizar auditorias y analisis
forenses, apoyando las investigaciones internas de la administracién, establecer lineas de base e identificar

tendencias operativas y problemas a largo plazo.

La gestién de vulnerabilidades es una practica fundamental para garantizar la seguridad de los sistemas,
herramientas y aplicativos de la administracion tributaria que implica la identificacién, evaluacién,
tratamiento y monitoreo constante de vulnerabilidades que pueden ser aprovechadas por amenazas externas
o internasy su objetivo es reducir los riesgos asociados a estas vulnerabilidades, asegurando la proteccién de
los activos de informacién de la organizacion.

La gestion de vulnerabilidades debe ser un proceso continuo e intrinsecamente integrado en la cultura
organizacional. Esto implica la repeticidn sistematica del proceso para garantizar que se adapte a las
dindmicas cambiantes del entorno de Tl que asegura una postura proactiva en la proteccién de sus sistemas
y datos contra potenciales ataques y exposiciones, facilitando una adaptacion agil a las amenazas y

mitigaciones emergentes.

Una de las medidas mas cominmente implementadas como integrantes del marco de gestién de
vulnerabilidades es la prueba de penetracion (pentest) que consiste, a grandes rasgos, en la aplicacion
de pruebas de seguridad que lanzan ataques cibernéticos simulados con el Unico objetivo de encontrar
vulnerabilidades en los sistemas de la administracién tributaria.

Una vez ejecutadas estas pruebas, la autoridad fiscal debera documentar las vulnerabilidades explotables
que afecten la seguridad y confidencialidad de la informacién para efectuar una investigacién y anélisis que
le permita, posteriormente, emitir recomendaciones para mitigacion, sugerir procedimientos que ayuden a
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minimizar el impacto o definir acciones correctivas que eliminen las fallas detectadas y finalmente, se verifique
su efectividad al repetir la prueba de penetracién o mediante la ejecucién de medidas de seguimiento.

La administracién tributaria deberd disefiar e implementar procesos de gestion de identificacién y atencién
de incidentes que se ejecute de manera regulary eficaz. Lo anterior implica que se desarrollen politicas,
procesos y procedimientos dirigidos exclusivamente a la deteccidn, atencién y solucién oportuna de eventos

o violaciones de seguridad y confidencialidad.

De manera general, el proceso de gestion de incidentes inicia con la deteccion o identificacion del incidente
(ya sea vulneracion de seguridad, violacién de confidencialidad o cualquier otro suceso similar que pueda
afectar la seguridad de la informacién en poder de la autoridad fiscal).

Una vez identificado, el incidente se someterd a una evaluacién en la cual serd analizado, categorizado,
priorizado y preparado para su atencién mientras que, por otra parte, la administracién deberd llevar a cabo
una investigacion sobre el incidente para determinary evaluar su impacto. Una vez concluido dicho analisis,
deberan tomarse acciones especificas para responder o atender el referido incidente hasta su solucion
definitiva.

Se refiere a “la gestidn controlada del desarrollo de nuevos sistemas y servicios, asi como la realizacién de
cambios importantes sobre los ya existentes. Comprende el disefio de soluciones sélidas, las pruebasy el
control de lanzamientos, y es el medio por el cual se garantiza que la seguridad informatica se incorpora a los

cambios en los sistemas™®.

El punto medular de la ejecucién del proceso de gestién de cambios es que se trata de una medida que se considera
de alto riesgo ya que, si se realizan de forma incontrolada existen altas posibilidades de que la confidencialidad, la
integridad y la disponibilidad de los sistemas de la administracién tributaria se pongan en peligro.

Las administraciones tributarias deben implementar el método de gestién de cambios que mejor se ajuste a
sus requerimientos, circunstancias y necesidades y mantenerlo, en todo momento, alineado con las politicas

integrales en materia de seguridad y confidencialidad de la informacion.

4 |bidem, pag. 89.
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6. Monitoreo y prevencion

Las practicas relacionadas con el monitoreo y prevencién son esenciales para las administraciones tributarias
ya que permiten detectar y responder de manera oportuna y proactiva a posibles amenazas, disminuir
potenciales brechas de seguridad y minimizar el impacto de los ataques que pudieran suscitarse.

Una de las medidas mas efectivas para monitorear y prevenir las vulneraciones en materia de ciberseguridad
es la revisidn constante de controles en los sistemas tecnolégicos, procesos y procedimientos. La evaluacién
periédica de estos controles fortalece las defensas de la administracién tributaria ante amenazas externas e

internas y garantiza la eficacia de las medidas implementadas.

La implementaciéon de medidas de monitoreo y prevencién ayuda a proteger la infraestructura de Tl de las
administraciones tributarias contra ataques maliciosos. Estas medidas actian como una barrera adicional

contra amenazas externas.

Asi, medidas como el establecimiento de parametros claros, la revisién continua de controles, la ejecucién de
pruebasy evaluaciones y generacion de reportes detallados y la realizacidn de auditorias internas o externas
permitira a la autoridad fiscal la implementacién de acciones de mejora, contribuyendo asi a la adopcién de
una estrategia de seguridad efectiva que garantizard no solo la proteccion de datos sensibles, sino también el
cumplimiento de las normativas y la confianza en la integridad de los sistemas de administracién tributaria.

6.1. Definicion de parametros

La fase de monitoreo y prevencién inicia con la definicion clara de los pardmetros de seguridad, es decir,

la administracion tributaria debera establecery especificar criterios, limites o directrices que guian la
implementacion y el funcionamiento de los controles de seguridad. Estos pardmetros son fundamentales para
asegurar que las medidas de seguridad sean efectivas y consistentes dentro de la administraciony en todo
momento deberdn estar alineados con las normativas nacionales e internacionales aplicables a la seguridad

de la informacién en materia fiscal.

Atales efectos, es identificar cudles seran los sistemas y aplicativos que serdn objeto de monitoreo
y posteriormente se estableceran umbrales especificos para fijar alertas de seguridad (volumen de
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transacciones, accesos fallidos a aplicativos, etc.), finalmente, como parte del protocolo, se deberan
definir politicas claras relativa a los procedimientos aplicables para la revisién periédica de los sistemas de

seguridad.

Estos parametros serviran como indicadores para que la autoridad pueda llevar a cabo los procedimientos
de revisién y evaluacién y obtener informacién de utilidad respecto del estado que guardan sus sistemas en
materia de seguridad cibernética.

6.2. Revision de controles

La etapa de revisién de controles tiene como objetivo evaluar y verificar la efectividad de los controles
de seguridad implementadas, asi como identificar dreas que requieran ser ajustadas y/o mejoradas para
fortalecer el marco GSly GSTI. Esto implica que la administracién fiscal debera adoptar un sistema que

compruebe que los controles previstos en las politicas se aplican de manera adecuada y eficaz.

La revisién de controles internos y externos para monitorear la seguridad de la informacién es un proceso
continuo y multidimensional ya que requiere una combinacién de controles técnicos, politicas organizativas
y colaboracién interinstitucional para proteger la informacién y, en consecuencia, garantizar la confianza
publica en el sistema fiscal.

Al respecto, la OCDE sefala que “las jurisdicciones deben revisar los procesos de monitoreo y de
cumplimiento en respuesta a infracciones, y la alta direccién debe asegurarse de que las recomendaciones de
cambios se aplican en la practica. Esto significa que las administraciones tributarias deben revisar en general
sus procesos de monitoreo, cumplimiento y gestidn de infracciones, asi como los controles de seguridad
relevantes, no solo de forma rutinaria, sino también en base a las lecciones aprendidas de infracciones
especificas.”™

Esta fase resulta trascendental ya que permite que la administracion tributaria pueda validar la efectividad
de las medidas implementadas y adecuarlas seglin se requiera. A mediano plazo, la organizacion tendra la
certeza de que se mantiene alineada a los estandares de seguridad vigentes y atender de manera proactiva
a las amenazas en ciberseguridad al tiempo que mejora la percepcién de confianza en la capacidad de la
organizacién para administrar y proteger la informacién de manera segura y eficaz.

47 OECD, Guia Prdctica sobre Confidencialidad y Gestién de la Seguridad de la Informacién, Op. Cit., pags. 98-99.
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En adicidn a los controles internos sefialados anteriormente, las autoridades fiscales deben establecer
mecanismos robustos de control externo a través de la implementacién de medidas tales como la ejecucion
de auditorias independientes, la obtencién de certificaciones por parte de organismos reguladores o incluso,
la colaboracién con otras autoridades fiscales -por ejemplo, a través del intercambio de informacién.

Mediante tales acciones sera posible evaluar la efectividad de los controles internos y obtener
recomendaciones y/o mejores practicas para mejorar la seguridad de la informacion fiscal. Estas revisiones,
ademas de validar la eficacia de los controles internos también permitird identificar de manera oportuna
las vulnerabilidades o debilidades potenciales que podrian verse afectadas indebidamente por amenazas o

riesgos tanto internos como externos.

6.3. Pruebasy evaluaciones

La ejecucion de pruebas de seguridad informatica es esencial para simular ataques y evaluar la capacidad de
respuesta de los sistemas ante diferentes escenarios. Estas pruebas proporcionan informacién valiosa para
mejorar la resiliencia y la capacidad de recuperacion ante posibles incidentes.

En general, en esta fase la administracion tributaria debera aplicar evaluaciones técnicas y no técnicas
para calificar la seguridad y confidencialidad de la informacion en las jurisdicciones o entidades objeto del
diagnéstico. Esto puede incluir andlisis de vulnerabilidades, pruebas de penetracién, revision de politicas y

procedimientos, entrevistas con personal clave y revisién de documentacion relevante.

Una medida efectiva para evaluar adecuadamente la efectividad de la implementacién del marco GSI
puede ser la ejecucion de una auditoria mediante la cual la administracion tributaria podra asegurarse
de que cumple con las regulaciones de seguridad y confidencialidad de la informacién. A través de este

procedimiento, sera posible identificar, evaluar y mitigar oportunamente los riesgos de la ciberseguridad.

Las auditorias pueden ejecutarse de manera interna (si las lleva a cabo personal de la propia administracién
tributaria) o externa (realizada por un tercero experto en la materia); independientemente del enfoque, es
necesario que el auditor cuente con un entendimiento claro e integral de la organizacién, sus objetivos,
riesgos y procesos para poder abordar completamente los desafios de ciberseguridad a los que se enfrenta la
autoridad fiscal.
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Rubros susceptibles de analisis durante una auditoria®

e Andlisis de vulnerabilidades y pruebas de penetracion

e Acceso a lared y monitoreo / evaluacién de amenazas

e Revisiones de configuraciones de dispositivos (infraestructura, firewalls, routers, etc.)
e Wi-Fi: configuracionesy pruebas de vulnerabilidades / explotaciéon Wi-Fi no autorizado

e Puntos de acceso remoto / VPN: evaluacién técnica de los puntos de acceso remoto y de
la configuracién para ayudar a garantizar su proteccién

e Evaluacion de aplicaciones / bases de datos, para llevar a cabo analisis de
vulnerabilidades, pruebas de penetracion y configuracion de bases de datos

e Seguridad por disefio

e Revisionesy analisis de arquitectura

e Configuracién de seguridad del sistema operativo / base de datos
e Proceso de parcheo / procedimientos de remediacion

e Revision de codigos.

e Gestion de identidades y accesos.

e Procedimientos de gestién de acceso.

e Gestion de acceso remoto y autenticacion.
e Gestion de acceso privilegiado.

e Seguridad fisica y personal: Controles de acceso légico y fisico, conciencia de
seguridad / ingenieria social y seguridad de los dispositivos moviles.

e Evaluaciones de seguridad de las operaciones.
e Gestion del talento y formacién en Tl.

e Gobierno de ciberseguridad, funciones y responsabilidades.
e Integracién de la gestion de riesgos cibernéticos y empresariales.

e Consideraciones reglamentarias e integracion en el marco cibernético.

e Gestion de riesgos de los proveedores y seguridad.

e Analisis de amenazas cibernéticas y proceso de gestion de riesgos: Identificacion de
amenazas, evaluacion y proceso de actualizacion y gestion del cambio, incluida su
integracion en el ciclo de vida de desarrollo de software.

e Seguridad informatica en la nube y evaluacién continua.

e Clasificacion, proteccién y cifrado de datos, programas de formacién y sensibilizacion
en toda la organizacién.

8 KPMG, “The role of internal audit in cyber security readiness”, 2019. Documento disponible en https://assets.kpmg.
com/content/dam/kpmg/lu/pdf/2019/lu-en-cyber-databreach-brochure.pdf
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6.4. Reportes

Los reportes de seguridad proporcionan una vision integral del estado de la ciberseguridad dentro de las
administraciones tributarias. Estos informes son fundamentales para tomar decisiones informadas y asignar

recursos de manera efectiva para mitigar riesgos.

6.5. Implementacion de acciones de mejora

La implementacion de acciones de mejora basadas en los resultados de las pruebas y evaluaciones contribuye
a fortalecer la seguridad tecnolégica de las administraciones tributarias. Estas acciones pueden referirse a

la actualizacion de software, la capacitacion del personal y la implementaciéon de politicas de seguridad mas
estrictas.

A partir del andlisis que la administracién tributaria efectte de la informacién recabada durante la fase de
revision (i.e. evaluaciones, pruebas, auditorias, reportes) la autoridad estara en posibilidades de identificar
las areas en las que se requiera implementar cambios, ajustes y mejoras. Posteriormente, se debera disefiar
un plan de accién enfocado en abordar las areas de oportunidad que requieran atenderse, priorizando las
acciones con base en su impacto y urgencia. Finalmente, se deberan implementar las acciones de mejora
planificadas y probarse a efecto de verificar su adecuado funcionamiento.

La concientizacion del personal sobre las mejores practicas de seguridad cibernética es esencial para
disminuir la posibilidad de que se presenten posibles ataques internos y el error humano. La capacitacion
habitual sobre la importancia de mantener contrasefias seguras, identificar correos electrénicos malignos
y proteger la informacién confidencial ayuda a robustecer la postura de seguridad de la administracion

fiscal.

Asimismo, la inversién en tecnologias de seguridad avanzadas y la actualizacién constante de los

sistemas son necesarias para mantenerse al dia ante las diversas amenazas tecnolégicas que aumentan
exponencialmente. El compromiso continuo con la mejora de la seguridad cibernética es esencial para
proteger la informacién en poder de las autoridades fiscales y asi, garantizar la confianza en los sistemas de

administracion tributaria.
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Recomendaciones de la OCDE para garantizar la seguridad y confidencialidad de la informacion.

Las siguientes recomendaciones se han creado para ayudar a las autoridades fiscales a garantizar que

la informacién confidencial del contribuyente se salvaguarda debidamente.

(..)

Existirdn politicas y procedimientos exhaustivos sobre la confidencialidad de la informacién
fiscal, se deberdn revisar reqularmente y estar refrendadas al mas alto nivel de la administracién
fiscal. Asimismo, deberd quedar claro a quién se atribuye la responsabilidad de la
implementacién de la politica dentro de la administracién.

Todas las personas que cuenten con acceso a la informacién confidencial deberdn ser sometidas
a verificaciones de antecedentes o controles de sequridad.

El contrato laboral o el acuerdo de empleo deberd contener disposiciones relacionadas con

las obligaciones del empleado en lo que respecta a la confidencialidad de la informacién

fiscal y, ademds, dichas obligaciones no cesardn una vez finalizada la relacién de empleo. Los
consultores, prestatarios de servicios y contratistas estardn obligados por contrato a cumplir con
las mismas obligaciones que los empleados (ya sea a tiempo completo o de manera temporal) y
dichas obligaciones prevalecerdn mds allé del periodo de contrato o colaboracién.

Los empleadores deberdn ofrecer formacién y recordatorios de forma regular explicando
las responsabilidades del empleado en relacién con la informacién fiscal confidencial,
determinando claramente dénde pueden obtener ayuda en caso de que tengan preguntas o
necesiten consejo.

Los locales, o las zonas dentro de las instalaciones, en las que se encuentre la informacién fiscal
deberdn ser sequras y no accesibles por parte de personas no autorizadas.

Toda situacién de almacenamiento, circulacién, acceso o eliminacién de documentos que
contengan informacién confidencial (tanto en formato papel como electrénico), deberd
realizarse de forma sequra y garantizando la confidencialidad de los documentos.

Deberdn existir politicas y procedimientos para la gestion de divulgaciones de informacién
confidencial realizadas sin autorizacién

Todas las solicitudes de informacion y toda la informacion que se reciba deberdn ser archivadas
de forma segura. Se controlard estrictamente el acceso y se actuard segtn el principio de la
“necesidad de conocimiento”.

Fuente: Garantizando la confidencialidad. Guia de la OCDE sobre la proteccién de la informacién objeto

de intercambio con fines fiscales.
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7. Generacion de datos abiertos en
las administraciones tributarias

7.1. Definicion

La OCDE define el gobierno abierto como “la cultura de gobernanza basada en politicas innovadoras

y politicas y practicas publicas sostenibles inspiradas en los principios de transparencia, rendicién de
cuentasy participacion de las partes interesadas en apoyo de la democraciay el crecimiento inclusivo”,
mientras que un Estado Abierto se da “cuando los poderes ejecutivo, legislativo y judicial, las instituciones
publicas independientes y todos los niveles de gobierno -reconociendo sus respectivos roles, prerrogativas

e independencia general conforme a sus actuales marcos juridicos e institucionales- colaboran, explotan
sinergias y comparten buena practicas y lecciones aprendidas entre ellos y con otras partes interesadas para
promover transparencia, integridad, rendicion de cuentas y participacion de las partes interesadas, en apoyo

de la democraciay el crecimiento inclusivo”.*

Recientemente se ha reconocido laimportancia y el impacto de los datos abiertos en relacién con los
objetivos del desarrollo sostenible ya que se considera que tienen el potencial de transformar la manera en

la que los gobiernos se enfrentan a los desafios globales, proporcionando informacién valiosa para la toma
de decisiones y promoviendo la transparencia, la participacién y la innovacién. Los gobiernos alrededor del
mundo han impulsado iniciativas®® que no solo promueven la divulgacién y uso efectivo de los datos publicos,
sino que también han fijado objetivos de gran envergadura como el crecimiento econémico sostenible,
combate al cambio climatico, equidad de género y reduccién de la pobreza, entre otros.

En 2024 la OCDE, en el estudio titulado Panorama de las Administraciones PUblicas: América Latina y el Caribe
2024° publico -en el capitulo 9 relativo al Gobierno digital y datos abiertos gubernamentales- los resultados
del indice de Datos Abiertos, Utiles y Reutilizables (OURdata)32. Este indice evalia tres pilares fundamentales
en materia de datos abiertos gubernamentales:

49 Recomendacién del Consejo de la OCDE sobre el Gobierno Abierto. Disponible en https://www.oecd.org/gov/oecd-
recommendation-of-the-council-on-open-government-es.pdf

0 Datos Abiertos para el Desarrollo. Mas informacién disponible en https://www.od4d.net/

1 OECD (2024), Panorama de las Administraciones Publicas: América Latinay el Caribe 2024, OECD Publishing, Paris, p.
128. Documento disponible en https://doi.org/10.1787/0f191dcb-es.

52 OURdata es una encuesta que busca evaluar los esfuerzos de las administraciones publicas relativos al disefio e
implementacién de politicas domésticas de datos abiertos gubernamentales.
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a) Disponibilidad de datos abiertos: Analiza el grado de adopcion e implementacién de diversos requisitos
para la publicacion o divulgacién de datos abiertos gubernamentales. Evalta también la demanda de

dichos datos y los conjuntos de datos disponibles.

b) Accesibilidad de los datos: Referido a los requisitos establecidos para proporcionar los datos en
formatos adecuados y de buena calidad, incluyendo el medio a través del cual se suministran. Evalia

también el grado de participacion de los interesados.

c) Reutilizacion de los datos: Analiza el grado de apoyo gubernamental y promocién proactiva en la
reutilizacién de la informacion.

En relacién con esta evaluacién, el indice arrojé que, en relacién con los seis paises® de América Latina y el
Caribe incluidos en el andlisis, en promedio, puntuaron por debajo de la media de la OCDE®** en los tres pilares
del indice, lo que permite concluir que alin existen areas en las cuales es necesario adoptar e implementar
medidas y politicas mas efectivas que promuevan y favorezcan el acceso a la informacion publica de una

manera agil, sencilla y adecuada.

7.2. Marco legal del gobierno de datos abiertos

A partir de lo antes sefialado, uno de los elementos fundamentales de los que depende la eficacia de la
implementacion de las politicas de datos abiertos es la existencia de un marco legal robusto que cuente
con politicas, normasy regulaciones que garanticen la disponibilidad y accesibilidad de la informacién
estableciendo los limites, derechos y obligaciones tanto para la autoridad como para los ciudadanos.

De manera general existen diversas formas en las cuales se pueden implementar o adoptar las politicas
relativas a los datos abiertos gubernamentales; lo crucial es que estas politicas se incorporen a la legislacion
domeéstica de las jurisdicciones con el fin de ofrecer certeza juridica tanto a los ciudadanos como a las propias
administraciones respecto de la forma en la que la apertura gubernamental se llevara a cabo. Deberan
establecerse los principios basicos rectores, delimitarse claramente los alcances y restricciones que el acceso
a lainformacién tendrd, los sujetos obligados y todas las normas de procedimiento que resulten aplicables,

relacionadas principalmente con el tiempo y forma en la que se divulgara la informacion.

3 Brasil, Chile, Colombia, Costa Rica, México, Per.

5 | a puntuacién asignada de cada pilar tiene un valor de 0 a 1, el puntaje total asignado corresponde a un promedio de
las calificaciones de los 3 pilares. En este caso, los paises de América Latinay el Caribe obtuvieron una puntuacién
promedio de 0.37; la puntuacién media de los paises OCDE fue de 0.48.
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Con base en lo anterior, se tiene que las politicas en materia de datos abiertos pueden estar contenidas en

diversos instrumentos o cuerpos normativos:

a) Constitucion Nacional. Varias jurisdicciones han elevado a rango constitucional el reconocimiento
expreso al derecho al acceso a la informacién. A partir de esto se desarrollarian leyes especificas y
normatividad secundaria. En este supuesto se encuentran Guatemala, México, Panama, paises que
también cuentan con normativas especializadas en materia de transparencia y acceso a la informacion.

Reconocimiento expreso del derecho al acceso a la informacion a nivel Constitucional. Panama.
ARTICULO 43.

Toda persona tiene derecho a solicitar informacién de acceso publico o de interés colectivo que repose
en bases de datos o registros a cargo de servidores ptblicos o de personas privadas que presten servicios
publicos, siempre que ese acceso no haya sido limitado por disposicién escrita y por mandato de la Ley,

asi como para exigir su tratamiento leal y rectificacién.
ARTICULO 44.

Toda persona podrd promover accién de hdbeas data con miras a garantizar el derecho de acceso a su
informacién personal recabada en bancos de datos o registros oficiales o particulares, cuando estos
ultimos traten de empresas que prestan un servicio al publico o se dediquen a suministrar informacion.

Esta accién se podrd interponer, de igual forma, para hacer valer el derecho de acceso a la informacién
publica o de acceso libre, de conformidad con lo establecido en esta Constitucion.

Mediante la accién de hdbeas data se podrd solicitar que se corrija, actualice, rectifique, suprima
o se mantenga en confidencialidad la informacién o datos que tengan cardcter personal. La Ley
reglamentard lo referente a los tribunales competentes para conocer del hdbeas data, que se

sustanciard mediante proceso sumario y sin necesidad de apoderado judicial.

b) Leyes especificas en materia de transparencia y/o acceso a la informacion. Estas normativas
constituyen el punto medular de las politicas de gobierno abierto. El enfoque que ha sido adoptado por
la mayoria de las jurisdicciones es implementar normativas que abarcan por igual las cuestiones relativas
a transparencia y acceso de informacion con independencia de que exista un reconocimiento expreso
del derecho al acceso a la informacién a nivel constitucional. En este supuesto se encuentran Argentina,

Colombia, Espafia, Honduras, Guatemala, México, entre otras.
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c) Regulaciones secundarias. Primordialmente regulaciones administrativas, normativas, reglamentos,
circulares, etc. Relativas a cuestiones procedimentales, normativas administrativas internas, gestion de la
informacion, entre otros supuestos.

7.3. Elementos minimos de la normativa en materia de
transparencia y acceso a la informacion

De manera general, con independencia del instrumento legal que se utilice para su implementacion, la
normatividad en materia de transparencia y acceso a la informacion debe contar, cuando menos con los
siguientes elementos:

Objeto: Se refiere a sefialar el propdsito general de la norma que es el garantizar el acceso a la informacién
en posesién, custodia o control de las autoridades o los sujetos obligados. Se basa en el principio de mdxima
publicidad que indica que cualquier informacién en posesion de las autoridades debe cumplir con tres
atributos: completa, oportuna 'y accesible.

Sujetos obligados: Por regla general se considera que son las instituciones de la Administracién Publica a
nivel central o federal, regional, provincial o municipal, 6rganos descentralizados y desconcentrados.

Sujetos solicitantes: Cualquier persona tendra acceso garantizado a la formulacién de solicitudes de
informacion, incluso de manera anénima, sin justificar las razones que motivan la solicitud de informacion.

Divulgacion Activa: El sujeto obligado difundird de manera proactiva la informacién sin que medie solicitud
alguna; la normatividad debera precisar qué informacion serd susceptible de difundirse proactivamente,
por ejemplo, informacién sobre funcionarios publicos, presupuesto, gestién financiera, obra publica, gasto
publico, etc.

Obligaciones: Deberan describirse las obligaciones primarias y adicionales que deberan cumplir los sujetos
obligados al momento de atender las solicitudes de informacion.

Casos especiales: Pueden incorporarse supuestos especiales o especificos, dirigidos a sectores especificos o
respecto de tipos de informacién especializada o especifica.

Procedimientos aplicables a las solicitudes de informacion: Deberan describirse claramente los supuestos
bajo los cuales los ciudadanos podran solicitar informacién. Las normas deberan abarcar, cuando menos,

los requisitos aplicables, tramitacion, procedimientos de notificacién, tiempo y forma de entrega, costos
inherentes a la solicitud (aun cuando el tramite debe ser gratuito, es posible que el ciudadano requiera un

79



formato susceptible de ser cobrado, por ejemplo, copias certificadas), periodos de respuesta, medios y
recursos para apelacién o impugnacion.

Excepciones: Indicar de manera precisa y clara los supuestos bajo los cuales los sujetos obligados podran
denegar de manera valida el acceso a la informacion. De manera general, las excepciones recaen sobre
informacidn reservada (excluida por existir un riesgo claro, probable y especifico de dafio a los intereses
publicos) o informacién confidencial.

Acciones sobre transparencia activa. Costa Rica
Decreto No. 40200-MP-MEIC-MC

Articulo 11. Las instituciones publicas descentralizadas procurardn publicar en su respectivo sitio web
oficial, al menos, la siguiente informacién publica:

Marco normativo que rige la gestion piblica de la institucién.

Estructura orgdnica, competencias, obligaciones y servicios brindados.

Directorio institucional.

Listado de funcionarios institucionales.

Horario de atencién de la Institucidn.

Descripcion detallada de los servicios brindados al piblico y la forma cémo estos se realizan.

Planes y presupuestos institucionales, asi como su forma de ejecucién y evaluacion.

Procesos para el reclutamiento y seleccién de personal.

Mecanismos y resultados del proceso de evaluacién de desempefio de los funcionarios.

Planillas con el salario bruto.

Plan anual operativo y planes estratégicos.

Memorias anuales y otros informes de gestion.

Informes de la Auditoria Interna sobre la gestién institucional.

Actas de los érganos colegiados establecidos por ley, salvo expresa disposicion legal.

Descripcion clara y precisa de los tramites y requisitos que se pueden llevar a cabo ante la
institucion.

Toda la informacidn de las etapas de los procesos de contratacion administrativas de la
institucion.

Mecanismos de presentacion de solicitudes de informacidn, peticiones, denuncias y sugerencias para
el mejoramiento de la funcién de la institucién, asi como cualquier otro medio de participacién
ciudadana.
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Listado de los subsidios, becas, donaciones, exoneraciones o cualquier otra transferencia o beneficio
otorgado a personas particulares, sin perjuicio de lo determinado en la Ley de Proteccién de la
Persona Frente al Tratamiento de sus Datos Personales, norma niimero 8968.

Informes de viajes, gastos de representacion, costos de viajes, pagos por concepto de vidticos de los
funcionarios de la institucion, entre otros.

Cualquier otra informacién que fomente la transparencia y el control en el ejercicio de la funcién
publica.

La publicacién de esta informacién atinente a la gestion de casa institucion serd en formato abierto,
interoperable y accesible.

Clasificacion de la informacion: Deben regularse claramente las categorias aplicables a la informacién en
posesién de las autoridades y los procedimientos para llevar a cabo la clasificacion y desclasificacion.

Periodismo y el acceso a la informacion. Honduras.

En la Ley de Transparencia y Acceso a la Informacién Publica (Decreto 170-2006) de Honduras sobresale
un supuesto legal que garantiza a los periodistas el acceso a la informacién. Esto representa un caso
especial dentro del marco normativo relacionado con temas de transparencia y acceso a la informacion
ya que, en primera instancia, se trata de un supuesto dirigido especificamente al sector periodistico y en
segunda instancia porque, indirectamente, facilita y salvaguarda el derecho al acceso a la informacion
de la ciudadania en su conjunto.

Dicha disposicién se transcribe a continuacion:

Articulo 22. Acceso a la Informacion por parte de los Periodistas. Las autoridades estdn obligadas
a dar proteccién y apoyo a los periodistas en ejercicio de su profesién, proporciondndoles la
informacién solicitada sin mds restricciones que las contempladas en esta ley y en las demds Leyes
de la Republica.

Organos especializados: Se pueden constituir 6rganos que se encargaran de la promocién, garantia y
vigilancia del cumplimiento de las obligaciones relativas al acceso a la informacién.
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Creacion de organos reguladores en materia de transparencia. Panama

Panamd cuenta con una legislacién especifica cuyo principal objetivo es la creacién del érgano
que regula y monitorea que efectivamente se cumplan las obligaciones en materia de acceso a la
informacion.

Ley 33 del 25 de abril de 2013 que crea la
Autoridad Nacional de Transparencia y Acceso a la Informacién

Articulo 1. Se crea la Autoridad Nacional de Transparencia y Acceso a la Informacién, en adelante la
Autoridad, como institucion publica, descentralizada del Estado, que actuard con plena autonomia
funcional, administrativa e independiente, en el ejercicio de sus funciones, sin recibir instruccién de
ninguna autoridad, érgano del Estado o persona. {...)

Articulo 2. La Autoridad velard por el cumplimiento de los derechos consagrados en la Constitucién
Politica de la Republica de Panamd en el tema de Derecho Constitucional de peticion y de acceso a

la informacién, asi como por los derechos previstos en los convenios, acuerdos, tratados, programas
internacionales y nacionales en materia de prevencién contra la corrupcién y por la insercién e
implementacion de las nuevas politicas de prevencién en la gestién publica a nivel gubernamental por
iniciativa propia o por propuestas nacionales o internacionales.

Infracciones y Sanciones aplicables en casos de incumplimiento y violaciones a las obligaciones de
transparencia.

Sanciones por incumplimiento a las obligaciones de transparencia. Repiiblica Dominicana
Ley General de Libre Acceso a la Informacién Publica, No. 200-04.

De las Sanciones Penales y Administrativas
Impedimento u Obstruccién del Acceso a la Informacion

Articulo 30. El funcionario publico o agente responsable que en forma arbitraria denegare, obstruya
o impida el acceso del solicitante a la informacion requerida, serd sancionado con pena privativa de
libertad de seis meses a dos afios de prision, asi como con inhabilitacién para el ejercicio de cargos

publicos por cinco afos.
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7.4. Ambito internacional

En el ambito internacional sobresale una iniciativa que tiene como objetivo primordial proveer una
plataforma internacional que busca incorporar a gobiernos, sociedad civil y ciudadania tendiente a garantizar

el acceso a lainformacién y la rendicién de cuentas.

Esta iniciativa, lanzada en 2011, se conoce como la Alianza para el Gobierno Abierto (Open Government
Partnership) y a la fecha del presente incluye 75 paises®, 150 gobiernos locales (estatales y/o municipales) y
multiples organizaciones de la sociedad civil.

Para adherirse a la Alianza, se requiere que los gobiernos cumplan con los criterios de elegibilidad basica.
Estos criterios evallan cuatro rubros distintos: transparencia fiscal, acceso a la informacién, divulgacién de
activos de funcionarios publicos y participacion ciudadana. Adicionalmente, se aplicara una evaluacién de
verificacién de valores que se enfoca en la interaccion de los gobiernos y las organizaciones de la sociedad
civil, primordialmente el control de la entraday salida de éstas a la vida publica y el grado en que el gobierno

intenta reprimirlas.

Finalmente, los gobiernos deberan respaldar la Declaracién de Gobierno Abierto®® a través de la cual
refrendaran su compromiso con los principios de gobierno abierto y transparente mediante el disefio e
implementacion de un plan de accién a través de una consulta publica e informes anuales de autoevaluacion
respecto de la relevancia de los principios basicos de gobierno abierto y la implementacién de Plan de Accion.

Ahora bien, para el periodo 2023 - 2028, la Alianza ha disefiado una estrategia global que gira en torno a cinco
objetivos fundamentales que deberan implementarse atendiendo a las capacidades y condiciones de cada
uno de los miembros, estos objetivos son:

a) Formar una comunidad cada vez mayor, comprometida e interconectada de personas reformadoras,

activistasy lideres de gobierno abierto.

%5 En el caso de América, los paises miembros -a la fecha del presente- son: Argentina, Brasil, Canada, Chile, Colombia,
Costa Rica, Ecuador, Estados Unidos, Guatemala, Honduras, Jamaica, México, Panama, Paraguay, Perd, Republica
Dominicanay Uruguay. El Salvador fue miembro por el periodo de 2011 a 2023, actualmente su estatus en la Alianza
aparece como retirado.

% Texto completo disponible en https://www.opengovpartnership.org/es/process/joining-ogp/
open-government-declaration/
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b) Lograr que el gobierno abierto sea fundamental en la operaciény las prioridades de los gobiernos de

todos los niveles y poderes.
c) Protegeryampliar el espacio civico.
d) Acelerar el avance colectivo en favor de las reformas de gobierno abierto.

e) Serun centro de casos innovadores, evidencias e historias de gobierno abierto inspiradoras.

La Alianza cuenta con un medio de revisién para calificar el estado que guarda la implementacion de los
Planes de Accién disefiados por los gobiernos miembros, este medio, conocido como Mecanismo de Revision
Independiente esta conformado por un grupo multinacional de expertos que evalla el grado de avance en la
implementacion.

Los resultados de la revisidn se publican en Reportes que reflejan el nivel de progreso en materia de
transparencia, rendicién de cuentas y participacién ciudadana de los planes de accién y también contienen
recomendaciones técnicas para guiar la actuacién de las partes orientadas a la consecucién de sus objetivos.

Ahora bien, en relacién con la participacién de las jurisdicciones de la region, sobresale lo siguiente:

a) Costa Rica: Se adhiri6 a la Alianza en 2022 a nivel local. A la fecha ha presentado un Plan de Acciény ha
asumido dos compromisos relativos a la administracién local.

b) Guatemala: Adherido a nivel nacional en 2011. Ha presentado, en total, seis Planes de Accién - el Gltimo
presentado en 2023- y ha asumido 126 compromisos. Entre estos compromisos resaltan: Acciones
institucionales para fortalecer los datos abiertos, Actualizacién participativa del Plan de Gobierno
digital, Fortalecimiento de datos abiertos, Creacién e implementacién de una estrategia integral sobre
transparencia, gobierno abierto y anticorrupcién, Fortalecimiento de mecanismos anticorrupcién de
transparencia y resultados que evidencian el nivel nacional e internacional y Acciones para sequir avanzando
en la adopcién de controles internacionales de transparencia fiscal, compras y contrataciones.

¢) Honduras: Adherido en 2011, ha presentado cinco Planes de Accion (el Gltimo Plan fue presentado el
2023) y, a la fecha, ha asumido 93 compromisos. Los compromisos relacionados con transparencia y
acceso a la informacion mas relevantes fueron: Datos abiertos, Aplicacién de la Ley de Transparencia y
Acceso a la Informacién Publica, Politica integral, transparencia, probidad y ética, La ética en el servicio
publico, Respeto del derecho del ciudadano a obtener informacion de los registros publicos.

d) Panama: Se adhiri6 a la Alianza en 2012, a la fecha ha presentado cinco planes de accién y ha asumido 48
compromisos. Los mas relevantes son: Implementacién de la Ley de Transparencia, Institucionalizacién del
gobierno abierto de Panamay Responsabilidad de las instituciones publicas.

84



e) Republica Dominicana: Se adhiri6 -a nivel local- en 2022, asumiendo cinco compromisos y 1 Plan de
Accién.

Otro proyecto relevante en materia de datos abiertos es el Open Data Charter®”, que es una iniciativa global
que promueve la apertura y transparencia en la publicacién de datos. Su objetivo es fomentar que los
gobiernos, organizaciones y empresas publiquen datos de manera abierta, accesible y reutilizable para que la
sociedad pueda beneficiarse de ellos.

El Open Data Charter establece principios fundamentales para promover la aperturay el uso efectivo de los
datos gubernamentales. Estos principios son:

a) Accesoy uso: Los datos deben estar disponibles para todos, sin restricciones de acceso y con permisos
claros para su uso.

b) Calidady cantidad: Los datos deben ser precisos, oportunos y completos, garantizando su utilidad para
diversas aplicaciones.

c) Transparencia: La apertura de datos debe promover la transparencia en la gestién gubernamental y

mejorar la rendicion de cuentas.

d) Innovaciény valor agregado: La disponibilidad de datos debe fomentar la innovacién, creando valor

econémico y social a través de nuevas aplicaciones y servicios.

e) Participacion: Debe facilitarse la participacion ciudadana y el compromiso civico mediante el acceso a
datos relevantes y comprensibles.

En 2022, se llevd a cabo la 6% Reunidn de la Declaracion de Punta del Este, cuyo principal objetivo es
maximizar el uso efectivo de la informacién intercambiada bajo los diferentes estandares de intercambio

de informacién para fines fiscales. También busca abordar la evasién fiscal, la corrupcién y otros delitos
financieros a través del uso amplio de informacién, la creacién de marcos eficaces que permitan disponery
acceder a informacién de beneficiarios finales, el aprovechamiento de la informacién financiera obtenida de

manera automatica, entre otros asuntos.

57 https://opendatacharter.org/principles/
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Como resultado de esta reunion, la Asamblea General emitié cuatro recomendaciones:

a) Adoptar, siempre en su Gmbito legal de actuacion, un papel activo y de vanguardia en la adaptacion

de la sociedad a los desafios del desarrollo digital y el aprovechamiento de las oportunidades de las
nuevas tecnologias; mediante, entre otras medidas, el reforzamiento de la seguridad informatica de la
informacion tributaria y las comunicaciones, estableciendo modelos adecuados de gobernanza de los
datos en la era digital e implementando planes de continuidad de las operaciones fundamentales de la

administracion tributaria.

Establecer sinergias con la sociedad -las empresas, los ciudadanos y el resto de los organismos y estamentos
del Estado- de cara a fomentar el desarrollo de sus paises y sociedades; colaborando internamente, con
pleno respeto a los mandatos de proteccién de la privacidad, maximizando la utilidad de la informacién
precisay rapida de la que disponen las administraciones tributarias gracias a innovaciones tecnolégicas

e implementando una politica de disponibilidad de datos abiertos, resguardando la privacidad de los
contribuyentes y utilizando técnicas de anonimizacién de datos.

Contribuir a fomentar, en el marco de su actuacion, la inclusién social y la lucha contra la informalidad;
colaborando dentro del marco legal de cada pais y asegurando el respeto a los derechos de los
contribuyentes en la adecuada implantacién de politicas sociales, aprovechando la calidad y la cantidad
de informacién que manejan las administraciones tributarias.

Fomentar las mejores prdcticas en el desarrollo del personal de las administraciones tributarias para
conseguir los objetivos de funcionamiento, recaudacién y control previamente fijados.

7.5. Datos abiertos disponibles

La importancia de publicacién de datos en las administraciones tributarias se explica principalmente por las

siguientes razones:

a)

b)

Transparencia y rendicion de cuentas: Permite a los ciudadanos y a las organizaciones de la sociedad
civil monitorear como se recaudan y utilizan los fondos publicos, promoviendo una gestion mas eficiente
y ética de los recursos.

Mejora de la toma de decisiones: Partes interesadas del sector privado, academia, sociedad civil entre
otros pueden tomar decisiones mas informadas basadas en datos actualizados y precisos, lo que puede
llevar a politicas fiscales mas efectivas y equitativas.
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c¢) Fomento de lainnovacion y el desarrollo economico: Los datos abiertos pueden servir como base para
el desarrollo de nuevas herramientas y aplicaciones que simplifiquen los procesos fiscales, mejoren la
experiencia del usuario y promuevan la conformidad voluntaria.

En 2022 el Open Data Barometer y Data for Development publicaron el Barémetro Global de Datos, con el
objetivo de evaluar el estado de los datos a nivel mundial, buscando promover el aprendizaje colectivo
sobre practicas efectivas y estrategias exitosas. Segiin el Bardmetro®® los datos abiertos deben cumplir con
requisitos esenciales para garantizar su efectividad y utilidad, entre ellos se encuentra estar disponibles
gratuitamente y sin restricciones, ser accesibles para todos los ciudadanos, mantener una alta integridad y
calidad, ser estructurados para facilitar la interoperabilidad y promover la participacion de la comunidad en
Su uso y mejora continua.

Una mirada a los portales abiertos de Administraciones Tributarias mas avanzadas muestra que los atributos
que generalmente se encuentran presentes en iniciativas de datos abiertos son los siguientes:

a) Accesibilidad: los datos estan disponibles de manera accesible y facil de encontrar para el publico en
general, sin barreras técnicas o burocraticas significativas. Por ejemplo, la Agencia de Ingresos de Canada
(CRA por sus siglas en inglés) ha publicado 292 registros en el Portal de Gobierno Abierto.

b) Actualizacion regular: existe un compromiso con la actualizacién periédica de los datos, asegurando
que la informacién disponible sea relevante y precisa en todo momento. En el caso especifico de Canada,
de los 292 registros, 251 se actualizan anualmente, 13 no tienen una planificacién especifica para su
actualizacién, 11 se actualizan trimestralmente, 11 seglin sea necesario, 5 se actualizan mensualmentey 1
semestralmente.

c¢) Formatos interoperables: Los datos se ofrecen en formatos estandar, lo que facilita su uso por parte de
desarrolladores, investigadores y ciudadanos en general. En el caso especifico de Canada, el 98% de los
registros estan disponibles en formato .CSV, el 73% esta disponible como HTML y solo 31% como PDF.
Adicionalmente 18 registros estan habilitados mediante interfaz de programacioén de aplicaciones (API por
sus siglas en inglés).

d) Retroalimentacion por parte de usuarios: Se fomenta la retroalimentacion por parte de los usuarios y
se promueve la participacién ciudadana en la mejora continua de los servicios y la informacién disponible.
En el caso especifico de Canada, el pais cuenta con un Foro Multisectorial sobre Gobierno Abierto.

8 El texto se encuentra disponible en el siguiente enlace: https://globaldatabarometer.org/wp-content/
uploads/2022/05/GDB-Report-Spanish.pdf
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Foro multisectorial sobre gobierno abierto - Canada

Establecido el 24 de enero de 2018, el Foro Multisectorial sobre Gobierno Abierto tiene por objetivo (i)
proporcionar aportes y consejos sobre los compromisos de gobierno abierto del Gobierno de Canadd, (ii)
identificar nuevas dreas de enfoque, (iii) fortalecer la comunidad de gobierno abierto en todo Canadd

Los términos de Referencia del Foro Multisectorial detallan las siguientes responsabilidades y funciones
del foro:

1. Asesoramiento sobre compromisos de gobierno abierto: El foro proporciona asesoramiento y
recomendaciones sobre los compromisos especificos de gobierno abierto adoptados por el Gobierno
de Canadd, asegurando que estos sean coherentes con los principios de transparencia y participacion
ciudadana.

2. Identificacion de nuevas dreas de enfoque: Ademds de revisar los compromisos actuales, el foro
tiene la tarea de identificar Greas emergentes o prioritarias donde el gobierno abierto pueda ser
fortalecido o expandido. Esto incluye explorar nuevas tecnologias y métodos para mejorar la apertura y
accesibilidad de los datos gubernamentales.

3. Desarrollo de la comunidad de gobierno abierto: El foro promueve la colaboracion y el intercambio
de mejores prdcticas entre diferentes partes interesadas, fortaleciendo asi la comunidad de gobierno
abierto a lo largo y ancho de Canadd. Esto se logra a través de eventos, talleres y otras actividades
disefiadas para fomentar la participacién y el aprendizaje conjunto.

4. Estructura de miembros: El foro estd compuesto por un total de 12 posiciones de miembros,
distribuidas en ocho para representantes de la sociedad civil y cuatro para miembros del Gobierno de
Canadd. Esta estructura asegura una representacion equilibrada y diversa de los intereses y perspectivas
relacionadas con el gobierno abierto.

Fuente: Gobierno de Canada



https://open.canada.ca/en

Catdlogo de datos abiertos de la Agencia Estatal de Administracion Tributaria de Espaia
Algunos ejemplos de datos abiertos disponibles en Espafia son los siguientes:

1. Avance de ventas interiores en grandes empresas y Pymes: proporciona datos semanales sobre

las ventas realizadas por empresas tanto grandes como pequefias y medianas (PYMEs) en el
mercado interior espafiol. Su propdsito es ofrecer una vision general de la evolucién de las
ventas en el mercado nacional, lo que puede ser Gtil para analizar tendencias econémicas y
comerciales.

2. Observatorio de mdrgenes empresariales: proporciona datos trimestrales para el sequimiento y

andlisis de los mdrgenes empresariales, informacién que proviene de las declaraiones de Impuesto
sobre Sociedades, asi como de modelos de IVA y retenciones sobre rendimientos del trabajo. Estos
datos incluyen variables de la Cuenta de Pérdidas y Ganancias del Impuesto sobre Sociedades,
cifras de ventas y compras del IVA, y datos sobre masa salarial y perceptores de salarios.

3. Estadistica de PYMES societarias y no societarias: cifras anuales relativa a las actividades

econdémicas facilitada por los empresarios y profesionales personas fisicas en sus declaraciones
anuales del Impuesto sobre la Renta y en la informacién relativa a los estados contables que las
empresas societarias presentan en sus declaraciones anuales del Impuesto sobre Sociedades.

4. Estadistica de los declarantes del Impuesto sobre la Renta de las Personas Fisicas de los

mayores municipios por cédigo postal: proporciona un andlisis detallado de la renta bruta

media y otras magnitudes declaradas a nivel de cédigo postal. Esta estadistica refleja la gran
disparidad en la renta media entre barrios de grandes ciudades y nicleos rurales dispersos. Los
municipios seleccionados cumplen al menos uno de los siguientes criterios: tener mds de 200,000
habitantes, recibir mds de 100,000 declaraciones de IRPF, o tener una renta bruta total superior a
2,200 millones de euros.

5. Ventas diarias (Informacion semanal Sll) La estadistica del Sistema de Suministro Inmediato de

Informacién (Sll) ofrece datos diarios sobre las ventas de empresas obligadas a usar este sistema,
incluyendo Grandes Empresas, grupos del IVA y aquellas inscritas en el Registro de Devolucion
Mensual. Este sistema proporciona informacién de ventas mds actualizada que los informes
mensuales o trimestrales tradicionales del IVA. Las ventas diarias representan aproximadamente
el 70% del total de ventas interiores de los contribuyentes del IVA. La publicacién incluye un
informe y series histéricas desde el 1 de julio de 2017, que sirven para analizar la coyuntura
econémica y complementar otros informes de ventas y recaudacion tributaria.

Fuente: Agencia Tributaria de Espafia
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Catdlogo de datos abiertos de la Agencia de Ingresos de Canadd
Algunos ejemplos de datos abiertos disponibles en la Agencia de Ingresos de Canadd son:

1. Estadisticas del T2 sobre investigacion cientifica corporativa y desarrollo experimental:

proporcionan informacion clave sobre los impuestos y la contabilidad al 31 de marzo de 2024.
Estas tablas incluyen datos selectos de todas las declaraciones T2 de corporaciones que fueron
evaluadas o reevaluadas, y cubren los afios fiscales que concluyeron entre 2015 y 2021. La
informacién brinda detalle sobre el impacto y la implementacion de los créditos fiscales.

2. Cumplimiento de presentacion del T1 edicion 2024: brinda datos sobre las declaraciones que

fueron presentadas tarde o a tiempo. Las declaraciones se agrupan segun caracteristicas
demogrdficas, geogrdficas y econémicas.

3. Estadisticas individuales de Impuestos por Area (ITSA): presentan informacién sobre el impuesto

sobre la renta personal basada en dreas geogrdficas. Las estadisticas estdn compiladas por
provincia y territorio, asi como para todo Canadd. Las tablas proporcionan estadisticas sobre
ingresos e impuestos seguin dreas geogrdficas especificas, clasificacién del estado fiscal, clase de
ingresos totales, clase de fuente de ingresos y género.

Fuente: Agencia de Ingresos de Canadd
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8. Gobernanza de datos en las
administraciones tributarias

Las administraciones tributarias han experimentado un notable incremento en la disponibilidad de sus datos,
tanto en volumen como en variedad de formatos. Este aumento se explica por diferentes factores entre ellos
la transformacién digital que ha revolucionado la recoleccién de datos; el crecimiento exponencial en la
capacidad de procesamiento y almacenamiento; la expansion de las redes de comunicaciones; y el acceso
generalizado a Internet de banda ancha, entre otros.

Evolucion de las administraciones tributarias en la OCDE:

« De 2014 a 2019, las tasas promedio de presentacion electrénica han aumentado
significativamente entre un 13% y un 18%.

«  Mds del 80% de los pagos (por valor y nimero) se realizan electrénicamente.

«  Cerca del 50% de las administraciones tributarias precargan las declaraciones de impuestos
personales (PIT) con gastos deducibles especificos.

« Las nuevas fuentes de datos permiten que la precarga se extienda a las declaraciones de IVA
(Impuesto sobre el Valor Agregado) y de impuesto sobre sociedades (CIT).

«  Un ndmero creciente de administraciones tributarias utiliza asistentes virtuales para responder
consultas de los contribuyentes y apoyar el autoservicio.

« Utilizan inteligencia artificial en servicios que apoyan a los contribuyentes y funcionarios fiscales.

«  El porcentaje de administraciones tributarias que permiten el registro en linea de los
contribuyentes ha aumentado del 70% en 2015 al 97% en 2019.

«  Con la creciente disponibilidad de datos, el enfoque del trabajo de cumplimiento puede cambiar
hacia la prevencioén.

Fuente: CIAT (2022)

91



En el actual contexto de creciente volumen de datos digitales y su reconocida importancia como activos
criticos para la toma de decisiones, las estrategias que permitan gestionar y aprovechar estos datos de
manera integral han tomado cada vez mayor relevancia. Estas estrategias generalmente se les conoce como
gobernanza de datos.

DAMA International define la gobernanza de datos como “el ejercicio de autoridad y control (planificacion,
monitoreo y aplicacién) sobre la gestion de datos como activos”®. En este contexto, un programa de
gobernanza de datos tiene la tarea de formular politicas y procedimientos que promuevan practicas de
gestidn de datos en todos los niveles organizativos, con el objetivo de optimizar su aprovechamiento al
maximo. CIAT (2022) complementa esta definicién indicando que la gobernanza de datos debe asegurar la
confidencialidad, disponibilidad, calidad e integridad de los datos, fortaleciendo ademas los marcos legales

de proteccién y cumplimiento®.

La gobernanza de datos también puede apoyarse en herramientas tecnolégicas, como los sistemas de gestion
de datos maestros (MDM) o plataformas de inteligencia de negocios, que permiten una mejor gestion, analisis
y control de la informacién. Un ejemplo destacado es el de Estonia, que ha implementado una estrategia de
gobernanza de datos que integra sistemas de verificaciéon cruzada automaética entre diferentes agencias, lo
que mejora la eficiencia y minimiza los errores humanos.

8.1. Elementos minimos en una estrategia de gobernanza de
datos para Administraciones Tributarias (AT)

En 2022, el CIAT publicé en inglés la guia practica “Gobierno de Datos para las Administraciones Tributarias”®,
que proporciona un marco detallado sobre cémo las administraciones pueden lograr una gestién efectiva

de sus datos y transformarse en organizaciones impulsadas por los mismos. La guia incluye un modelo de
gobernanza ajustable para administraciones tributarias, disehiado como un punto de partida que puede ser
evaluado y adaptado segun las necesidades especificas de cada entidad. La siguiente seccién toma como
referencia los elementos clave que el CIAT recomienda para una estrategia de gobernanza:

% Sebastian-Coleman, L. (2018) “Navigating the labyrinth: An executive guide to data management” (1st ed.). Technics
Publications.

60 A diferencia de la gestién de datos que busca valor de estos activos, la gobernanza de datos se enfoca en cémo se
toman decisiones sobre ellos y en como las personas y procesos deben comportarse al respecto.

1 En 2024 se publicé la traduccidén de la guia a espaiiol y se encuentra disponible en el siguiente enlace: https://www.
ciat.org/Biblioteca/DocumentosTecnicos/Espanol/2024 gobierno_datos.pdf
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Guia para la proteccién y uso ético de la informacion en poder de las administraciones tributarias

a) Principios y politicas: Analiza los principios de gobernanza de datos que facilitan la colaboracién

entre las partes interesadas para alcanzar objetivos comunes. Si bien, cada administracion tributaria

debe identificar las politicas de datos mas adecuadas para su contexto, el CIAT propone los siguientes 5

principios.

Principio 3: Transparencia en la gestion

e Declaracion: La gestion de datos debe mostrar

transparencia en toda la administracion tributaria.

e Justificacion: Las actividades de gestion de datos
deben ser transparentes para las diferentes partes
interesadas.

e Implicacion: Proporcionar evidencia claray
precisa de las actividades de gestion de datos,
controles utilizados, tratamiento de datos,
definiciones, modelos y procesos.

Principio 4: Control y auditorias en la gestion

Declaracion: La gestion de datos (y gobernanza)
debe ser susceptible a auditoria y control.

Justificacion: Las decisiones, procesos y controles
relacionados con la gestion de datos deben ser
auditables y documentar evidencias que respalden
su cumplimiento.

Implicacién: Formalizar los procesosy
modelos operativos, asegurando evidencia de
cumplimiento.

Fuente: CIAT (2022)

b) Capacidades: Establece las competencias fundamentales que una administracién fiscal debe desarrollar

para garantizar una practica efectiva de gobierno de datos. Cuando una AT adopta la gobernanza de datos




Guia para la proteccion y uso ético de lainformacién en poder de las administraciones tributarias

por primera vez, es recomendable concentrarse en el desarrollo de capacidades basicas, por ejemplo,
definir el alcance y alineacion de la estrategia de datos dentro de la administracidn tributaria, asi como
asegurar un compromiso con la estrategia a nivel directivo. Una vez establecidas estas capacidades,
pueden incorporarse capacidades intermedias, por ejemplo, la gestién de metadatos, la gestiéon de
riesgos y el control de calidad de los datos, entre otros. Finalmente se pueden contemplar capacidades
avanzadas, como la gestion de valoracion de datos. Si bien estas son recomendaciones, la administracion
puede ajustar su desarrollo seglin sus necesidades particulares.

Estructura organizativa, roles y responsabilidades: Segln las necesidades y recursos humanos
disponibles de la AT, se recomienda una estructura que permita optimizar la gestién de datos dentro de
la entidad, asegurando una direccién estratégica sélida y un cumplimiento efectivo de las politicas de

gobernanza de datos. Por ejemplo:

Comité directivo de

gobierno de datos

Este cuerpo es responsable de las actividades de gestidn y gobernanza de datos,
asi como de manejar problemas o incidentes relacionados con los datos. Esta
integrado por el Gerente de Gobierno de Datos, Custodios de Datos, y Arquitectos
de Datos. El consejo colabora con diversas partes interesadas para definiry
abordar problemas de datos, resolver conflictos iniciales y gestionar mejoras
potenciales a lo largo del ciclo de los datos de la administracion tributaria. Asegura
también la implementacion efectiva de las politicas de gestién y gobernanza de
datos en coordinacion con la Oficina de Gobierno de Datos, alineando los esfuerzos
con la estrategia de datos y los objetivos tributarios.

Oficina de gobierno
de datos

Fuente: CIAT (2022)

d) Organizacién de gobernanza de datos: Es esencial evaluar cémo integrar la gobernanza de datos en la

estructura organizacional de una administracion tributaria para articular y asignar responsabilidades.
CIAT propone tres modelos principales (i) el funcional, (ii) por tipo de contribuyentes (por ejemplo,




grandes contribuyentes, pequefias y medianas empresas, individuos, etc.), y (iii) un modelo mixto que

combina ambos enfoques. Independientemente del modelo elegido, es crucial establecer politicas sélidas

de datos y asegurar la coordinacién entre los Propietarios de Datos y los Custodios de Datos en diversos

departamentos, posiblemente con el respaldo de Consejos Intermedios de Gobierno de Datos.

Director
General de AT

Consejo de gobierno de datos
Propietario de datos

Equipo responsable de datos
Equipo técnico responsable de
datos

” Grandes
Recaudacién A
contribuyentes

Servicios
centrales

Legal

Auditoria

Oficinas
regionales

En administraciones tributarias
grandes puede ser beneficioso
establecer coordinacién entre

los Consejos de Gobernanza de
Datos y la Oficina de Gobernanza
de Datos. Designar un Propietario
de Datos Unico puede ayudar

a gestionar eficientemente

los datos compartidos entre
multiples partes interesadas.

Los Administradores Técnicos de
Datos (equipo técnico responsable
de los datos) estan centralizados
en Tl. Ademas, el cumplimiento
normativo es cada vez mas
importante, requiriendo agentes
especificos en areas de negocio de
las instituciones tributarias.

Director
General de AT

Consejo de gobierno de datos
Propietario de datos

Equipo responsable de datos
Equipo técnico responsable de
datos

Coordinador de equipos
responsable de datos

Grandes
contribuyentes

Recaudaci6n

Servicios
centrales

Legal

Auditoria

Oficinas
regionales

En administraciones tributarias
puede ser Gtil contar con tres
entidades clave: el Comité
Directivo de Gobernanza

de Datos, el Consejo de
Gobernanza de Datos y la Oficina
de Gobernanza de Datos. El
Consejo centraliza los esfuerzos
tacticos al reunir propietarios y
administradores de datos para
gestionar las necesidades de
gobernanza, mientras que la
Oficina coordina las ejecuciones
operativas y participa
activamente en las sesiones del
Comité Directivo y del Consejo de
a través de su lider designado.
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Consejo de gobierno de datos
General de AT Propietario de datos
Equipo responsable de datos .. .
En otras administraciones
tributarias se puede optar
por un enfoque basado en los

- dominios de datos especificos

Equipo técnico responsable de

datos

| de la administracién tributaria.
Los Administradores de Datos
de cada dominio participan
| en el consejo de gobernanza
Grandes Servicios Of‘icinas Domin.io: de datos (por ejemp[o, el
contribuyentes centrales regionales Declaraciones Administrador de Datos de
o Grandes Contribuyentes). Los
s Con'i‘r’i'l',‘:l';':;tes Administradores Técnicos
de Datos pueden también
bominio: participar si es necesario
e Pagos segln la organizacién o los
administradores de datos.

Recaudaci6n

Dominio:

Auditoria Otros

Fuente: CIAT (2022) y CIAT (2024)

e) Modelo ligero de gobernanza: Cuando una administracién tributaria tiene el objetivo de incorporar poco
a poco la gobernanza de datos, a menudo no es practico cambiar su estructura organizativa. Un enfoque
ligero podria distribuir responsabilidades entre unidades existentes o cuerpos colegiados. Por ejemplo, el
controly cumplimiento podria estar a cargo de la unidad de control interno, las definiciones tecnolégicas
podrian estar a cargo del departamento de TI, mientras que la calidad de datos le corresponderia al
consejo de gobernanza de datos, y la estrategia al comité estratégico. Esto no solo optimiza recursos,
sino que también fomenta una cultura de gestiéon de datos y mejora la alfabetizacién en datos en toda
la organizacion. Este modelo, aunque provisional, requiere un consejo de gobernanza de datos como
minimo, que puede empezar como equipo de proyecto. Se recomienda eventualmente evolucionar
hacia una estructura mas robusta de gestion de datos, iniciando con la formalizacién de una Oficina de
Gobernanza de Datos.

f) Gestion de datos: La gestion incluye principalmente a los gestores de datos del area funcionaly a los
gestores técnicos de datos del lado de TI. Se encarga de manejar los datos de manera responsable,

consistente y confiable. Se recomienda los siguientes roles:
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Gestores de datos Responsabilidades

Oficial de
gobernanza de datos

e Aprobar definiciones de atributos/elementos de datos.

e Definir dimensiones de calidad de datos y umbrales aceptables.
e Garantizar la calidad y definiciones de datos en su dominio.

e Liderar cambios necesarios de datos.

e Supervisar acciones de remediacion y correccion de datos.

e Autorizar el acceso y envio de datos conforme a politicas de seguridad y
privacidad.

e Responsable de datos compartidos con otras instituciones.

e Participar activamente en el Consejo de Gobernanza de Datos seglin necesidades
del Comité Directivo.

Gestor de datos

funcional

e Apoyar a los gestores funcionales de datos con informacidn, con la extraccion,
transformacion y carga de datos (ETL por sus siglas en inglés), y la inteligencia
empresarial (Bl por sus siglas en inglés), etc.

e Ejecutar o apoyar mejoras de calidad de datos y fuentes de datos. Este rol,
generalmente ubicado en areas de TI.

Fuente: CIAT (2022)
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g) Dimensiones de calidad de datos: Las dimensiones permiten monitorear y mejorar la calidad mediante
el establecimiento de umbrales minimos de tolerancia. La seleccion de estas dimensiones debe basarse
en las caracteristicas que mejor representen la situacién actual de la administracién tributaria, con
el objetivo de identificar sus prioridades. A continuacién, se presenta un resumen de las diferentes

dimensiones adoptadas en calidad de datos:

Dimension de calidad | Definicion

Grado en el que los datos asociados tienen valor para todos los atributos definidos.
Por ejemplo, si todas las obligaciones fiscales de los contribuyentes fueron
completadas.

Consistencia

Grado de precision y consistencia de los datos. Asegura que los datos sean
precisos y completos. Por ejemplo, si un representante legal identificado por un
contribuyente esté registrado.

Grado en el cual los datos estan actualizados y disponibles dentro del periodo de
tiempo requerido para su uso. Por ejemplo, la llegada en tiempo real de datos de
facturas electrénicas a la administracion tributaria.

Grado en el cual los datos cumplen con las reglas y definiciones establecidas
para un proposito especifico. Por ejemplo, Esto incluye tipos de datos, formatos
y precisidn esperados, validos dentro de un periodo especifico, como la
representacion uniforme de fechas.

Fuente: CIAT (2022) y DAMA

Aunque esta lista no es exhaustiva, puede servir como guia inicial para desarrollar una estrategia de calidad
de datos. Sin embargo, es recomendable que cada administracién tributaria evalle sus principales problemas
de calidad de datos y establezca prioridades para abordarlos.




8.2. Generacion de datos de calidad

En los Gltimos afios, organizaciones como la OCDE, el Banco Mundial, el Banco Interamericano de Desarrollo
(BID) y el CIAT han desarrollado herramientas y manuales especificamente disefiados para fortalecer a

las administraciones tributarias. Estas herramientas estan dirigidas a facilitar una mejora significativa

en términos de tecnologia, modernizacién y adopcién de buenas practicas internacionales. Uno de estos
instrumentos son los modelos de madurez, ampliamente utilizados en procesos de autoevaluacion para
medir las capacidades actuales en areas funcionales, estratégicas u organizativas especificas. Estos modelos
establecen diferentes niveles y criterios de madurez con el objetivo de proporcionar una visién comun

sobre los cambios necesarios que una organizaciéon debe implementar para alcanzar niveles superiores de

desarrollo en el futuro, si asi lo decide.

En 2022, la OCDE publicé el Modelo de Madurez de Analisis de Datos, el cual abarca dos perspectivas
fundamentales: la estratégicay la operativa. Desde la perspectiva estratégica se evallan los siguientes
atributos:

a) Estrategia de capacidades analiticas: evalla si la administracion tributaria cuenta con una estrategia
general que abarca toda la administracién y si esta se formulé con la colaboracién de grupos de interés

externos.

b) Gobernanza: analiza si la AT cuenta con una junta de gobernanza de datos en la cual participan miembros
externos a fin de garantizar la armonizacién entre los procesos analiticos de la administracion y aquellos

que utilizan otros entes gubernamentales y los contribuyentes.

c) Cultura: mide si la administracién cuenta con una cultura organizativa que fomenta la innovacién y
formacion continua, en la que todos los niveles de la organizacién comprenden y buscan oportunidades
para aplicar el andlisis de datos, asegurando asi la optimizacién del sistema tributario.

d) Presupuesto: examina si el proceso de planificacién presupuestario para la inversién y gasto en analitica
estd completamente integrado en los procesos de presupuestacién de toda la administracién.

La segunda perspectiva, la operativa, se enfoca en analizar cémo la direccién y el personal de la
administraciéon apoyan el desarrollo de la estrategia y el marco de gobernanza. Especificamente, se enfoca en

evaluar los siguientes atributos:

a) Tecnolégicos (infraestructura informatica): evalla si se dispone de una infraestructura informatica
integral para los servicios analiticos, incluyendo la existencia de un repositorio centralizado para la
exploracién de datos en la mayoria de los sistemas.
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b)

f)

g)

Gestion de datos: evallia como se manejan los datos a lo largo del tiempo, desde la recoleccién hasta el

analisis y la utilizacion.

Gestion del talento: analiza cémo se gestiona y desarrolla el capital humano, utilizando un enfoque
estructurado para medir la efectividad y la evolucion de las practicas de gestion de talento.

Retroalimentacion: mide la capacidad de las AT para utilizar los datos y los resultados de sus analisis de
manera efectiva para mejorar continuamente sus procesos y decisiones.

Gestion de proyectos: examina la capacidad de las AT para planificar, ejecutar y controlar iniciativas
de anélisis de datos de manera efectiva. Esto incluye la habilidad de definir claramente los objetivos del

proyecto, asignar recursos adecuados, y establecer planes detallados para guiar la ejecucion.

Capacidades analiticas: evalla las habilidades de la AT para recolectar, procesar, interpretar y utilizar
datos de manera efectiva con el fin de tomar decisiones informadas.

Ambitos de uso: analiza qué tanto se integra el analisis de datos en la toma de decisiones.

A través de los siguientes cinco niveles de madurez se evalla cada perspectiva y cada atributo:

a)

b)

d)

e)

Incipiente: Este nivel describe a las administraciones tributarias que han comenzado a avanzar en
analitica, pero adn tienen mucho camino por recorrer. En esta etapa, se enfatizan los logros alcanzados y

se reconocen posibles limitaciones.

En progreso: Aqui se encuentran las administraciones tributarias que han implementado o estan
implementando reformas en analitica para acercarse al nivel promedio de las administraciones

avanzadas.

Consolidado: Este nivel es tipicamente alcanzado por las administraciones tributarias avanzadas, como
los miembros del Foro de Administracién Tributaria.

Destacado: Representa el nivel mas avanzado actualmente posible mediante acciones propias de la

administracion tributaria.

Ambicionado: En este nivel se considera lo que podria lograrse a mediano plazo, a medida que se
adoptan nuevas tecnologias y se avanza hacia una administracién tributaria mas eficiente. Se reconoce
que alcanzar este nivel de manera uniforme puede ser dificil debido a la necesidad de cooperacién con

actores externos y otros desafios globales.

Siguiendo el modelo de la OCDE (2022) el cuadro a continuacién detalla los atributos indicativos y sus medios

de verificacion segun el nivel de madurez en generacién de datos de calidad y capacidades analiticas:
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m Medio de verificacion

Digitalizacion

e Incipiente: falta una ontologia comin y procesos para crear y mantener
metadatos.

e En proceso: existe conciencia de la necesidad de una ontologia comdn, pero no
se implementa regularmente y si bien existe un intento de crear metadatos es
incoherente.

e Consolidado: se implementa una ontologia comdn y existen procesos
establecidos para crear y mantener metadatos.

e Destacado: existe automatizacién avanzada en el mantenimiento de ontologia y
metadatos e integracion con herramientas analiticas avanzadas.

e Ambicionado: existe automatizacion completa en mantenimiento de ontologiay
traduccion de reglas e integracion total con herramientas analiticas.

Calidad de datos

62 Ontologia se refiere a una vision integral de los conceptos, términos y estructuras comunes (metadatos) empleados
en la administracion tributaria. Por ejemplo, en este dmbito, tanto los funcionarios como los sistemas informaticos
deberian adoptar una Unica definicién de “contribuyente”, estableciendo asi la ontologia correspondiente.
Metadatos se refiere datos adicionales que describen caracteristicas esenciales de los elementos de los datos.
Estos pueden abarcar detalles estructurales como el tipo de dato y el nimero de registros; aspectos de calidad que
incluyen reglas de validacidn, calidad de los datos y densidad de la informacién; asi como aspectos relacionales que
indican la posible integracién con datos de otros sistemas.
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e Incipiente: la formacion de analistas se da a través de tutorias y autoaprendizaje y
hay faltante de programas estructurados de desarrollo.

e En progreso: planes de carrera de analistas poco claros, lo que dificulta la
retencion de talento, y minima facilitacién de formacién y fomento del desarrollo
de competencias.

e Consolidado: seleccion de analistas mediante proceso especifico, priorizacion
creciente de competencias analiticas en procesos de seleccién y hay organizacién
de redes profesionales de analistas para intercambio de habilidades.

e Destacado: planes de carrera definidos, establecimiento de vinculos con
universidades con entendimiento claro de competencias necesarias, y apoyo y
formacién estructurada que fomenta el aprendizaje autodirigido en tecnologias
avanzadas.

e Ambicionado: se ofrecen oportunidades hasta niveles directivos, hay estrecha
colaboracién con universidades para el disefio de planes de carrera en sector
publico y oferta continua de cursos profesionales y aprendizaje en diversos
ambitos.

Retroalimentacion

e Incipiente: proyectos analiticos gestionados de manera independiente segin las
capacidades individuales de los analistas, con pocos procesos formales.

e En progreso: algunos proyectos involucran a usuarios operativos, aunque la
participacion es intermitente debido a recursos limitados.

e Consolidado: los usuarios operativos son involucrados reactivamente en
proyectos analiticos.

e Destacado: usuarios operativos estan completamente integrados en proyectos
analiticos avanzados, aportando ideas y asegurando que los resultados cumplan
con necesidades operativas especificas.
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e Ambicionado: equipos multidisciplinarios de usuarios operativos, expertos en
gestion de proyectos y analistas trabajan conjuntamente. Procesos rigurosos
abarcan aplicaciones analiticas avanzadas como inteligencia artificial y despliegue
en tiempo real, validados y revisados periédicamente de manera comparativa con
organizaciones lideres externas.

Capacidades

analiticas

e Incipiente: Limitaciones en el uso de la analitica y adaptacion parcial al entorno
cambiante de la administracién tributaria.

e En progreso: algunos departamentos utilizan analistas de datos para combinar
fuentes de datos y apoyar el cumplimiento de los cometidos tributarios, como
evaluar perfiles de riesgo y descubrir anomalias graves.

e Consolidado: utilizacién de andlisis de datos sofisticados para detectar
anomalias, riesgos y problemas potenciales relacionados con la legislacion
tributaria, con creciente automatizacién para identificar cuestiones que requieren
investigacién adicional.

e Destacado: integracion de la analitica en una amplia gama de procesos
dentro de la administracion tributaria, apoyada cada vez mas por aplicaciones
de inteligencia artificial para identificar problemas y recomendar acciones
automaticas o manuales.

e Ambicionado: la analitica de datos esta completamente integrada en los sistemas
naturales de los contribuyentes, simplificando el cumplimiento y reduciendo
costos tanto para la administracion tributaria como para los contribuyentes.

Fuente: OCDE (2022)




Invertir en la calidad de los datos es clave para que las entidades cumplan su misién de manera efectivay
eficiente. Aunque muchas de las administraciones tributarias mas avanzadas tecnolégicamente reconocen

la importancia de contar con datos de alta calidad, especialmente en el contexto del Big Data; pocas de las
menos desarrolladas tecnolégicamente han tomado medidas concretas para asegurar la calidad de los datos
que reciben.

Desafios e implicaciones que acompaiian la baja calidad de la informacion:

1. Duplicacion de datos: Es un problema comtin en administraciones tributarias debido a la falta

de estandarizacion en los formatos de datos. Para mitigarlo, es imprescindible utilizar herramientas
especializadas en la duplicacién de datos. Estas soluciones han evolucionado significativamente y ahora
tienen la capacidad de detectar incluso entradas notablemente diferentes pertenecientes al mismo
contribuyente.

2. Formatos inconsistentes: Los sistemas enfrentan dificultades cuando existen variedad de formatos
de datos, como en fechas, nimeros de identificacion fiscal y direcciones. Para abordar este desafio,

es crucial establecer directrices claras para la entrada de informacién y respaldarlas con reglas de
validacién que garanticen la consistencia de los datos.

3. Informacién incompleta: Es un problema significativo para herramientas analiticas y algoritmos
cuando los datos se introducen de manera incompleta, vaga o inconsistente. Implementar reglas de
validacién constituye una solucién efectiva para asegurar que no se generen registros a menos que se
incluya toda la informacion esencial.

4. Unidades e idiomas miltiples: Son un desafio significativo, especialmente cuando existen diferencias
en las unidades de medida y la gestién de caracteres especiales. Es fundamental iniciar definiendo
tantos campos como sea posible como identificadores codificados. Por ejemplo, en lugar de permitir
campos de texto para ingresar descripciones, es preferible utilizar catdlogos previamente definidos. De
esta forma la administracién puede enfocarse en desarrollar diccionarios de datos que facilite la mejora
del andlisis y la gestién de la informacion.

5. Datos inexactos: Existe el riesgo de utilizar datos incorrectos en andlisis y evaluaciones de riesgos.
Estos problemas suelen ser dificiles de detectar, especialmente si el formato es técnicamente aceptable.
Por ejemplo, introducir un nimero de identificacién fiscal valido pero incorrecto. Es crucial que la
administracién siga procedimientos claros y establezca reglas de validacién para mejorar la calidad de
la informacién y garantizar el cumplimiento normativo.

Fuente: BM y CIAT (2022)
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8.3. Ambito internacional

Una revision de los paises de la OCDE muestra que paises como Australia, Canada, Reino Unido, entre otros
han progresado significativamente en la implementacién de marcos legales y estrategias de gobernanza
de datos a nivel nacional. Estos marcos estan disefiados para asegurar que la gestién de sus datos en todo
el gobierno cumpla con rigurosos estandares de seguridad, calidad y eficiencia. En las administraciones
tributarias en estos paises, la digitalizacién se ha convertido en un enfoque central, aprovechando
tecnologias avanzadas para mejorar la recoleccién y analisis de datos fiscales. Este enfoque no solo facilita
el cumplimiento de las obligaciones fiscales por parte de los contribuyentes, sino que también fortalece la
gestidn y supervision por parte de las autoridades tributarias.

Lecciones de Corea del Sur - Proceso de digitalizacion

El proceso de digitalizacién en Corea del Sur pasé por dos etapas distintas. Desde 1967 hasta 1996, la
Administracion Tributaria se enfocé en la automatizacion de procesos y la informatizacion de datos
existentes mediante la instalacion de computadoras y la formacién de personal. Si bien estos esfuerzos
inicialmente se concentraron en la acumulacién de datos y en la construccion de capacidades bdsicas, a
diferencia de la gestion o el andlisis sofisticado de datos, senté las bases para desarrollos posteriores.

Desde finales de los afios noventa, la digitalizacién se intensificé en dos frentes principales. Primero,

el gobierno establecié una infraestructura integrada de bases de datos para recopilar, almacenar

y analizar datos tributaria. Esto incluyé la digitalizacién de servicios publicos relacionados con
impuestos, como identificacion nacional, registro de empresas, emision de certificados fiscales y
presentacién de documentos en linea, ademds de colaboraciones publico-privadas para sistemas de
facturacién electrénica, entre otros. Sequndo, la implementacién de leyes y regulaciones para detectar
transacciones no rastreables y exponer ingresos ocultos, modernizando el intercambio de datos entre
instituciones y clarificando beneficios y sanciones. De esta forma se disefiaron esquemas unicos e
incentivos para mejorar el cumplimiento tributario en Corea del Sur.

En 2015, la administracién tributaria introdujo el Nuevo Sistema Tributario Integrado (NSTI), marcando
un avance significativo desde el anterior Sistema Tributario Integrado (STI). El NSTI unificé mds de 30
sistemas tributarios fragmentados en un solo sistema cohesivo. Este desarrollo fue impulsado por la
necesidad de simplificar la gestion de datos, reducir costos administrativos y mejorar la eficiencia. El
NSTI se compone de dos partes principales: el Sistema Nacional Electrénico de Impuestos de Préxima
Generacion (NGH), disefiado como un portal en linea para los contribuyentes, y un portal interno para la
Administracién Tributaria que facilita el funcionamiento del NSTI.

Fuente: BID (2024)
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Oficina de Impuestos de Australia (ATO, por sus siglas en inglés)

Durante el periodo de 2019 a 2022, la ATO experimenté un aumento significativo del 16% en las cuentas
de deuda y un incremento del 70% en la deuda cobrable debido a las dificiles condiciones econémicas
generadas por la pandemia de COVID-19. Tras pausar muchas acciones durante la crisis sanitaria, en
2022 la ATO reanudo sus actividades de cobro, implementando mejoras sustanciales en su capacidad
analitica. En particular:

1. La ATO mejoré sus modelos analiticos conocidos como Financial Resilience Insights (FRI), lo que
permitié una segmentacion mds precisa de sus clientes y una identificacién mds exacta de sus activos

e ingresos. Ademds, introdujo dispositivos de Perfil Corporativo del Cliente (ECP) para tener una

mejor comprension de la capacidad financiera de sus contribuyentes. Esta iniciativa permitié que los
contribuyentes con una capacidad financiera sélida optaran por pagar en su totalidad o acceder a
planes de pago mds cortos y éptimos, mientras que aquellos con menos capacidad financiera recibieron
apoyo mediante planes de pago mds largos y sostenibles, segtn los andlisis realizados.

2. La ATO ajusté la combinacién de modelos analiticos para mejorar la precision en las predicciones y
reoriento el enfoque de los modelos que mostraban deterioro en su rendimiento debido a la falta de
datos de entrenamiento durante la pausa en las acciones mds firmes de cobro.

3. Ademads, la ATO evalud las perspectivas de cobro para varios grupos especificos de deudores,
buscando optimizar las estrategias de recuperacion sequn las caracteristicas y riesgos de cada grupo.

Este enfoque detallado en la aplicacién de la ciencia de datos y el modelado analitico refleja cémo la ATO
respondié a los desafios econémicos derivados de la pandemia, utilizando herramientas avanzadas para
adaptar sus estrategias de gestion de deudas y mejorar la eficacia de sus operaciones.

Fuente: ATO
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Mejoras en la integridad y calidad de datos en Suecia

Suecia ha tomado varias medidas para mejorar la calidad de los datos relacionados con la
administracion tributaria:

1. Cumplimiento con el RGPD: La Agencia Tributaria de Suecia (Skatteverket) ha implementado las
regulaciones de la Unién Europea sobre proteccion de datos (RGPD) en sus procesos de procesamiento de
datos personales. Esto incluye informar a los contribuyentes sobre sus derechos y cémo se procesan sus
datos.

2. Disposiciones especiales para la Agencia Tributaria: Suecia ha establecido reglas adicionales que
regulan qué datos puede procesar la Agencia Tributaria, para qué fines y por cudnto tiempo pueden
almacenarse los datos. Esto brinda un marco legal sélido para el manejo de datos sensibles.

3. Intercambio de informacién controlado: La Agencia Tributaria comparte informacién con otras
agencias gubernamentales de manera controlada y limitada a lo estrictamente necesario para fines
tributarios, respetando los principios de proporcionalidad y minimizacién de datos.

4. Uso de analitica de datos: La Agencia Tributaria utiliza cada vez mds herramientas de andlisis de datos
para detectar patrones y mejorar la identificacion y coincidencia de datos de contribuyentes.

Fuente: Skatteverket
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9. Uso de la nube

Eluso de la nube ha jugado un rol importante en la transformacién digital de las administraciones tributarias
al permitir mejorar la capacidad para recibir, almacenar y procesar grandes volimenes de datos. Como lo
define el BID (2020) % la computacién en la nube abarca mas que el simple almacenamiento de informacién.
Se trata de la entrega de servicios bajo demanda por parte de proveedores tecnoldgicos y se realiza a través
de internet o redes privadas.

Los servicios de computacién en la nube funcionan de manera similar a un entrono tradicional de Tl, su
diferencia radica principalmente en cémo se gestiona, mantiene y acceden a los recursos tecnoldgicos. Los
servicios de nube, generalmente se clasifican en tres grupos®:

¢ Infraestructura como servicio (IaaS por sus siglas en inglés): los proveedores de servicios en la
nube ofrecen a consumidores la oportunidad de alquilar servidores, almacenamiento, redes y otros
recursos de infraestructura fundamentales de TI. Aunque el Proveedor del servicio gestiona y controla
lainfraestructura, el consumidor tiene control sobre los sistemas operativos y el almacenamiento. Por
ejemplo, se ofrecen maquinas virtuales, almacenamiento en la nube, redes virtuales privadas entre otros.

e Plataforma como servicio (PaaS por sus siglas en inglés): los proveedores de servicios en la nube
permiten a los consumidores desplegar aplicaciones propias o adquiridas en la infraestructura de la
nube utilizando las herramientas proporcionadas por el proveedor. Aunque el proveedor se encarga
de la gestién y el control de la infraestructura, el cliente mantiene el control sobre las aplicaciones
implementadas. Por ejemplo, AWS Lambda, Azure App Service y plataformas “low-code”®® entre otras.

e Software como servicio (Saa$S por sus siglas en inglés): los proveedores de servicios proporcionan a
los consumidores acceso a aplicaciones de software que se ejecutan en la infraestructura de la nube.
Estas aplicaciones se pueden utilizar desde diferentes dispositivos cliente a través de interfaces como

& Texto disponible en: https://publications.iadb.org/es/publications/spanish/viewer/Computacion-en-la-nube-
Contribucion-al-desarrollo-de-ecosistemas-digitales-en-paises-del-Cono-Sur.pdf

& Texto disponible en: https://publications.iadb.org/en/publications/english/viewer/Cloud-Computing-Opportunities-
and-Challenges-for-Sustainable-Economic-Development-in-Latin-America-and-the-Caribbean.pdf

8 proporcionan una solucién de desarrollo low-code, es decir permite a usuarios crear aplicaciones empresariales
rdpidamente mediante una interfaz gréfica sin necesidad de codificacién extensa. Las plataformas mas conocidas
son OutSystems, Mendix, Appian entre otros.
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navegadores web o interfaces de programas. El proveedor de la nube maneja la mayoria de los aspectos
de la oferta de Saa$, excepto las configuraciones especificas del usuario para las aplicaciones. Por
ejemplo, Microsoft 365, Google Workspace, ServiceNow entre otros.

Estos servicios se pueden a su vez presentar bajo cuatro modelos de despliegue, que dependen en gran

medida en los requerimientos y usos del consumidor.

e Nube publica: nube disefiada para que sea de uso abierto para el publico. Los usuarios sean individuos,
instituciones académicas o empresas pueden contratar el servicio para gestionar y operar la nube, pero la

infraestructura existe en las instalaciones del proveedor.

e Nube privada: nube disefiada para uso exclusivo de una sola organizacién o entidad, lo que proporciona
mayor control y seguridad. Generalmente esta nube puede estar alojada en las instalaciones de la
organizacién en sitio (on-premise) o ser gestionada por un proveedor externo, pero es exclusivamente de

esa organizacion.

e Nube comunitaria: la nube se disefia para uso exclusivo de una comunidad o varias organizaciones con
un interés en comun, Gnicamente los miembros de esta comunidad son quienes poseen, gestionany

operan la nube.

e Nube hibrida: combina dos o mas de las infraestructuras anteriores permitiendo la interoperabilidad
entre ellas. También puede integrar servicios de centros de cémputo o infraestructura en sitio
(on-premise).

En la actualidad existen diferentes proveedores de servicios de nube publica con una amplia gama de
productos y servicios que se adaptan a diferentes necesidades de infraestructura, desarrollo y software. Por
ejemplo, Amazon Web Services (AWS), Microsoft Azure, Google Cloud Platform (GCP), IBM Cloud, Oracle Cloud
entre otros. Cada uno de estos proveedores ofrece servicios clave en computacién, almacenamiento, bases
de datos, redes y herramientas de desarrollo. Lo que permite que consumidores puedan construir, desplegar
y gestionar las aplicaciones necesarias en la nube con las caracteristicas especificas segiin sus necesidades.
Adicionalmente, estos servidores también permiten crear redes virtuales privadas dentro de la nube publica

proporcionando un entorno de red aislado.

9.1. Seguridad en la nube

Como se mencioné anteriormente en la seccion seguridad de la informacién, los estandares internacionales
en seguridad informatica consisten en una serie de mejores practicas, directrices y requisitos técnicos
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destinados a asegurar la proteccién de la informacién en organizacionesy sistemas a nivel global. Su objetivo
principal es facilitar la adopcién e implementacién de medidas robustas de seguridad, resguardar datos
confidenciales, gestionar riesgos y garantizar el cumplimiento de regulaciones en diversas jurisdicciones
alrededor del mundo. Ademas de la ISO/IEC-27001, también se cuentan con normas para la seguridad en la
nube, especificamente:

e NormalS0-27017.- Establece una serie de recomendaciones y practicas de seguridad relevantes para
el entorno de servicios en la nube, ayudando a las organizaciones a gestionar de manera mas eficaz los
riesgos asociados con este tipo de tecnologia y a proteger sus activos de informacién en un entorno en
constante evolucién. La norma busca mejorar la seguridad de la informacién en la nube mediante la
implementacién de controles y practicas especificas, promoviendo una mayor confianza y seguridad
tanto para los proveedores como para los clientes de servicios en la nube.

e NormaIS0-27018.- proporcionar un marco para la protecciéon de datos personales en servicios de nube
publica, para garantizar que los proveedores de servicios en la nube gestionen y protejan adecuadamente
la informacién personal de sus clientes. Esto ayuda a mejorar la confianza en los servicios en la nube y
a cumplir con las expectativas y requisitos de privacidad de los usuarios y reguladores. De esta forma se
busca asegurar que los datos personales en la nube estén protegidos y gestionados de acuerdo con las
mejores practicas y regulaciones aplicables, promoviendo una mayor seguridad y privacidad en el uso de
servicios en la nube.

Adicionalmente, existen los informes de Controles de Sistemay Organizacién® (SOC, por sus siglas en inglés),
evaluaciones realizadas por externos e independientes que demuestran cémo un proveedor de servicios en la
nube cumple con los controles y objetivos clave de cumplimiento. Estos informes incluyen informacién sobre
los controles internos relacionados con los informes financieros, asi como sobre la seguridad del sistema,

su disponibilidad y las caracteristicas de seguridad y documentos de cumplimiento de confidencialidad. La
politica de seguridad debe requerir que los proveedores presenten documentacién que confirme que sus
servicios cumplen con las certificaciones de seguridad de terceros.

9.2. Beneficiosy desafios de la nube

Si bien la adopcién de servicios en la nube ha simplificado el acceso a tecnologias digitales y ha
proporcionado a los gobiernos beneficios tales como la disminucién de costos operativos y una mayor

% Leer mas sobre esto en el siguiente enlace https://publications.iadb.org/es/publications/spanish/viewer/
Contratacion-publica-de-servicios-de-computacion-en-la-nube-Mejores-practicas-para-su-implementacion-en-
America-Latina-y-el-Caribe.pdf
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eficiencia en la prestacién de servicios publicos, también presenta desafios que se deben gestionar. La
transicion a la nube, aunque ofrece oportunidades para modernizary optimizar, también plantea riesgos
relacionadas con la seguridad de los datos, la privacidad, y la dependencia de proveedores externos. A
continuacion, se resumen los principales beneficios y riesgos, identificados a partir de las experiencias de los
paises de Centroamérica, Panamdy Republica Dominicana.

Los beneficios sustanciales de la adopcién de la nube se resumen en:

e Ahorro de costos: la nube evita grandes inversiones iniciales en infraestructura fisica. En su lugar se
adopta un modelo de pago por uso que ajusta los gastos de acuerdo con el consumo real de los recursos
en la nube. Este enfoque no solo reduce los costos operativos y de mantenimiento a largo plazo, sino que
también permite ajustar el gasto segln las necesidades cambiantes de la entidad.

o Escalabilidad y flexibilidad: la nube permite a los gobiernos adaptar sus recursos de Tl de manera
dindmicay agil para responder a cambios en la demanda sin la necesidad de realizar inversiones
adicionales en infraestructura fisica. Esta capacidad de escalabilidad asegura que los recursos estén
disponibles seglin las necesidades especificas, ya sea en momentos de alta demanda o durante periodos
de menor actividad, optimizando asi el rendimiento y la eficiencia operativa.

e Acceso a tecnologias emergentes y herramientas avanzadas: la nube facilita el acceso a tecnologias
emergentes y herramientas avanzadas, promoviendo la innovacién continua. Esto permite a los gobiernos
optimizar la eficiencia operativa y mejorar la calidad del servicio.

e Seguridad mejorada: los proveedores de servicios en la nube ofrecen acceso a una amplia gama de
expertos y herramientas de ciberseguridad, garantizando una proteccion robusta a la informacion.
La infraestructura de nube esté equipada con medidas avanzadas de seguridad, que incluyen cifrado,
monitoreo continuo y controles de acceso, entre otros.

Algunos de los principales desafios para la migracion del gobierno hacia la nube son:

e Restricciones legales: en algunos paises la regulaciéon no permite que datos de la administracion central
o informacion critica del Estado pueda ser transferida hacia otras jurisdicciones. Es decir, la informacion
debe ser alojada en territorio nacional, impidiendo que sea gestionada por proveedores de servicios de
nube.

e Restricciones presupuestarias: en algunos paises se puede complicar el uso de contratos abiertos
o multianuales, que implican pagos variables, como ocurre con los modelos de servicios en la nube
basados en pago por uso o por demanda. Estas normativas suelen clasificar el gasto en tecnologia
como una inversién, dejando pocas opciones para tratar estos gastos como parte del presupuesto
corriente.
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¢ Infraestructura requerida para servicios en la nube: para el uso efectivo de servicios en la nube, los
paises requieren redes de banda ancha de alta velocidad, un suministro de energia fiable y constante
entre otros. Estos elementos son fundamentales para que los proveedores de servicios en la nube puedan
ofrecer sus servicios de manera eficiente y confiable.

e Falta de conocimiento y capacidades internas: muchas dependencias gubernamentales no cuentan
con el conocimiento necesario sobre el funcionamiento de los servicios en la nube ni con las capacidades
requeridas para gestionar infraestructura virtual, reestructurar procesos, adaptarse a soluciones no
propietarias y administrar contratos de outsourcing.

e Seguridad, proteccion y privacidad de datos: aunque los proveedores de servicios generalmente
garantizan una mayor seguridad en la nube, la proteccién y privacidad de los datos es una responsabilidad
compartida entre los controladores de datos (también conocidos como usuarios) y los procesadores de
datos. Los controladores de datos deben implementar medidas técnicas y organizativas adecuadas para
proteger los datos personales contra la destruccion ilegal, pérdida accidental, alteracién o divulgacién no
autorizada. Ademas, deben seleccionar procesadores que ofrezcan suficientes medidas de seguridad. Los
usuarios de servicios en la nube pueden usar cifrado para proteger alin mas sus datos, asegurando que
solo las entidades con las claves de cifrado puedan acceder a la informacion.

9.3. Aspectos por considerar en la migracion a servicios de la nube

En 2023 el Banco Mundial publicé un marco de evaluacion de la nube®” que proporciona un listado de
recomendaciones clave para entidades responsables de la adquisicién de estos servicios. Este marco

ofrece practicas valiosas a tomar en consideracién para una adopcién segura y efectiva de la nube. En esta
seccion, se hace referencia a la metodologia del Banco Mundial como una guia para ayudar a los paises de
Centroamérica, Panamd y Republica Dominicana en sus procesos de migracién. No obstante, se exhorta a los
paises a personalizar este listado de verificacién seglin sus contextos especificos y necesidades particulares.

e Clasificacion de datos: segln el Banco Mundial la clasificacion de datos se puede definir a partir de tres
objetivos de seguridad cominmente establecidos en normas como la ISO 27001.

- Confidencialidad, significa preservar las restricciones autorizadas sobre el acceso y la divulgacion
de la informacién, protegiendo la privacidad personaly la informacién confidencial; una pérdida de
confidencialidad ocurre con la divulgacién no autorizada de informacion.

67 | a publicacién estd disponible en el siguiente enlace https://openknowledge.worldbank.org/server/api/core/
bitstreams/60a6b421-da41-4c7c-9362-9ff277709281/content
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- Integridad, significa proteger la informacién contra modificaciones o destruccién indebidas,
asegurando su autenticidad; una pérdida de integridad se manifiesta en la modificacién o destruccion
no autorizada de datos.

- Disponibilidad significa asegurar un acceso y uso oportuno y confiable de la informacién; una
pérdida de disponibilidad se produce cuando se interrumpe el acceso a o uso de la informacién o de
un sistema de informacién.

A partir de estos objetivos se puede definir si los datos son de caracter publico, oficial, secreto o ultrasecreto.
Esta clasificacion permite determinar el nivel de proteccion necesario para cada tipo de dato y asegura que
se apliquen las medidas de seguridad adecuadas segun la sensibilidad del dato. Datos publicos, que tienen
baja sensibilidad, requieren menos proteccién que datos confidenciales o de confidencialidad maxima, que
necesitan medidas de seguridad mas estrictas debido a su alto nivel de sensibilidad.

Impactoen la
confidencialidad,
integridad y
disponibilidad

Fuente: Banco Mundial (2022)

e Alojamiento de datos: segln el nivel de clasificaciéon de datos del punto anterior también se deben
contemplar consideraciones legales y de seguridad al decidir si los datos gubernamentales deben
almacenarse dentro de las fronteras geogréficas del pais. Entre las consideraciones clave se encuentra
analizar si otros paises cuentan con leyes adecuadas de proteccién de datos y si existen acuerdos de
transferencia de datos con esos paises. Ademas, es importante considerar la estabilidad politicay la
capacidad legal de los paises en los que se almacenaran los datos. Para seleccionar proveedores de nube
adecuados, se recomiendan los siguientes requisitos de seguridad:
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Requerimientos Secreto/Ultrasecreto
de seguridad

Certificaciones

No es requerido La institucién debe Se recomienda exigir a los
determinar si se debe proveedores de servicios de
establecer un requisito de nube que aseguren que los
residencia de datos oficiales datos permanezcan dentro de
dentro de las fronteras las fronteras geograficas del
geograficas del pais pais.

Tipo de
despliegue de la

nube

No es requerido No es requerido Requerido

Fuente: Banco Mundial (2022)

e Evaluacion deriesgos y preparacion: se recomienda considerar la realizacién de (i) una evaluacién de
riesgos internos, para identificar y analizar los riesgos asociados con la integracion de servicios en la
nube en el entorno actual de la agencia y (ii) una evaluacién de preparacién para la nube, para examinar
la capacidad técnicay operativa de la agencia para integrar y administrar eficazmente el servicio en la
nube. Realizar estas evaluaciones de manera anticipada garantiza que la entidad no solo pueda manejar
el servicio en la nube de manera seguray eficiente, sino que también cumpla con los requisitos técnicos y
operativos necesarios para una implementacion exitosa.

e Caso de negocio: se recomienda preparar un Caso de Negocio (“Business Case”) detallado para la
adopcion del servicio en la nube que incluya los siguientes elementos:
- Alcance del servicio en la nube requerido.
- Presupuesto y calculo del costo total de propiedad.




- Habilidades del personal necesarias para apoyar el entorno de servicios en la nube.
- Infraestructura requerida para habilitar el servicio en la nube.

- Beneficio previsto del servicio en la nube.

- Resultado de las Evaluaciones de Riesgos y Preparacion.

Requisitos de seguridad en la nube: se debe identificar y definir los requisitos de seguridad necesarios
para el contrato del servicio en la nube, basado en los niveles de clasificacion de datos de los sistemas de
informacion relevantes.

Cumplimiento de leyes, regulaciones y guias de la agencia: se debe garantizar que la seguridad de los
datos cumpla con las leyes y regulaciones nacionales aplicables, asi como con las politicas de seguridad
de informacién existentes.

Contrato: se debe formalizar un contrato legalmente valido con el proveedor de servicios de nube antes
de utilizar el servicio.

Duracion del contrato: se recomienda considerar contratos de corto plazo (de dos afios 0 menos), con
opciones de portabilidad para evitar la dependencia excesiva de un Unico proveedor.

Copias de seguridad de datos: se debe coordinar con el proveedor de servicios de nube un mecanismo
efectivo de copias de seguridad de los datos en la nube.

Proteccion y propiedad de los datos: se debe asegurar que el proveedor de servicios de nube no exija
derechos de propiedad sobre los datos almacenados, independientemente del formato o medio de
almacenamiento. Ademas, se debe implementar un mecanismo de proteccién adecuado.

Continuidad del servicio: se debe asegurar que el proveedor de servicios de nube implemente controles
de seguridad en la nube adecuados y que realice pruebas peridédicas de los planes de continuidad y
recuperacién ante desastres comunicando los resultados a la agencia.

Monitoreo continuo: es necesario colaborar con el proveedor para mantener un entorno seguro en la
nube publica. Las actividades pueden incluir notificaciones de incidentes de seguridad y notificaciones de
cambios en los controles de seguridad.

Proteccion de datos y aplicaciones: se debe asegurar que, al finalizar el contrato de servicio,
todos los datos y aplicaciones sean transferidos a un nuevo proveedor de servicios, devueltos a la
agencia o eliminados permanentemente, garantizando asi la proteccién y correcta disposicion de la
informacién.
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Caso Guatemala:

En 2019, la Superintendencia de Administracion Tributaria (SAT) de Guatemala se convirtié en la
institucion pionera en el uso de la nube en el pais. Actualmente, la SAT cuenta con dos plataformas en
la nube: AWS para sistemas transaccionales, como el registro tributario y la facturacién electrénica, y
Azure para funciones de analitica, incluyendo el data warehouse. La decisién de adoptar tecnologias en
la nube fue motivada por la necesidad de gestionar de manera eficiente la facturacion electrénica, que
abarca alrededor de 2,000 millones de documentos anuales.

Beneficios obtenidos por la SAT al migrar servicios a la nube:

« Escalabilidad y agilidad, al incorporar nuevas soluciones en gobierno de manera rdpida y
eficiente

«  Modernizacién de la administracidn tributaria

« Creacién de eficiencias operativas

«  Mayor capacidad de almacenamiento y procesamiento

Desafios y consideraciones cuando se inicié el proceso de migracién:

«  Asegurar cumplimiento normativo
«  Necesidad de personal capacitado en nuevas tecnologias
«  Entender cémo funciona el costo/precio del uso de la nube funciona.

Fuente: SAT y AWS (2019)
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Caso Reino Unido:

G-Cloud es una iniciativa del gobierno del Reino Unido disefiada para simplificar la adquisicién de
servicios en la nube por parte de los departamentos gubernamentales y fomentar la adopcién de

la informatica en la nube en todo el gobierno. El programa consiste en una serie de acuerdos marco
con proveedores de servicios en la nube, y una tienda en linea el Digital Marketplace, donde se listan
estos servicios. Esto permite a las organizaciones del sector publico comparar y adquirir servicios sin
necesidad de un proceso de revisién exhaustivo.

Para ser incluido en el Digital Marketplace, los proveedores deben autoevaluarse y luego someterse
a una verificacion por parte del Servicio Digital Gubernamental (GDS), que actia a su discrecion. En
2014, el proceso de incorporacién a G-Cloud se simplificé para reducir el tiempo y el costo para el
gobierno del Reino Unido.

En lugar de una evaluacion centralizada de los servicios en la nube, el nuevo proceso exige que los
proveedores de servicios en la nube se auto certifiquen y presenten pruebas en apoyo de los 14
principios de seguridad en la nube de G-Cloud.

Fuente: Microsoft (2024)
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Anexo

Marco juridico en materia de confidencialidad, acceso a la informacién y transparencia

' Confidencialidad de la informacion Acceso a la informacion y transparencia Marco sancionador
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- -
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Ley General de
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Publica
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