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1. Introduccion

La actividad de la Administracién Tributaria es imprescindible e insustituible. Sucesos inesperados, como la
epidemia del COVID-19 o ciberataques han puesto de manifiesto la vigencia e importancia de garantizar la
continuidad de la actividad de las administraciones tributarias durante y después de cualquier crisis.

ELCIAT y la Cooperacién Alemana para el Desarrollo, GIZ, son conscientes de la complejidad de las tareas de
prevencién aconsejables y de la necesidad de una planificacion sistemética y coordinada de todas las areas de
una administracién tributaria para garantizar la prestacion de servicios a los contribuyentes y la continuidad
de los ingresos. En consecuencia, han impulsado mediante una Acuerdo de Cooperacién esta: “Guia para la
formulacion del Plan de Continuidad de Negocio en la Administracion Tributaria”.

1.1. Objetivo de esta guia

El propésito de la iniciativa se manifiesta en su propio titulo:

a) Guia. Es un conjunto de normas orientativas sobre una materia, en este caso para la formulacién de
un Plan de Continuidad de Negocio. Su objetivo no es por tanto disefiar una alternativa a sistemas
ya consolidados como la norma ISO 22301, que es reconocida como un estandar internacional, sino
proporcionar los elementos de informacién oportunos para facilitar su objetivo declarado.

b) Plan de Continuidad de Negocio. Se pretende orientar la actuacion de la Administracion Tributaria
con una vision amplia, que exceda lo meramente informatico. El concepto de “negocio” es entendido en
sentido extenso puesto que, junto con el mantenimiento de la recaudacién y el servicio, se aborda cémo
facilitar la actividad y el negocio del contribuyente que comparte, sin culpa, los efectos de la crisis.

¢) Administracion Tributaria. El concepto se entiende en sentido amplio, alcanzando a la Administracién
Aduanera, lo que es necesario en las agencias integradas, pero al tiempo acotado porque se focaliza en un
conjunto limitado de administraciones con caracteristicas propias.



1.2. Importancia de la continuidad de negocio en la administracion tributaria

En el resumen ejecutivo del documento: “Plan de Continuidad de Negocios: importancia creciente para las
Administraciones Tributarias” (CIAT, 2024) se expone que: “La reciente crisis provocada por la pandemia

de COVID-19 ha puesto de relieve la importancia de contar con un Plan de Continuidad y ha recordado

la necesidad de una atencién extendida hacia este elemento estratégico”. Se recuerda a continuacién

que “[...] Las crisis pueden afectar la continuidad de los procesos administrativos, tanto manuales como
informatizados, y pueden abarcar desde eventos climaticos/fenémenos naturales hasta ataques cibernéticos,

conflictos geopoliticos, cambios regulatorios y crisis sociales”.

Sefialan los autores que: “Las administraciones tributarias son organizaciones vitales para un paisy no estan
exentas de este tipo de perturbaciones, por lo tanto, deben mejorar su resiliencia y abordar la proteccién de
sus actividades como una necesidad estratégica”.

Se observa que: “Sin embargo, hasta la fecha, de las 92 evaluaciones realizadas por TADAT (Herramienta
Diagnostica de Evaluacion de la Administracién Tributaria), la mayoria de los paises de ingresos medios y
bajos no contaban con un Plan de Continuidad de Negocios (PCN) robusto. Por lo tanto, surge la necesidad
imperativa de contar con un PCN especificamente disefiado para las administraciones tributarias y sus
complejidades inherentes”.

La guia que introducimos ha sido concebida para responder al requerimiento de estar especificamente
disefiada para ciertas administraciones tributarias, ajustada para permitir que paises con ingresos medios y
bajos la utilicen provechosamente y disefiada para integrarse en el contexto de las evaluaciones TADAT.

Su disefio pretende conciliar la filosofia subyacente en TADAT, el “assessment”, el partir de evidencias, con la
simplicidad, permitiendo la autoevaluacion de las instituciones sin una costosa asesoria externa.

En resumen, la guia pretende satisfacer una necesidad acreditada con evidencias que afecta a intereses vitales
de las Administraciones Tributarias (AT).



1.3. Estructura, alcance y publico objetivo

Este documento describe los conceptos necesarios para evaluar el estado del proceso “Continuidad de
Negocio” y una guia de disefio para elaborar un plan de continuidad.

Tras la Introduccion realizada en el primer capitulo, se expone, en el segundo, el marco conceptual en el que
se define el objetivo de estos planes, se acotan los conceptos y se muestran los beneficios de la practica.

En el tercer capitulo se describe la estructura de la guia describiendo los materiales que contiene. En el cuarto
se describen las cuatro areas que aborda, actitud, visién, recursos y madurez, describiendo, en cada una de
ellas, en primer lugar, el propésito central de la evaluacién en el aspecto considerado y a continuacién los
indicadores relevantes.

En el quinto capitulo se expone el método propuesto para el disefio del Plan de Continuidad. Describe la
arquitectura del método y muestra los pasos necesarios para el disefio de un Plan que contenga los modos de

su autoevaluacion.

En el sexto se aportan las referencias, seguido por un séptimo en el que se sefialan las normas a las que hace
referencia el texto. Por ltimo, en el Capitulo 8 se incluye, como Anexo, el Cuestionario.



2. Marco conceptual

2.1. Definicion de la continuidad de negocio

EL CIAT ha definido: “Un PCN es un manual estratégico creado para ayudar a una organizacién a mantener o
reanudar rdpidamente funcionalidades del negocio ante una interrupcién [ o una disrupcién]. Este Plan es el
principal componente de un Sistema de Gestién de Continuidad de Negocios (SGCN)”. (CIAT, 2024).

El SGCN, por su parte, debe estar alineado con las estrategias de la organizacién [...]. En la medida en que las
estrategias son dindmicas, el SGCN también debe reflejar cambios. La juiciosa acumulacién de cambios hace
progresar la madurez de los procesos y de las organizaciones que los implementan.

Por definicidn, el estado de continuidad del negocio se manifiesta en la persistencia de la capacidad de una
administracion tributaria y/o aduanera para asegurar el cumplimiento de sus misiones. Entre ellas es principal
la de proporcionar los bienes y servicios a la Nacién para cuya produccién fue creada, especialmente: (i)
procesamiento de la recepcién de impuestos, (ii) procesamiento de declaraciones de impuestos y gestion

de la recaudacion, (iii) procesamiento de reembolsos de impuestos, (iv) soporte al contribuyente en sus
obligaciones, necesidadesy en el disfrute de los beneficios a que tenga derecho y derivados de las politicas de
gasto publico.

2.2. Principales conceptos y terminologia especifica del sector

El capitulo cuarto y el cuestionario incluido en el Anexo recogen los términos habituales de la disciplina
y utilizados en estandares como las normas ISO o los marcos ITIL (CIAT, 2024). El lector interesado debe
remitirse a ellos.

Existiendo el propdsito manifiesto de construir una guia alineada con TADAT se utilizan ciertos conceptos no
habitualmente utilizados en el ambito de la Continuidad de Negocio, que se explican a continuacion.
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Las metodologias de evaluacion mas utilizadas describen los &mbitos tratados con términos como “areas de
rendimiento” (ARD en TADAT) o “areas de performance”. En un Plan de Continuidad de Negocio, a diferencia
de lo que sucede en otras facetas tributarias, como la recaudacién, el rendimiento no es una medida primaria
e inmediata pues muchos de los gastos se realizan para evitar que suceda algo y no para propiciarlo. Por

este motivo se ha preferido utilizar area de actividad. Se trata de un término mas genérico y no orientado
exclusivamente a la precision o el rendimiento. Por ejemplo, el mantenimiento y actualizacién de las normas
es una actividad conveniente, una inversion a largo plazo, pero no produce un rendimiento medible.

PCN ofrece una evaluacién global de cuatro areas, como muestra la Figura 1.

Figura 1. Areastratadasen el PCN

L—————

PCN - Actitud
il

Es el compromiso institucional manifestado en politicas identificables, para
TL actuar de un modo consistente en garantia de la continuidad del negocio.

WAL,
PAV -Vision
Es la medida de la cualidad de la vision de la Administracién para aplicar de forma
integral las mejores tecnologias disponibles.

r’Qﬁ @) rQ\ PCN -Recursos
™~ < . . . ' — -
m Existencia del conjunto de capacidades y recursos que posibilitan la continuidad
rﬂ.‘/ "‘-(Q.\ del negocio en caso de ataque o desastre.

PAM - Madurez
Es la medida del grado en que la organizacién utiliza sus politicas y recursos de
modo oportuno y sostenible en esta area.
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Esta area evalla una cualidad, la actitud, que es la “disposicion manifestada de algin modo” (RAE), de la
administracion tributaria. Se evalia el compromiso institucional con la continuidad de negocio, lo que ha
sido dispuesto, manifestado, comprometido mediante politicas documentadas en planes, lineamientos y en
practicas consolidadas que institucionalizan las mejores practicas, etc.

Se estudian:
« Los planesinstitucionales, documentos de objetivos, lineamientos, etc.

« Lacultura organizacional explicita, la expresada, la disposicién enfocada a la resiliencia, lo que incluye
una actitud adecuada en la gestion de la seguridad y en lo referente a la trazabilidad de los datos.

En esta area se valora la “profundidad” o el “alcance” de la vision sobre cudl es el problema real y sus

medidas de mitigacién posibles.

La actuacion de la Administracién debe partir de la existencia de ideas claras y distintas entre si sobre el
desafio que implica garantizar la continuidad de negocio. Se debe exigir a los responsables de la continuidad
del negocio, en resumen, a la Alta Direccién, mucho mas que un enfoque superficial, acciones cosméticas

y una delegacion imprecisa de responsabilidades. No es suficiente cubrir las apariencias ni identificar de
forma ingenua la continuidad con la seguridad. Hay que enfrentar los desagradables problemasy las duras

decisiones necesarias para garantizar la continuidad.

La estrategia debe basarse en el conocimiento, en una idea comprehensiva de las muchas facetas que
encierra el problema. La estrategia debe ser profunda en el sentido de que debe orientarse a lo esencial y no
limitarse a causar “efectos de superficie”. La estrategia debe ser oportuna, resiliente, completa y profunda.
Entre sus componentes se encuentran aspectos técnicos, como el grado en que se ha implementado o estd
previsto incrementar técnicas avanzadas como Zero Data Loss o Zero Trust, pero debe exceder lo técnico.

Para evaluar la vision hay que cuantificar la brecha existente entre la comprensién del problema que tiene

la administracién y la que recomienda el estado del arte y por otra ver el grado de cobertura de todos los

aspectos relacionados con el mantenimiento de la continuidad del negocio.
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En esta area se evalla la existencia actual del conjunto de capacidades y medios financieros, tecnolégicos,
personales, organizativos y juridicos necesarios para el buen fin de la estrategia. Estos recursos son
habilitadores (en: enablers) de la resiliencia. Evaluandolos se alcanza conocimiento sobre las carencias

existentes.

El objetivo final en la evaluacién en esta area consiste en discernir si los recursos asignados son suficientes y si
lo son valorar la asignacién, efectiva o no, y su alineamiento con la vision.

Se estudian cuatro tipos de aspectos habilitantes, aunque son desglosados en siete indicadores:

o Procesos Institucionales y sus productos. Se valora de modo integral el marco organizativo y normativo.

« Recursos de Infraestructura. El objetivo no es la cuantificacién ni la mera comparacién, sino apreciar el
grado en que los recursos asignados permiten, o no, a la administracién el despliegue de su visién.

« Recursos Humanos y Organizativos. Se valora la asignacién de recursos humanos capacitados,
debidamente especializados en las areas necesarias y comprometidos con el resultado.

o Recursos financieros. Para mantener la infraestructura, los mediosy la formacién adecuados.

En esta area se valora el grado en que la organizacion ha aplicado y aplica sus recursos para el cumplimiento
de sus politicas, de forma sostenible y con ello la madurez alcanzada. Se distinguen tres niveles: emergente,
en progreso y establecido, descritos en la Figura 2.
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Figura 2. Niveles de madurez

e - N En Progreso Jg A
La organizacion ha

adoptado iniciativas y La organizacion dispone
empleado sus recursos de sistemas documentados
para satisfacer necesidades CO"POFF{UVOS con control
ad- hocimpulsada de versiones que

por usuarios especificos perfecu.ona

o las unidades requirentes. progresivamente.

La organizacion
usay mantiene
sistemas estables.

Emergente. Describe un estadio inicial de una practica. En esta fase, el impulso de usuarios proactivos, muy
frecuentemente destinados en IT, impulsa soluciones locales. Se dispone de copias de seguridad, de planes

genéricos que son mas bien declaraciones estandarizadas y se ha adquirido parte de la tecnologia necesaria
para evitar intrusiones y hacking.

En progreso. Describe la situacién en que existe una politica tecnolégica y presupuestaria orientada a
prevenir los riesgos y garantizar la continuidad del negocio. Se ha avanzado en el establecimiento de centros
de respaldo, la normativa cubre aspectos fundamentales y se mantiene proactivamente con el esfuerzo de
equipos con roles asignados. Existe una confianza razonable en que los servicios puedan ser restaurados en
los plazos acordados de Nivel de Servicio, salvo causa de fuerza mayor.

Establecido. La organizacion es resiliente. Se dispone de sistemas documentados corporativos estables,
utilizados masivamente, con control de versiones que se perfeccionan progresivamente y una planificacién
robusta. Se ha superado la mera prevencion de los riesgos de Tecnologia y se ha construido un modelo para
garantizar la continuidad del negocio. Existe una organizacién que dispone de recursos suficientes.

Para evaluar estas circunstancias se tienen en cuenta tres indicadores:

e Cobertura. Mide el grado en se cubren sistémicamente los aspectos necesarios, pues existen areas en que
la debilidad de un elemento compromete todo o solamente un subsistema.




« Pruebasy comunicacion. Las estrategias y los planes deben ser aplicados, los sistemas probados y
el personal entrenado. Solo mediante la practica continuada los elementos dispuestos, pasan de ser

subsistemas “a la vista” a sistemas “eficazmente implantados”.

« Gestion. PCN impulsa una gestién cuantitativa de la mejora.

2.3. Beneficios de implantar un plan de continuidad de negocio

Aunque parezca una tautologia el beneficio de la Continuidad del Negocio es que continle. Los
administrativistas destacan que uno de los objetivos esenciales del Estado es “permanecer” a diferencia
de los negocios particulares que desde su concepcién tienen un horizonte de extinciéon, a veces deseado
e impulsado, en la forma de absorciones o ventas. Frente al responsable de continuidad de negocio en
una empresa, al que se le podria reprochar, en su caso, la omisién de la debida diligencia, al responsable
de la continuidad de una administracién tributaria se le podria reprochar el incumplimiento de un deber
inexcusable.
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3. Estructuray método de la guia

La guia propone seguir el ciclo de vida PDCA (Planear-Hacer-Verificar-Actuar) en cuatro etapas para
implementar un PCN: entender la organizacién; determinar las estrategias; desarrollar e implementar las

respuestas; y probar, mantenery revisar.

La guia que se presenta se centra en la primera fase “Planear”, pues su objeto es proponer normas para
realizar un Plan. Ni es un manual que desarrolle aspectos tecnolédgicos de la continuidad ni es una guia de
auditoria ni de gestion ni un procedimiento para evaluar la madurez.

La guia dirige y acompafia en los siguientes procesos:

Se realiza mediante el cuestionario que figura en el Anexo 1.

a. Seutiliza el método de autoevaluacién, a diferencia de TADAT, ofreciendo el contexto que permite a los
interesados ajustar sus respuestas, pero sin exigir evidencias auditables.

b. Trasla cumplimentacion del cuestionario es posible obtener una calificacién por areas de actividad.

c. Conello el usuario dispone de cuantificacién de los atributos de la situaciéon AS IS.

Etimolégicamente el término considerar es examinar mediante la observacion el cielo nocturno local, y en

él los sidus, de los astros visibles. Para una administracion tributaria no es relevante considerar la mejor
practica de continuidad, por ejemplo, de Microsoft en Azure, ni siquiera cémo se comporta otra administracion
tributaria como el IRS con distinto tamafio y necesidades. Debe examinar lo que es propio y comin con sus
vecinos. Para ello:

a. Elinteresado parte de su autoevaluacién. Para cada indicador compara su situacién con lo deseable, que
es la calificacién A contenida en el cuestionario, que estd calibrada para las administraciones tributarias
regionales.
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b. Ello le permite comparar su situacion con la situacién deseable TO BE.

c. Tras considerar la diferencia entre ambas debe realizar un analisis de las diferencias, esto es un GAP
Analisis y luego utilizar la guia para disefiar un plan de mejora.

Elinteresado disefiara un plan en el que se detallen las tareas priorizadas.

Las actividades concebidas deben ser priorizadas, deben buscarse los recursos humanos y financieros
y ordenadas en el tiempo. Esto implica materializar sucesivos Planes de Actuaciones para remediar las
debilidades observadas.

El proceso y sus fases se detallan en el Capitulo 6.

3.1. Materiales y documentacion de soporte

Elndcleo de la guia es un cuestionario de autoevaluacion, incluido en el Anexo, que versa sobre las cuatro
dreas de actividad (AA), que esta precedido en la Seccidn 3.2 por materiales, donde a modo de manual se:

« Explica la légica subyacente en la metodologia.

« Proporciona el contexto para responder al cuestionario y pretende ofrecer informacién Gtil al analistay a
los responsables de implantar el Plan de Continuidad de Negocio.

« Desambigua los términos contenidos en el cuestionario.

« Aporta las referencias sobre las metodologias utilizadas en las mejores practicas.

En cada una de las cuatro Areas de Actividad se han identificado un conjunto de indicadores de esfuerzo (IE).
En cada uno de ellos la evaluacién cuantificara en una escala cualitativa (del tipo Likert) lo estudiado.
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En otros términos

Se analizan areas de actividad [4] mediante indicadores. Con ello se establece un paralelo con TADAT que,
para cada una de sus Areas de Resultado de desempefio, utiliza un conjunto de “indicadores de alto nivel y
relevancia critica”. Mientras que en ese caso se evalla el desempefio mediante 28 indicadores, en este caso se
utilizan 17 para evaluar la actividad orientada a garantizar la continuidad del negocio como se muestra en la
Tabla 1. Mientras que en TADAT se cuantifica la puntuacién utilizando dimensiones, en este caso, por analogia
se utilizan factores. Se trata de los requisitos que deben ser satisfechos para obtener una cierta calificacion del
indicador que los incluye, como se aprecia en el cuestionario que figura en el Anexo.

El objetivo final se resumird en cuadros de datos con las calificaciones y graficos.

Tabla 1. Areas e indicadores

WL panes

2. VISION 2.2. Visién organizativa y procedimental

3.1. Marco organizativo

3.2. Infraestructuras

3.3. Salvaguarda de la informacién

3.4. Servicios de terceros

3. RECURSOS o . o
3.5. Infraestructura Tl (Hardware, Software y comunicaciones) - Alta disponibilidad
3.6. Gestion de la seguridad y respuesta ante ciberincidentes

3.7. Recursos Humanos

3.8.

4. MADUREZ 4.2.

Precariedad

Pruebas
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Se pretende que el cuestionario sea completado en modo de autoevaluacion. La decisién, que ofrece la
ventaja de la simplicidad, encierra el inconveniente de que no exige evidencia ni la participacién de un
experto en el método. Para facilitar que los resultados sean comparables entre paises se incluyen materiales
explicativos del alcance en el Capitulo 4.




4. Areaque analiza la metodologia

4.1. Actitud

Propdsito central de la evaluacion del area

Se quiere evaluar:

a) Ladisposiciéon manifestada por la AT en relacién con la continuidad de negocio. Se quiere evaluar
hasta qué punto las buenas intenciones que se han manifestado, haciéndolas con ello exigibles, se han
concretado en realidades observables, tangibles.

b) Silas politicas de continuidad son explicitas y publicas o meramente se asume que existen.

El cuestionario interroga para calificar tres indicadores:

+ Liderazgoy normas
« Planes

« Accionesy actividades

La légica subyacente es que sélo si la Direccion es consciente del problema de la continuidad, si tiene la
actitud adecuada frente al desafio, si asume esa carga con decisién y responsabilidad y vela por su mitigacién
creando estructuras eficaces y dictando normas publicitadas de obligado cumplimiento, el personal de la
organizacion comprometera esfuerzosy recursos y realizard acciones que reportara a la Direccién, cerrando un
circulo virtuoso de calidad.

Elindicador 1.1 (Liderazgo y normas) pregunta por un amplio nimero de cuestiones: si existe un PCN con
responsables, si existe una norma que identifique a los componentes del Comité de Crisis, si estan definidas
para cada caso las actividades esenciales que deben tener continuidad junto con las métricas que permiten
saber si se cumplen o no los objetivos de continuidad, asi como si existe una unidad de auditoria que valide la
informacién.
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Liderazgo. La norma ISO 22301 requiere que el «Plan de continuidad del negocio» esté liderado por la alta
direccién que: “Asegura los recursos adecuados, establece la politica y nombra las personas para implementar y

mantener la gestién de la continuidad del negocio”.

La metodologia de la guia pide algo mas, que el Comité de Direccién asuma el problema no de una forma
ambigua y genérica sino personal, que uno de sus miembros asuma el problema. Por esta razén para obtener
la cualificacion A, el factor 1.1.1 requiere en su letra b) este requisito.

* Normas. Se distinguen dos tipos:

- Organizativas. Se busca conocer si incluyen la regulacién de la composicion y competencias del
Comité de Crisis o de una figura organizativa similar.

- De procedimiento. Se busca conocer si los procedimientos estan reglados y existen normas escritas
difundidasy accesibles que establezcan cdmo responder a eventos, escalar decisiones y asignar
competencias, incluyendo la activacién del personal de respaldo. Se concede relevancia singular a
estos en el factor 1.1.2.

Se pregunta y se invita a verificar la existencia de:

« Una autoridad con competencias globales. Se busca conocer, repetimos por hacerlo mas explicito,
si existe en el mas alto nivel de la organizacién, no en Informatica, una autoridad que entre sus
misiones tenga la de asegurar la continuidad del negocio, que exista un plan y que se hayan delegado
responsabilidades concretas para que el plan se mantenga y que se realicen las actividades necesarias.

« Procedimientos aprobados. Se cuenta que cuando, después de una batalla, los mariscales felicitaron
a Napoledn por la rapidez de sus decisiones, les contesté que él no pensaba rapido, sino que pensaba
antes. El objetivo del factor 1.1.2 es evaluar hasta qué punto la organizacidn es previsora y, al menos en los
aspectos basicos, dispone de procedimientos ya aprobados, para que el Comité de Crisis puedan tomar
decisiones directamente.

Se pretende evaluar en el indicador 1.2 si los planes existentes cubren todo lo necesario para garantizar
la continuidad del negocio y ello exige mucho mas que la apertura de las oficinas, la presencia parcial del
personaly el funcionamiento de la informatica. Se haincluido un solo factor (1.2.1 Actuaciones). Incluyendo

las que tienen un objetivo externo y una interno.
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La légica que subyace es que se debe haber actuado previamente a las crisis, disponer de planes de

accion y normas en todas las areas (Gestion, Recaudacion, etc.) y entre ellas, muchas veces descuidada, el
Servicio Juridico, pues en los momentos de crisis es posible que se deban tomar decisiones que, no por ser
extraordinarios, deben dejar de estar bajo la mas estricta legalidad.

Se debe verificar si hay planes escritos y actualizados para:
« Garantizar la seguridad del personal y la actividad de los contribuyentes.

+ Asegurar la provision continua y sostenible de los servicios criticos y los que establezca el Gobierno bajo
emergencia, en un nivel aceptable.

« Brindar apoyo a una amplia gama de contribuyentes para sus relaciones en tiempos de crisis ya que
estaran mas afectados que la propia Administracién.

« Disponer de procesos de toma de decisiones claros y oportunos en un entorno que cambia radpidamente,
con estados futuros inciertos y en ausencia parcial del personal con competencia para dictarlos.

« Disponer de canales de comunicacién claros y oportunos con los contribuyentes y el personal.

La bibliografia en la materia es muy extensa y en ella se denominan y describen muchos posibles planes. Cada
metodologia concede mas importancia a unos frente a otros y los nombres varian. Entre ellos, sea cual sea su
denominacién, son muy relevantes, incluso imprescindibles:

o Plan de continuidad del negocio (BCP): un BCP es un plan detallado, pero de alcance y contenido amplio
que describe los pasos que una organizacién tomara para volver a las funciones comerciales normales en
caso de un desastre.

« Planes de recuperacion ante desastres (DRP): de naturaleza mas detallada que los BCP, los planes de
recuperacion ante desastres consisten en planes de contingencia sobre cdmo las empresas protegeran
especificamente sus sistemas de Tl y datos criticos durante una interrupcién debida a causas concretas
como interrupciones masivas, desastres naturales, ataques de ransomware y malware, y muchos otros.

La guia no concede importancia a las denominaciones, sino que busca valorar si caso de suceder una crisis

habra que improvisar o no.
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En elindicador 1.3 distinguimos tres tipos de actividades:

Redaccién y actualizacién de normas y procedimientos.
Capacitacion y motivacion.

Certificacion

Puede interesar en algunos casos certificar al personal o exigir a los consultores certificaciones?. El coste de

obtenerlas oscila entre 5005 y 3.000S y en la mayoria de los casos se requiere asistir a costes de formacion. El

examen en la norma ISO es de los mas econdmicos.

La légica subyacente es que hay que evaluar no solo las buenas intenciones, las normas y los planes sino la

praxisy el conocimiento que la hace transformadora.

El objetivo de este apartado es resumir noticias relativas a esta materia que hayan sido publicadas

recientemente y que muestren las tendencias hoy existentes:

1.

2

BCI2 ha encontrado que, después de la pandemia, el 37,3% de los encuestados afirmé que se habia creado
y ocupado en su organizacion un rol, a nivel de junta directiva, responsable de promover y coordinar

los esfuerzos de resiliencia. La resiliencia operativa ahora esta regulada o se esta regulando en muchas
jurisdicciones para garantizar que los asuntos relacionados con la Continuidad se informen al Director de
Operaciones. Incluso se ha nombrado “Jefe de Resiliencia”, a un miembro definido de la junta directiva
(CEO, COO o CRO) en algunos casos.

Tras el desarrollo de nuevas formas de trabajo, en parte estimuladas por la pandemia, alrededor del 96,7%
de las organizaciones informan que “al menos parte del personal” ahora espera tener flexibilidad para
trabajar desde casa durante parte del tiempo. Para aquellas organizaciones que introdujeron medidas
durante la pandemia para aumentar la resiliencia y el trabajo agil, estas incluyeron la instalacién de

Certificate of the Business Continuity Institute 2. Certified Business Continuity Professional 3. ISO 22301 Certified
Business Continuity Manager (CBCM) https://www.certifiedinfosec.com/services/certification-programs/22301-certi-
icati ified-i i - inuity- . EC-Council Disaster Recovery Professional (EDRP)5. Certi-
fied Disaster Recovery Engineer (CDRE)6. Business Continuity and Resiliency Professional (BCRP)7. Certified Business
Resilience Manager.

BCI launches Continuity & Resilience Report 2022.
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fuentes de energia ininterrumpida en las oficinas en el hogar, pero también tener centros mds pequefios en
todo el pais donde los trabajadores puedan trabajar en un entorno de oficina si es necesario.

3. Sehaencontrado que es mds probable que las habilidades sociales se prioricen frente a las calificaciones
académicas en el proceso de entrevista para un rol de Business Continuity y resiliencia. Ante un desastre
total saber no hace dafio, pero lo importante es resistir y motivar.

4, Alanalizar los cambios en el sector durante los préoximos cinco afios, los encuestados sintieron que
el cambio mas probable era una mayor atencién de la alta direccién a la continuidad y resiliencia del
negocio, y el 88,3% creia que esto seria de “mucha mas” o “mas” importancia.

4.2, Vision

Existen estrategias en las que se privilegia la vision de nicho. Hay que hacer una cosa simple, hacerla bieny
cumplir lo prometido. Basta con eso. Se hizo famosa la estrategia de las patatas fritas Lay en Estados Unidos.
Freian buenas patatas y las transportaban a tiempo, incluso durante los huracanes, porque definieron asi su
mision. Existen otras actividades como la educacion escolar en las que el objetivo es mucho mas complejoy lo
mds importante no es que el alumnado memorice el libro y los maestros sean puntuales. La visién de lo que es
la educacion debe ser mas ampliay la estrategia de una organizacién educativa mas sutil.

En materia de Continuidad de Negocio en las AT también existen visiones de nicho y visiones amplias.
Existen distintos grados de perfeccién en la comprension de en qué consiste la continuidad de negocioy

en el alcance concedido al contenido de la palabra “negocio”. Puede ademas existir el error de definir mal,
quién es el maximo responsable de la continuidad (que no es el responsable TIC). Este es responsable de que
funcionen las TIC, pero no de que funcione la Administracién Tributaria durante y después de una crisis.

Se puede concebir la continuidad, con visién de nicho tecnoldgico, literalmente, como término opuesto a la
discontinuidad. Si es el caso, el problema queda reducido a prevenir interrupciones. Una forma mas acertada
consiste en aceptar que la continuidad no se altera por interrupciones sino por acontecimientos, por crisis,
por lo que lo que hay que prevenir no es una detencién, sino la ruina.

La metodologia de la guia busca determinar en esta area si existe una adecuada visién del problema.

Parafraseando a M.L King si alguien: “Ha tenido un suefio”. La visién de la guia quiere ser amplia. En un
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momento de crisis lo que hay que defender es al tejido econémico y la recaudacién del Estado. Es lo que se
invita a visualizar y a observar en la consideracion de tres indicadores. Son los de:

+ Visidén tecnolégica
+ Visién organizativa y procedimental

« Gestién de riesgo

Hace pocos afios la mayor parte de la bibliografia sobre continuidad de negocio analizaba exhaustivamente
los costes econdmicos y de reputacién asociados a las caidas de IT, de las interrupciones, debatiendo sin
limite sobre técnicas para pasar del 99,8% al 99,99% de nivel de servicio y los costes y beneficios asociados.
Era una visién focalizada en T, estrecha. Como consecuencia de la pandemia del COVID-19 el mundo cambié.
Muchas organizaciones se han replanteado radicalmente su estrategia de resiliencia e incluso se han parado
a pensar en qué consiste el término. Han ampliado su visién, conscientes de que se pueden dar situaciones en
las que lo que esté comprometido sea la supervivencia.

Los elementos que deben ser considerados para evaluar la calidad de una vision son muchos, pues la vision
sera tanto mas completa cuantos mas elementos de la actividad abarque:

Periodo de tiempo. Tradicionalmente los analistas realizan estudios sobre los efectos econémicos y
reputacionales de interrupciones del servicio derivadas de eventos de duracién limitada, horas y en el peor de
los casos dias, como las derivadas de los huracanes. Ahora el “time frame” en el que es necesario garantizar la
resiliencia y gestionar una situaciéon compleja es mucho mayor y puede ser de afios.

Personal. Antes se prestaba atencion a la seguridad de los responsables de sistemas para evitar un ataque
y se disefiaban controles de acceso a los CPD con verificacion de retina. Ahora el problema es garantizar el

servicio con docenas o centenares de bajas.

Identificacion de procesos criticos. Como consecuencia de los nuevos intervalos de riesgo, procesos que no
eran criticos ahora pasan a serlo. Administraciones como la de Australia han creado unidades para auxiliar
a los contribuyentes y literalmente ayudarles a que sus negocios sobrevivan en un entorno radicalmente
alterado. La misidn critica puede llegar a ser salvar al contribuyente.

Escenarios de riesgo concatenado. Aparecen no solo nuevos riesgos asociados a las medidas paliativas como
el trabajo remoto, sino que hay que pensar en “plagas sucesivas”, tragedias naturales seguidas de epidemias,
aprovechadas por ciberdelincuentes. En resumen, hay que planificar la resiliencia frente a combinaciones de

problemas.
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Objetivo de la estrategia. Hace unos afios era la vuelta a casa (on premises) y retorno a la normalidad. El
nuevo paradigma tiene que considerar opciones (en la nube) para cuando no sea posible el retorno y el
retorno a la nueva normalidad.

Externalizacion fragil. El escenario actual hace plausible la existencia de fallos sistémicos en los que hasta los
proveedores se vean sistémicamente afectados.

Doble capacitacion del personal. No solo la tecnologia debe tener back-up sino también el personal. Deberia
ser entrenado de forma dual para, apoyado en la documentacién, poder prestar flexiblemente mas de una
tarea. La estrategia no es que exista personal duplicado en un lugar, sino que existan dos personas que sepan
hacer dos cosas, al menos durante la situacion de emergencia, de modo que se respalden.

Coordinacion y liderazgo superior. Se han creado en ocasiones jefes de resiliencia.

Esquema de alerta o advertencia. Algunas organizaciones han establecido niveles de alerta, que activan

progresivamente los recursos.

Comunicacion. Internay externa.

Esta metodologia concede especial importancia a una vision iluminadora. Los fildsofos diferencian el futuro,
lo que inevitablemente sucedera como la muerte de todos y cada uno, del acontecimiento, en el que surge

la novedad. El responsable de la Continuidad de Negocio debe abrir a los ojos no a lo inexorable sino a lo
venidero. El verbo aleman verhoffen recoge este sentido. Se debe esperar hoffen como el perro del cazador,
bebiendo el viento para saber qué direccién tomar. Nadie podia pensar hace afios en una crisis derivada de
un virus respiratorio. Muy pocas personas estan pensando hoy en lo que sera la siguiente crisis. Solo sabemos
una cosa, que no serd igual. Con este indicador se quiere evaluar hasta qué punto la vision impulsa la
innovacion de tecnologias y métodos, si hace todo lo posible para estar preparada.

Desarrollamos a continuacion los indicadores.

Los enfoques tradicionales, orientados a controlar las interrupciones, ponian una especial atencion en los
mecanismos de back-up y en la creacion de infraestructuras robustas en entornos fuertemente centralizados.
Se trataba de enfoques pasivos frente al tipo de incidencias: “algo se rompié o se quemé”.
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La situaciéon ha cambiado radicalmente y hoy en dia es necesario invertir, ademas, en nuevas tecnologias
por el motivo de que los problemas son mas arduos, porque la tecnologia es mas compleja y porque existen

ataques contra los intereses vitales de un Estado por maltiples motivos, que utilizan tecnologia.

Se evalla en el cuestionario tanto si existe innovacién tecnoldgica 2.1.1, como procedimental, metodolégica,
2.1.2 pues si el problema es cambiante las herramientas y los procedimientos deben cambiar.

Algunas de las herramientas tecnoldgicas en las que es posible invertir son: a) Herramientas automatizadas de
gestion de la seguridad de datos; b) Back up en la nube; c) Servicios de recuperacion de desastres basados en
la nube; d) Virtual Machine Back up; e) and Recovery; e) Software para la planificacién del BCP, etc.

Por lo que se refiere al segundo aspecto, se evalla hasta qué punto existe un compromiso constante de
actualizacion, de adecuacion a las mejores practicas, de imaginar con persistencia un futuro mejor, hasta qué
punto no solo los técnicos, sino también los gestores se preparan para lo inesperado.

La guia trata aqui dos aspectos culturales mediante dos factores, la cultura orientada a la resiliencia (2.2.1)
y la cultura orientada al servicio (2.2.2), incluso después de una crisis y se pregunta si la AT tiene estos

atributos.

Atendemos al primer factor. El concepto de resiliencia, que primero tuvo un contenido en la Fisica de los
materiales se trasladé al ambito de las ciencias sociales, primero en Psicologia y luego a la Economiay las
ciencias medioambientales. Después del éxito de la obra de James Rifkin “La era de la resiliencia”, ha cobrado
tal difusion, que en el afio 2020 fue una de las candidatas a “Palabra del afio”. No es de extrafnar que se aplique

también en nuestro dmbito y que las normas de referencia contengan el concepto.

La palabra resiliencia en su origen tuvo dos acepciones:

« Capacidad de adaptacion de un ser vivo frente a un agente perturbador o un estado o situacién adversos.

« Capacidad de un material, mecanismo o sistema para recuperar su estado inicial cuando ha cesado la
perturbacién a la que habia estado sometido.

Apreciamos que para nuestro ambito no son acepciones muy buenas porque, ni una AT es un ser vivo, ni es
cierto que el objetivo después de un desastre deba ser estar igual de mal que como estdbamos antes. En la
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concepcion de la guia, tras una crisis no hay que volver a donde se estaba, sino llegar a donde se deba estar,
porque el estado de las cosas, el contexto, cambia durante la crisis.

La norma ISO 22316:2017 define la resiliencia organizacional como: “La capacidad de una organizacién para
absorber y adaptarse en un entorno cambiante que le permita cumplir sus objetivos y sobrevivir y prosperar’.

ITIL 4 la define como: “La capacidad de una organizacién para anticipar, prepararse, responder y adaptarse
tanto a los cambios incrementales como a las interrupciones repentinas desde una perspectiva externa”.

La resiliencia no debe considerarse como un atributo, al modo del “coeficiente de elasticidad”, ni como

la dureza, ni como la capacidad de absorbery disipar la energia de un impacto, ni como la estatura. La
resiliencia no es un “ser” ni un “estar” sino un hacerse, un devenir resiliente. La resiliencia, como la cultura
o como la resistencia en carrera surge de un proceso. El ciclo de vida de la resiliencia incluye un punto de vista
adecuado, desde una visidn adecuada, y un enfoque estructurado, un método, para establecer y mantener
una organizacion resiliente. Una estrategia de resiliencia debe estar alineada con el liderazgo y alinearse con
estandares como 1S022301, NFPA1600, ITIL, NIST.

En elindicador 2.2.1 la guia valora los elementos hasta ahora tratados, indicadores, normas, planes, la
comunicacion, los estandares, que se deben disefiar teniendo en cuenta el concepto de resiliencia, en el

sentido de la norma ISO citada.

Hay que tener en cuenta que después del COVID-19 la cultura del trabajo cambié, se ha impuesto el trabajo a
distancia junto con otras expectativas y que la organizacion debe encontrar un punto nuevo de equilibrio,
incorporando la tecnologia necesaria para soportarla y nuevas normas, muy especialmente las relativas

a seguridad. ;Co6mo debe ser la organizacién para poder asimilar de manera flexible formas de trabajo
impuestas externamente por una crisis? Solo con una organizacion de este tipo se reaccionara bien en

circunstancias inesperadas.

Ahora bien, después de un desastre natural, por mas que se recupere el suministro de agua y de electricidad,
la predisposicién a pagar impuestos (mas alla de la capacidad) ha variado. La comunicacién con el
contribuyente debe restablecerse en cada caso en el nuevo contexto. (COmo crear una organizacion que

mantenga una relacion resiliente con el ciudadano?
Se aborda en este indicador mas el aspecto cultural que el técnico, mas el organizacional que el de los activos.

Hay que tener en cuenta el impacto traumatico de los desastres pues generan cambios fisicos y psicolégicos
en personas insustituibles.
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Hoy hay que pensar ademas en la ciber resiliencia y esto implica nuevas estrategias. Cada vez existen mas
intercambios de informacién en un devenirimparable. Se deben crear arquitecturas que mitiguen el riesgo

de propagacién de cédigo malicioso en los centros de datos de recuperacion. Para lograrlo, la resiliencia
cibernética incorpora tecnologias de replicacion avanzadas y bévedas de datos cibernéticos aisladas para
proteger los datos criticos. A las técnicas tradicionales hay que aiiadir - Air-gapped storage (Copias inmutables
de datos criticos) y “End point recovery solutions”. No debe olvidar el planificador que los futuros ataques
utilizaran Inteligencia Artificial.

Elsegundo de los factores estudiado es la atencion concedida al contribuyente (Politica de ingresos) y al
ciudadano (Politica de gastos). La evolucién de la tecnologia hace que los ciudadanos dependan de una
infraestructura tecnolégica, que, en el caso de fallar, arrastra efectos en cadena. Mientras que en un modelo
tradicional bastaba con mantener las oficinas abiertas al plblico, hoy en dia en que la interaccién se realiza a
través de plataformas, es posible que el ciudadano, aunque quiera no pueda o que se vea afectado por efectos
en cadenay necesite acogerse a medidas paliativas extraordinarias, para cuyo disfrute debera ser auxiliado.

Muchas definiciones del concepto de riesgo son defectuosas. Por ejemplo, la que dice: “[Riesgo es] una
probabilidad o amenaza de dafio, lesidn, pérdida o cualquier otro suceso negativo causado por vulnerabilidades

externas o internas, y que puede evitarse mediante una accion preventiva™.

Elriesgo es un estado de cosas en el que existe la posibilidad de que un suceso cause un impacto negativo.
Su acaecimiento puede ser estimado en ocasiones. Existen casos como los juegos de azar en que es posible
su cdlculo usando la probabilidad. En otros no. Es bien conocida la distincién que Keynes establecié en

su tesis doctoral entre probabilidad e incertidumbre. Pudiera ocurrir que cayera un meteorito y que sus
efectos fueran la extincion de los caballos blancos. Como no podemos calcular los casos favorables entre los
posibles, como dijo Keynes. “Simplemente no sabemos”. El responsable de continuidad es el guardian de la
posibilidad y el gestor de muchas probabilidades. Mediante su gestion se reduce la probabilidad de lo que
es tal, se anticipa lo incierto y se mitigan los efectos de lo que sucede.

3 Fuente: ;Qué es un riesgo? 10 definiciones de diferentes industrias y estandares https://www.stakeholdermap.com/
risk/risk-definition.html
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Entre las principales 10 definiciones de diferentes industrias y estandares*, lo mas comun es definir el riesgo
como el producto entre la probabilidad de ocurrencia de un hecho y el impacto que el mismo puede causar, lo
que de nuevo es ilustrativo, pero filoséficamente impreciso.

La gestion de riesgos, segln la guia I1SO 73, es el conjunto de “actividades coordinadas para dirigir y controlar
una organizacion en relacién con el riesgo™. La norma ISO 31000 define un marco y un proceso para ello.

La metodologia que proponemos aborda cuatro actividades. Con ello nos alineamos con las practicas de la
industria (FFIEC, 2015): a) Andlisis de Impacto; b) Valoracién de los riesgos (en: Risk Assessment); c) Gestién de
riesgo; d) Monitorizacién y prueba de las medidas paliativas.

Dijo Einstein que “En tiempos de crisis la imaginacion es mas efectiva que el intelecto” y en épocas como
las actuales en que el cambio es muy rdpido es importante verificar si los responsables imaginan las nuevas
amenazasy ensayan nuevas formas de enfrentarlas, pues no existe para todo suceso amenazante estudio de
la probabilidad asociada.

El responsable de un PCN no debe ser miedoso porque a las amenazas de objeto conocido hay que
enfrentarlas reciamente. Ahora bien, no le perjudica ser ansioso, preocuparse por males no identificados,
pues esto mueve a la accién. La seguridad total no existe, es algo imposible y la informacién, servicios y
sistemas de cualquier organizacién siempre estan expuestos a amenazas que pueden ser explotadas causando
perjuicio en la misma. Muchas de ellas son en este momento inciertas o imprevisibles como fue el COVID -19
en 2018. Es por ello, que en la guia se singulariza el estudio de Anélisis y Gestion de Riesgos, en el Area de
“Visién”, siendo algo fundamental y la base de una estrategia resiliente.

La guia presta atencién a cuatro factores:

« Identificacion de los activos de la organizacion

Decian los preceptores latinos: “Para comprender primero hay que atender”. Mal planificaremos un remedio
si no hemos identificado el riesgo y mal disefiaremos cémo enfrentarnos a dos si no sabemos cual es el mal
mayor. Mal podremos saber los dafios lesiones o perdidas, si no sabemos cudles son los objetos de nuestro
interés y mas aun si no reflexionamos sobre el hecho de que hay activos inmateriales de enorme valor, como

4 hitos hold isk/risk-definition.html

5  Gestion de riesgos: un modelo de madurez basado en la norma ISO 31000. Disponible en: https://www.r rchgate.
net lication/319218604_Risk_Management_A_Maturity M LB n_|I 1 [consultado el 29 de julio
de 2024].
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la reputacion. Desde esta perspectiva el primer factor que se evalla es hasta qué punto los activos materiales
e inmateriales, relevantes, que se encuentran bajo amenaza han sido identificados.

« Analisis de los riesgos

El contenido actual del término tiene su origen en la Quimica, donde se utiliza para describir la
descomposicion de un compuesto en sus componentes elementales. De alli ha pasado a otras disciplinas
como psicoanalisis con un contenido semantico opuesto al de sintesis. El analisis de riesgos es el proceso que
permite a las organizaciones tener conciencia detallada y diferenciada de los riesgos y de sus componentes

y de las consecuencias (impacto) que supondria su materializacién. En base a este conocimiento preciso, se
puede, a continuacién, gestionarlos. Pongamos por ejemplo el riesgo de robo de datos a través de tercero
colaborador. Se puede optar por reducir la probabilidad, que, ademas, suele ser muy baja de por si, exigiendo
medidas de seguridad, auditando los procesos y firmando penalizaciones leoninas. La estrategia alternativa
consiste en analizar, desglosar los componentes y reducir el impacto esperable haciendo que el proveedor
solo tenga unos datos basicos y una password que pueda ser anulada rdpidamente. En cada caso hay que
buscar la linea de accién mas eficaz.

Elanalisis de riesgos es el proceso que permite a las organizaciones tener conciencia detallada y diferenciada
de lo que es importante, descomponiendo la posibilidad en sus elementos constituyentes. Hay que
comprender cudles son las amenazas, las vulnerabilidades, jerarquizarlas, estimar la frecuencia y probabilidad
de que sucedan dichas amenazas o calificar la incertidumbre existente y por Ultimo comprender las causas de
los riesgos y de las vulnerabilidades.

A partir de este conocimiento preciso, se puede y debe llevar a cabo un proceso de gestién de los riesgos
orientado a implantar las medidas (salvaguardas) que permitan el mantenimiento de un entorno controlad y
con ello cumplir los acuerdos de nivel de servicio o compromisos existentes, modificando la degradacion y/o
la probabilidad del acontecimiento y en Gltimo término minimizando los riesgos hasta niveles aceptables.

* Gestion de los riegos

Se aborda su calidad en el indicador 2.3.3 en la que se investiga si “existe un ciclo de vida de la metodologia”.
Se pretende que el seguimiento de las medidas y salvaguardas propuestas se realice conforme al modelo
PDCA u otro de gestién similar. Como sucede siempre, una cosa es que la AT gestione sus procesos y otra muy
distinta que lo haga para bien, pues pudiera suceder que el proceso o el objetivo no fueran los adecuados. Si
es el caso que la estrategia es la adecuada y la gestidn correcta surge el éxito y la organizacion madura en vez
de desintegrarse.

En la guia y para la totalidad de la Continuidad de Negocio se ha aplicado el concepto de madurez.
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» Profundidad de la vision

En el cuestionario se intenta comprender en primer lugar si se evallan todos los riesgos o la identificacion es
ingenua (letra a).

Es evidente que en la gestion de un riesgo hay distintos grados de perfeccién. Sefialamos desde un primer
momento en que es distinto “venir para verlo”, para gestionarlo, que “verlo venir”. Por eso se han incluido las

preguntas del cuestionario referidas a este aspecto en el apartado “Visién”.

La popularidad del concepto de Gestion de Riesgos ha venido acompaiada por la difusion de sus
herramientas conceptuales, entre ellas la “Matriz de Riesgos. Se trata de una idea simple que ha alcanzado
gran difusidn, quizas por ser tan simple. Antes de recomendar su uso recordamos la frase de Einstein cuando
tuvo que explicar la gravedad como una deformacién del espacio tiempo utilizando tensores. “La explicacién
de los fendmenos debe hacerse de modo tan simple como sea posible. Pero no mas simple”.

El uso de la matriz supone ordenar en una matriz de 3x3 0 4x4 o 5x5 los impactos de cada riesgo ordenados
cualitativamente (Muy grave, grave, etc.) y en columnas la probabilidad (bien cualitativamente bien
cuantitativamente). Como modo de ordenar el pensamiento tiene su utilidad. Su uso ingenuo nos lleva a una
inmerecida autosatisfaccién por asumir la idea evidente de lo que es muy probable y causa mucho impacto
hay que atenderlo antes de lo que causa poco impacto y no suele suceder. jClaro que si!

El problema surge cuando el sistema se utiliza, como sucede en muchos casos, para decidir inversiones o
como en muchos casos para justificarlas una vez decididas con otros criterios. Por ejemplo ;Cudl es el riesgo
de que tengamos un problema de privacidad a través de un servicio prestado por un third party? ;Cudl

seria el impacto en términos econémicos? ;Cémo comparamos este riesgo con el de un deterioro de un

rack de servidores del que no tengamos copia de seguridad? No es simple para los expertos: a) Obtener las
probabilidades de riesgo y mucho menos la valoracién de términos econémicos de los impactos legales o
reputacionales; b) Normalizar los valores en riesgos de muy distinta naturaleza.

No siendo repudiable en si mismo, hay que denunciar que muchas organizaciones, por tener la presentacién
con la matriz en tres colores de una docena de grandes categorias, han gastado recursos valiosos en
consultoria. Una maxima de organizacién alemana dice “Antes ser que parecer”. Es mejor comprar antibiéticos
para la caja de las medicinas que un estuche de cuero.

La letra c) indaga si se ha realizado el esfuerzo de crear una matriz de riesgos que no sea trivial, que haya sido
minuciosamente creada y que aporte a la organizacién un conocimiento que no tenia antes de realizarla.
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Se indaga ademds para ver si se ha identificado para cada riesgo su causa principal. La mayoria

de los fendmenos sociales y entre ellos muchos relacionados con la continuidad de negocio estan
sobredeterminados, suceden por una conjuncién de causas. Frecuentemente se unen lo limitado de los
presupuestos, las carencias de personal, las dificultades para realizar una formacién adecuada en una
combinacion de efectos letales. No obstante, debe hacerse un esfuerzo por identificar la causa principal que
se encuentra entre aquellas que amenazan a los requisitos que son necesarios.

La pandemia de COVID-19 tuvo un impacto significativo en la gestion de riesgos, dejando patente su
importanciay la necesidad de revisar los andlisis existentes hasta el momento.

Segln un informe de Deloitte, sélo el 49% de las empresas habian elaborado manuales pertinentes y realizado
pruebas previas basadas en escenarios de emergencia relacionados con la pandemia. No es para reprocharlo,
porque a nadie se le habria ocurrido, pero si que es una leccién para abrirnos a pensar en lo que no es
inmediato. Su ansiedad, su visién habia sido insuficiente.

Durante los Gltimos afios se ha apreciado:

« Falta de conocimiento por parte de la alta direccién de los riesgos que realmente tiene y asume la
organizacion. Los hindUdes utilizaron para denominar un tipo de meditacién el término sanscrito
“vipassana”, que significa “ver las cosas tal como son”. El hecho de que la Alta Direccién no tenga
conocimiento de los riesgos existentes o de que puede afirmar que no lo tiene, puede generar que no se
proporcionen los recursos necesarios. Después de recordar lo peligroso que es “lo que no se conoce que
no se conoce” hay que lograr que la Direccién conozca por interés suyo y de todos, el riesgo objetivo. El
PCN deberia ser un inductor del “vipassana”.

« Falta de conocimiento y vision de las dependencias entre los activos y servicios criticos. El
conocimiento debe versar sobre las causas, sobre la esencia y sobre las relaciones. Hay que evitar que
se solventen las cosas parcialmente provocando otro incidente posterior, que el remedio sea peor que
la enfermedad y que se tarde mucho mas tiempo en solventar los incidentes ocurridos, por no tener
presentes todos los aspectos implicados.

» Faltade priorizacion y jerarquizacion de los servicios criticos. Priorizar es algo fundamental cuando se
tienen recursos y tiempo limitado, como seria el caso de un problema de continuidad. No tener claridad
sobre qué aspectos priorizar, en qué invertir los recursos en caso de problemas de continuidad puede
provocar dilatar la indisponibilidad durante un tiempo innecesario. Dicho lo anterior puede suceder
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que un requisito critico requiera otro de la misma naturaleza previamente activo. Por lo tanto, hay que
determinar las prioridades de forma jerarquizada.

+ Falta de convenio entre los afectados. Cada experto sabe de su negocio y aspectos que pueden parecer
menos importantes para un area, pueden serlo para otras. Es por ello, que consensuar, escuchar y aceptar
las opiniones de todos los afectados es algo determinante. Es fundamental que en la elaboraciény
propuesta del proceso de analisis y gestion de riesgos se incluyan representantes de todas las areas de la
organizacion. El disefio del PCN debe realizarse con animo amplio y visién amplia. Sin orejeras.

« Falta de revision del analisis y gestion de riesgos. Los riesgos cambian rdpidamente. Si no se revisa
regularmente el andlisis y gestion de riesgos, asi como los planes y medidas implementadas la sensacion
de seguridad serd falsa.

Estas deficiencias deben ser evitadas.

4.3. Recursos

El propodsito de la Guia del CIAT en esta area es evaluar a) la suficiencia global, pues si los recursos son muy
precarios cualquier impacto desestabilizara el sistema y b) evaluar en qué medida los recursos disponibles
estén orientados a la continuidad del negocio y son suficientes.

En esta Area se estudian ocho indicadores:

4.3.1. Marco organizativo

Etimol6gicamente la palabra organizacién tiene su origen en la palabra griega “organon” aquello con lo que se
trabaja. En el ambito de los sistemas de los organismos, un érgano es la estructura que realiza una funcién. En
nuestro dmbito al referirnos al “marco organizativo” designamos el conjunto de elementos que hacen posible

que se cumpla la funcién de continuidad de negocio.

Por ser un marco, el contenido del término incluye elementos inmateriales y otros materiales y entre estos

altimos los personales. Se ha dicho que la organizacion es el factor que posibilita lograr un resultado
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extraordinario mediante la colaboracién de muchas personas que no lo son. De poco serviria una organizacion

con una actitud extraordinaria y una vision profunda si no existieran entre sus recursos los humanosy

organizativos que hacen posibles resultados extraordinarios, como lo es la continuidad del negocio en

tiempos de crisis.

Para estudiar este marco se identifican los siguientes factores:

Requisitos normativos y de buenas practicas
Recursos asignados al cumplimiento normativo
Vigenciay transparencia de los planes

Procedimientos de comunicacién y coordinacién con terceros

En areas anteriores se ha tratado la existencia de normasy los planes. Aqui la Guia indaga mas alla de si ha

existido declaracién expresa o no sobre los planes y se hayan elaborado normas.

En el apartado 3.1.1 se investiga si:

a)

Existe una norma sobre el PCN y una unidad organizativa con recursos para mantenerlo y difundirlo, asi
como para realizar las tareas asociadas (Analisis de Impacto, Planes de Desastre o similares, etc.) Forman
parte de ella las Normativas de Seguridad, la Politica de Seguridad y las normas y procedimientos relativos
a la materia. Lo fundamental aqui es saber si la Unidad tiene recursos para poder realizar su tareay que
normas y procedimientos no queden en letra muerta.

Se pregunta si existe una evaluacién de compliance de la normativa en materia de Continuidad de Negocio
realizada durante los dos Gltimos afos. En ocasiones se realiza en coordinacién con otras instituciones del
Estado. Se pretende comprobar la persistencia en el propésito.

Existen analisis del cumplimiento o de la madurez en relacién con alglin estdndar en materia de
Continuidad de Negocio o con una norma externa de caracter nacional. Con ello se pretende verificar si
existe una preocupacion por el alineamiento con las normas internacionales y las mejores practicas y si
ademas de resumir la situacién se ha realizado un anélisis detallado.

La Direccion ha solicitado en el periodo de los dos ultimos afios o alglin Comité de Seguridad u 6rgano la
ha informado sobre los riesgos mas graves existentes con propuesta de acciones de correccién. Con ello
se pretende conocer el grado en que la Direccién conoce y por ello es participe de los riesgos asociados

a la carencia de elementos necesarios para la continuidad del negocio. Se pretende averiguar si la
Administracion tiene como vigente el problema.
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e) Existe alguna institucién externa (oficial o contratada) que evalle la calidad de la seguridad existente
periddicamente. En las mejores practicas existe una verificacion externa de las evidencias.

La cuestién ahora es saber si se dispone de un recurso organizativo singular, de un area que tome el mando en
caso de problemas. Se pretende evaluar si la AT ha aprobado formalmente el establecimiento de un Comité
de Crisis (CC) y definido su composicién y funciones. Se indaga sobre la existencia de “alguna estructura
organizativa” (e.g.: Comité de Seguridad, de Continuidad de Negocio o similar) que se haya reunido al menos
una vez al trimestre durante los dos Gltimos afios e informado a Direccién. Las soluciones son tan diversas
como las organizaciones, pero se busca la existencia de algo que pueda en rigor cumplir con una funcién
rectora en materia de continuidad de negocio, y si existe documentacion asociada a su funcionamiento
(designacién de participantes, convocatoria de reuniones, actas, etc.).

Con este factor se desea evaluar hasta qué punto el esfuerzo por garantizar la continuidad es una tarea en
curso. Se evalUa si existe a) un esfuerzo para que normasy planes estén actualizados; b) si son transparentes)
si las medidas se prueban; d) si las iniciativas se difunden, si son accesibles. Solo deberia alcanzar la maxima
calificacién si esta cultura esta presente.

Se pretende evaluar si en el dmbito de la comunicacién también existe una” tarea en curso”, si en esta faceta se
reacciona al cambio. Se averigua qué se ha hecho el Gltimo afio.

» Esnecesario preguntarse por el presupuesto posible y disponible. El presupuesto dedicado a
la seguridad varia dependiendo del tamafio de la organizacién, la tolerancia al riesgo y el sector de
la Organizacion. Histéricamente los equipos de seguridad han tenido entre el 5%y el 7% del
presupuesto de Tl, y esas cifras aumentan con la expansién del panorama de amenazasyy la creciente
complejidad de la seguridad. La revisién de la empresa Vanta en UK estimé una inversion media en
seguridad del 9% del presupuesto de T.I. De esta cantidad un 6% se dedica a concienciar al personal.
Algunos expertos recomiendan aumentar el gasto en seguridad organizacional entre un 10% y un 15%,
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cubriendo programas de seguridad, cumplimiento y continuidad del negocio. Es razonable que la cifra
oscile entre el 7%y el 10% del presupuesto de TI.

Se aprecia en los Ultimos afios:

- Aumento presupuestario: Los presupuestos de ciberseguridad (2024) crecen globalmente a un ritmo
del 6%. El ritmo es inferior al de afios anteriores.

- Aumento proporcional de los presupuestos de TI: Los presupuestos de seguridad, como porcentaje
de los presupuestos generales de TI, tienen una tendencia al alza, habiendo aumentado del 8,6 % al
11,6 % desde 2020 y siguen creciendo mas en 2024.

- Motivos del aumento presupuestario: el 63% de los encuestados recibieron un aumento
presupuestario y los ajustes anuales de rutina representan el 20% de los casos.

- Dotacion de personal y remuneracion: Los costes de personal y consultoria ascienden al 38% y son
mayores el caso de que se operen en la nube.

Una pregunta relevante es: Si el gasto medio de seguridad en Tl es del 7% de su presupuesto ;Cual
deberia ser el porcentaje del presupuesto de la AT que se asignase a la continuidad? La respuesta es
dificil, pero mueve a impulsar que pongamos este gasto en relacion con otros de la organizacion.

Es necesario disponer de un Comité de Crisis y conveniente que un miembro de la Alta Direccion lo
presida. Debe estar claramente diferenciado del Comité de Seguridad sin perjuicio de que miembros de
este participen en aquel. Es preciso Identificar a todos los interesados y afectados (stakeholders) internos
y externos cuyas acciones u omisiones pueden generar la imposibilidad ante una crisis de ofrecer la
solucién planificada. Deben participar en el proceso de Planificacién pues solo asi pondran de manifiesto
los obstaculos existentes y actuaran coordinada y eficientemente en el caso necesario.

La voluntad de implantar principios de “Gobernanza” es insuficiente. La gobernanza es el proceso

de tomary hacer cumplir decisiones dentro de una organizacién, Estado o sociedad. Es necesario que

se tomen decisiones en materia de Continuidad de Negocio y que, llegado el caso, se ejecuten, pero es
necesario ademas que sean las adecuadas: La Teoria de la Organizacién en la actualidad (Paton, 2019)
destaca la importancia radical del aspecto organizativo. Las capacidades de resiliencia organizacional (OR)
y de sostenibilidad organizacional (OS) tienen una importancia conocida desde antiguo (Ates y Bititci, U.,
2015) pero actualmente se concede una especial importancia como principios inspiradores de un PCN de
forma que se pueda responder a situaciones disruptivas adecuadamente (UN, 2015).

Unidades criticas. Los modelos organizativos son muy variados ya que las necesidades son muy distintas
en cada tipo de negocio. No son las mismas las necesidades de la Administracién Tributaria que las de una
Universidad o una empresa industrial. Existen ciertas estructuras que son necesarias en todo caso a los
que para facilitar las consultas nombramos en inglés.

37



a. Business Continuity Management (BCM) Steering Committee. Es el grupo principal que adopta las
decisiones en materia de Continuidad de Negocio. Aprueba y revisa la estrategia, Esta presidido por
un miembro de la alta gerencia y en él estan representados todas las areas funcionales y de soporte
principales. Autoriza el uso de recursos, desarrolla cronogramas y define responsabilidades para el
programa BCM.

b. Business Continuity Planning Team. Asume la direccién técnica. Elige las metodologias y estandares y
estudia las mejores practicas. Sobre estas bases planifica e informa al Comité Director.

¢. Crisis Management Team (CMT). Solo actlia una vez declarada la crisis

d. Emergency Response Team (ERT). Se congrega en una crisis en cada oficina de la organizacion con el
personal planificado o sus sustitutos, si es el caso.

4.3.2. Infraestructuras

A diferencia de otros indicadores, el actual no requiere de una amplia explicacion. En cualquier Plan de
Continuidad de Negocio global se debera tener en cuenta la necesidad de mantener abiertas las oficinas,
disponer de respaldo de personal imprescindible, informacién recuperable, etc. Dado el grado de
digitalizacién alcanzado, el Centro de Proceso de Datos (CPD), supone un punto clave. Es por ello que este
indicador se centra en la continuidad de las infraestructuras fisicas relacionadas con el CPD.

Si bien no es frecuente, salvo por desastre natural una disrupcion total y prolongada de un CPD, aunque

la probabilidad sea baja, el impacto es muy elevado. El niimero de desastres naturales de todo tipo se ha
multiplicado por cinco en los Gltimos 25 afios y por diez en los Ultimos cien. Si se mantiene esta aceleracién
en el periodo entre este momento y el 2050 sufriremos diez veces mas que en las Gltimas décadas lo que no
deja de ser preocupante. Entre 2000 y 2019 se han contabilizado 7.000. No porfiamos en una prediccién, pero
parece razonable esperar en los préximos 15 afios 30.000 desastres. Siendo cierto que no hay que ponerse en
lo peor, lo que no hay duda es que hay que enfrentar incidentes, cuya frecuencia es mucho mas alta.

A continuacion, se muestran los principales tipos de incidentes producidos en los Centros de Proceso de Datos
(CPD) en 2023, asi como las causas de estos:

1. Fallas de Hardware: 25%. Estas incluyen fallos en componentes fisicos como servidores, discos duros, y
otros equipos criticos del CPD.
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Errores humanos: 20%. Errores cometidos por el personal, ya sea por falta de capacitacion, fallos en
procedimientos operativos o decisiones incorrectas durante la gestién de sistemas. Se estima, ademas,
que este tipo de errores va en aumento.

Ciberataques: 15%. Incidentes de seguridad cibernética como ataques de denegacion de servicio (DDoS),
malware, ransomware y otras amenazas que comprometen la disponibilidad y seguridad de los datos y
servicios.

Fallas de Software: 15%. Problemas relacionados con el software, incluyendo bugs, fallos en
actualizaciones, y errores en las aplicaciones que afectan el funcionamiento del CPD.

Desastres naturales: 10%. Eventos como terremotos, inundaciones, tormentas, y otros desastres que
pueden dafiar la infraestructura fisica del CPD y causar interrupciones prolongadas.

Cortes de energia: 8%. Interrupciones en el suministro eléctrico que afectan la operacién continua del
CPD, a menudo debido a problemas en la red eléctrica externa o fallos en los Sistemas de Alimentacion
Ininterrumpida (SAl). Este problema es sutil porque no es lo mismo una caida de minutos, que se alivia
con la conexion de los SAI, que una mas larga. Segln los datos de Uptime Institutes, con una encuesta
realizada a 850 CPDs, en 2023, el 55% de los CPD habian tenido al menos un outage en los ultimos tres
afos. Suponia una mejora frente a las cifras reportadas de un 60% en 2022, 69% en 2021,y 78% en 2020.
Estas paradas tienen un coste elevado. Al 54 % les supuso un impacto de mas de $100,000. A un 16%, les
supuso un coste de mas de un milléon de ddlares. Estas cifras pueden ser utilizadas por quienes, con todas
las prevenciones que sefialamos, decidan calcular una matriz de riesgos.

Problemas de red: 5%. Fallos en la conectividad de red, incluyendo problemas con los routers, switches, o
proveedores de servicios de internet que impiden la comunicacién entre los sistemas.

Mantenimiento planificado: 2%. Paradas programadas para llevar a cabo tareas de mantenimiento,
actualizaciones y mejoras en la infraestructura del CPD. Aunque planificadas, estas paradas pueden
ocasionalmente extenderse mas alla del tiempo previsto debido a problemas imprevistos.

Como puede observarse, mas del 50% de los principales incidentes se corresponderian con problemas en las

infraestructuras fisicas.

La metodologia de la guia considera varios factores

Instalaciones de respaldo
Suministros como corriente eléctrica
Resiliencia de la infraestructura frente a desastres naturales

Resiliencia de la infraestructura frente a ataques intencionados.
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Elfactor 3.2.1 indaga por la existencia de las medidas mds tradicionales en este area: El factor 3.2.2 indaga por
la existencia de medidas de back up, el 3.2.3 por las medidas que previenen los desastres naturalesy el 3.2.4
frente ataques vandalicos.

Se enumeran recomendaciones encontradas en la bibliografia:

« Instalacion y mantenimiento de sistemas de proteccion eléctrica (SAl, grupos electrégenos). Es mas
oportuno ser proactivos y anticipar medidas que permitan en su momento garantizar la continuidad
que tener que ser reactivos por necesidad Se debera disponer de sistemas de proteccion eléctrica que
entren en funcionamiento en caso de caida. Pueden ser Sistemas de Alimentacion Ininterrumpida
(SAl), los cuales entran en funcionamiento instantdneamente para garantizar la continuidad durante
los primeros momentos, o grupos electrégenos, que requieren de un tiempo para ponerse en
funcionamiento, pero permiten garantizar un mayor tiempo de continuidad.

« Identificacion e inventariado de los recursos alternativos, tales como compaiiias eléctricas y
compaiiia de comunicaciones. Este aspecto se encuadra en la relacién con terceros proveedores.
Algunos servicios dependen de terceros proveedores, tales como compafiias eléctricas y de
comunicaciones. En este caso hay que tener convenientemente identificados e inventariados los
proveedores que suministran el servicio, el contrato de continuidad suscrito y los proveedores alternativos
que podrian garantizar la continuidad en caso del proveedor principal. Debe definirse la estrategia de
comunicacion con los mismos y la de conmutacién entre los diferentes proveedores si fuera necesaria.

+ Instalacion, mantenimiento y monitorizacion de sistemas ambientales, sistemas de detecciony
extincion de incendios. Se debe verificar regularmente el buen funcionamiento de los sistemas de
deteccién temprana en caso de incidente de humedad, vertidos humo o incendios.

« Instalacion de sistema de control de accesos fisico. Es imprescindible contar con seguridad fisica que
evite las intrusiones.

« Instalacion, mantenimiento y monitorizacion de circuitos de camaras. Deben existir circuitos de
camaras monitorizados ya que el objetivo es poder detectar si estd ocurriendo algln incidente en el
menor tiempo posible.

« Personal de seguridad fisica. Su actuacion debe regirse por protocolos de manera que no tenga que
improvisar y debe estar prevista la comunicacién con otros Cuerpos y Fuerzas de seguridad del Estado.

« Inventario basico para cubrir los servicios minimos. Se debe planificar con qué minimo de activos se
podria seguir dando el servicio. Se considerara personal, dependencias, equipos hardware y software.
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Formacion y concienciacion. Se requiere la definicion y pruebas periédicas de protocolos y planes de
actuacion ante incidentes. Los protocolos deben priorizar la seguridad del personal y dirigir al personal
fuera de las instalaciones a lugares seguros. Sus responsables deben ser conocidos y deben poder ser

facilmente reconocibles, por ejemplos con chalecos de colores, disminuyendo el desconcierto.

Sistemas o medios directos y periodicos de comunicacion con centros de alertas medioambientales.
Es cada vez mas importante para que la organizacién se pueda preparar ante un posible fenémeno
extraordinario.

Garantizar que se cuenta con los medios necesarios para contactar con las personas involucradas.
Aun siendo este aspecto general en cualquier Plan de Continuidad de Negocio, se hace hincapié de que,
en caso de contingencia total del CPD, es importante contar con los medios humanos que garanticen el
servicio en el centro de respaldo, incluyendo traslados.

4.3.3. Salvaguarda de informacion

Los datos son un recurso imprescindible para el correcto funcionamiento de los procesos de negocio. El

propésito general de la salvaguarda de informacion en un PCN es garantizar que los datos y la informacion

siempre estén disponibles.

En general, los procedimientos de salvaguarda de informacién deben garantizar:

Disponibilidad. Garantizar que la informacion esté accesible cuando se necesite, incluso durante un
incidente en el que fallen los sistemas de informacion.

Integridad. Asegurar que la informacién requerida para reaccionar en una crisis sea precisa y completa,
evitando cualquier modificaciéon no autorizada.

Confidencialidad. Proteger la informacién sensible y confidencial contra accesos no autorizados.

Cumplimiento normativo. Garantizar que la organizacién cumpla con la normativa aplicable relacionada
con la proteccién de datos.
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Los principales riesgos identificados en este ambito son:

« Ciberataques: Amenazas como malware, ransomware, ataques de denegacion de servicio y otros ataques
cibernéticos. Segln el informe de Sophos “The State of Ransomware 2024”, en 2024 los ataques de
ransomware siguen siendo una amenaza significativa para las empresas a nivel mundial. Un 59% de las
organizaciones reportaron haber sido victimas de ransomware en el Gltimo afio, una ligera disminucién
respecto al 66% reportado en afios anteriores. Sin embargo, el coste de recuperacién ha aumentado
respecto a otros afios. En promedio, los costes de recuperacion sin incluir el pago del rescate ascendieron
a $2.73 millones, un aumento del 50% comparado con los $1.82 millones del afio anterior. Mas de la mitad
de las organizaciones afectadas (56%) pagaron el rescate para recuperar sus datos, y muchas usaron
multiples métodos de recuperacién, como el pago del rescate combinado con el uso de respaldos.

Un 32% de los ataques comenzaron con una vulnerabilidad sin parchear, destacando la importancia
de la gestion de vulnerabilidades y la actualizacion regular de sistemas. Se espera que los ataques de
ransomware evolucionen, con un aumento en la explotacion de infraestructuras de nube y VPN, y un
mayor uso de inteligencia artificial generativa para mejorar las tacticas de ataque, como campaiias de
phishing mas sofisticadas.

« Errores humanos. Accidentes como la eliminacion accidental de datos, malas configuraciones de
sistemas, o divulgacion involuntaria de informacion pueden causar pérdida de la confidencialidad y
disponibilidad de los datos.

o Desastres naturales. Eventos como incendios, inundaciones, terremotos, y tormentas pueden dafar
infraestructuras fisicas y sistemas de informacién.

+ Fallos técnicos. Problemas como fallos de hardware, errores de software pueden interrumpir el acceso a
la informacion critica.

La guia considera tres factores:
+ Politicay procedimientos de copia de seguridad
+  Proteccion de las copias de seguridad

+ Pruebas de los procedimientos de seguridad

Todos ellos son bien conocidos por los responsables de informatica y no procede un desarrollo especifico.
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Se deben gestionar los siguientes aspectos:

Politica y procedimientos de copia de seguridad. Es necesario, en primer lugar, conocer cual es la
informacion que hay que proteger para el correcto funcionamiento de la AT y comprender la mejor
forma de hacerlo. Se requiere una politica de seguridad donde se definan los procesos de salvaguarda.
Es necesario disponer de procedimientos claros en los que se defina la forma de realizar las copias de
seguridad, la periodicidad, el tiempo de retencién, los responsables y al alcance de estos procesos.
Deberan incluir las normas relativas al registro de copias de seguridad que incluya todos los detalles de
cada copia: identificador, tipo de copia, fecha, lugar de almacenamiento, etc.

Cumplimiento normativo. Es necesario conocer y cumplir con todos los requisitos normativos de
proteccion de datos, tanto en los datos almacenados en sistemas informaticos como en las copias de
seguridad.

Redundancia. Para poder garantizar el correcto funcionamiento de los sistemas informaticos frente a un
incidente, es necesario que los datos estan redundados y al menos una de las copias de seguridad esté
almacenada en un lugar diferente. Si se dispone de los medios suficientes, seria recomendable disponer
de los datos redundados en al menos 2 CPDs, de tal modo que, en caso de incidencia en uno de los CPDs,
la recuperacién fuese inmediata dando servicio en el CPD de respaldo. Es recomendable disponer también
de una tercera copia de seguridad en una ubicacién fisica diferente, por si la segunda se deteriorase
durante la recuperacién.

Proteccion y disponibilidad de las copias de seguridad. Se debe conciliar la proteccién de la
confidencialidad de los datos almacenados en las copias de seguridad con la necesidad de que las copias
estén disponibles de forma inmediata cuando se necesita disponer de ellas.

Pruebas y mejora continua de los procedimientos de copia de seguridad. Es muy recomendable
disponer de un plan de pruebas de los procedimientos de copia de seguridad y restauracién, y al menos
anualmente realizar una prueba de disponibilidad y recuperacién a partir de las copias de seguridad.

Nivel de servicio. Las compafiias areas tienen regulado la cantidad de combustible con la que despega
un avién. No dejan decidirlo al piloto. Los responsables de continuidad de negocio deberian exigir

al responsable de IT una respuesta concreta a la pregunta por el Recovery Time Objective RTO. ;Si
detectdsemos ahora un virus o que nuestros datos estdn contaminados y si su origen se ha localizado por
ejemplo hace una semana ;Cual es el tiempo que necesitariamos para ir a una copia con datos de calidad
y retornar a donde deberiamos estar? Si la demora no nos convence deberemos indagar el coste de que
el tiempo sea el adecuado. Las autoridades de la Administracion tributaria deben saber si caso de un
desastre, recuperaran todo si o no. Si es asi, en cuanto tiempo y si el tiempo es asumible cuantas horas de
trabajo extraordinario y de quiénes, habra que emplear.
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4.3.4. Servicios de terceros

La Gestion de Riesgos de Terceros (Third-Party Risk Management, TPRM) es el proceso mediante el cual las
organizaciones supervisan las relaciones con sus terceros asociados, con el fin de evaluar el comportamiento,
desempeifio y los riesgos relacionados con cada uno de ellos.

La idea de la externalizacién es antigua, pero en las Administraciones Tributarias, por motivos legales 'y
culturales no ha prosperado, siendo el modelo autogestionado de las TIC el mas generalizado. No obstante,
el surgimiento de los servicios en cloud y la dificultad en captar técnicos, ha hecho que las Administraciones
Tributarias también, se estan valiendo de terceros proveedores para proporcionar servicios. La Guia ha
querido prestar especial atencién a este aspecto.

Afinales del siglo XX, se extendi6 el uso del concepto de outsourcing tras las iniciativas de empresas como
Kodak y Schweppes. La idea bésica radicaba en concentrar la actividad de la empresa en las tareas en que
tenian ventaja competitiva y contratar a terceros las demds tareas, como el transporte, eligiendo quienes las
ofrecieran conforme a las mejores practicas. Mientras que en algunos casos la determinacién de lo que es
fundamental (core competencies) y lo que no lo es (por ejemplo, la vigilancia o la atencién del comedor de

la empresa) no admite mucha discusion, en otros, como sucede con la totalidad de los servicios TIC, es mas
problemaético.

Las teorias sobre los criterios a utilizar han sido estudiadas extensivamente, pero, en Gltimo término, los
criterios para la decision se basan mas en la intuiciéon del empresario que en un calculo racional.

En el puro ambito de las TIC, la tercerizacion es una practica en constante crecimiento cuyos tres
componentes mas importantes son la administracién de sistemas, el outsourcing de aplicacionesy el web
hosting. Incluso organizaciones con un fuerte apego al desarrollo en sus instalaciones han considerado
conveniente e incluso se han visto forzadas a utilizar plataformas para ofrecer servicios continuos en la red,
a emplear factorias de software para poder cumplir los plazos de desarrollo o a la tercerizacion de servicios
en materia de ciberdefensa, por no mencionar los despliegues en la nube de los que nos ocuparemos mas
adelante.

Este proceso evolutivo de largo alcance se ha visto alterado por el cambio tecnolégico y organizativo que
ofrecen y permiten los servicios en la nube. La pandemia de la COVID 19 forzé a muchas empresas a adoptar
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la decision. Seglin un estudio de la Funcién Telefénica, el 90% de las empresas espafolas aumenté su uso de
herramientas digitales durante la pandemia, lo que es extrapolable al resto de los paises. Concretamente, la
nube pasé de ser un espacio principalmente de almacenamiento a convertirse en un espacio de trabajo.

La globalizacion y los avances tecnoldgicos de los Gltimos afios hacen que la dependencia entre distintas
instituciones, empresasy proveedores sea inevitable. Esto arrastra una serie de ventajas, pero implica riesgos.

Seglin una encuesta realizada por Deloitte, el 28% de las organizaciones encuestadas habian tenido un
incidente grave causado por sus proveedores, el 26,2% habian sufrido dafio reputacional por las acciones de
sus proveedoresy el 21% habria vivido brechas de datos sensibles por esta misma causa.

Asimismo, la organizacién ISC, que gestiona el Certified Information Systems Security Professional (CISSP) ha
publicado que 1/3 de sus 709 clientes en IT y ciberseguridad en la encuesta de noviembre de 2023 habian
sufrido una vulneracién. De ellos, el 54% habia ocasionada por un socio de gran tamafio y el 46% por un socio
de pequefio tamafio. Conviene recordar también el incidente de Crowdstrike y Windows en el mes de julio de
2024, que con la “pantalla azul de la muerte” dejé colapsados a millones de usuarios.

Cada vez mas empresas estan registrando, midiendo y notificando las interrupciones en la cadena de
suministro que afectan a su rendimiento, pero seglin un informe de BCl (Business Continuity Institute) sélo el
25% de las empresas han creado un registro coordinado en toda la organizacién que permitan conectar unas
con otras dando un sentido al conjunto.

Las instituciones financieras han atendido desde hace muchos afios a la urgencia del problemay han
elaborado informacién y guias cuya lectura recomendamos (Basel, 2024; Federal Reserve, 2024).

Adicionalmente, las grandes consultoras han realizado recientes informes sobre cdmo gestionar este tipo

de riesgos (Ernst & Young, 2023; PwC, 2023, KPMG, 2023). Las Administraciones Tributarias no tienen motivo
alguno para prestar a esta cuestion menos atencién que las financieras.

Si bien existen ventajas significativas cuando las organizaciones se valen de proveedores externos, esta
decisién implica una serie de riesgos adicionales, que hay que tener presentes.
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A continuacion, se exponen los principales riesgos identificados:

» Dependencia. Falta de oferta de proveedores por ser el mercado estrecho y cautivo. Por un lado,
esto supone un riesgo de dependencia de un proveedor especifico, dificultando la transicién a otros
proveedores o soluciones. Por otro, supone riesgo para la continuidad, ya que reduce las alternativas en
caso de fallo del proveedor principal.

De hecho, seglin un informe realizado por BCI (Business Continuity Institute), el 53% de las organizaciones
entrevistadas ven éste como uno de los principales problemas.

« Cumplimiento legal. Siendo en muchos casos los proveedores multinacionales, se puede correr el riesgo
de que apliquen normativas menos estrictas que las que deseamos. En Europa, este problema tiene
especial virulencia en materia de privacidad de datos. La normativa europea de proteccion de datos
es restrictiva en cuanto a la ubicacion de los servidores desde los que se ofrece el servicio, debiendo
proporcionar los paises en los que se ubican las mismas condiciones que las exigidas por el Reglamento
Europeo. Por (ltimo, sucede que muchos de los contratos ofertados son practicamente de adhesiény
aportar la carga de la prueba de los dafios sufridos en otras jurisdicciones es muy complicado.

o Calidad del servicio y requisitos de seguridad. Hay que tener presente que la responsabilidad final
del servicio es de la organizacién y que, tras un fallo, poco se remedia encontrando un culpable o un
chivo expiatorio. Si bien es cierto que, no puede evitarse el riesgo de que cualquier proveedor pueda
sufrir un incidente grave que afecte al servicio, es importante que la seleccién de los proveedores sea
lo mas exigente posible. Es necesario, podria decirse obligatorio, que se le exija al proveedor que va a
proporcionar el servicio que sea transparente con el servicio ofrecido, con las medidas de ciberseguridad
y proteccion de datos que proporciona, con las estrategias de continuidad que ofrece y que todo ello
quede claro y reflejado en el contrato. Debera figurar como se medira el impacto de forma inequivocay
qué actuaciones de mitigacion le son exigibles de manera que no haya dudas acerca de lo que podemos'y
debemos exigir.

« Reputacional. Relacionado con lo anterior, existe el riesgo asociado a la mala reputacion de la
organizacion en el caso de que los servicios contratados no tengan la debida calidad.

o Ambigiiedad por contratos y SLAs no definidos correctamente. La definicién incorrecta de lo que se
espera es un riesgo grave. Un proveedor valido puede ofrecer distintos niveles de servicio y no puede
asumirse que vaya a garantizar algo que no se haya indicado explicitamente. Por ello, es muy importante
especificar todos los requisitos que se requieren y definir los SLAs que puedan garantizar la continuidad
del servicio segln las necesidades de la organizacion.
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Continuidad en caso de incidente del proveedor. Los proveedores de servicio no estan exentos de sufrir
un problema de continuidad, independientemente del SLA que tengamos contratado. Por ello, hay que
considerar posibles alternativas en el caso de que un proveedor deje de dar el servicio.

Posible camino sin retorno. La sabiduria tradicional ha buscado “asegurar el camino de retorno en la
tercerizacién” y se cita como ejemplo de la posibilidad el caso de la AFIP en Argentina que le permitié

no renovar su contrato con una UTE. Mariana Mazzucato, en un excelente libro “El gran engafio” en

el que aborda el problema de la consultoria, alerta, en el capitulo llamado “La infantilizacion de las
organizaciones” sobre los perniciosos efectos de la pérdida de conocimiento actualizado, que atrapa en un
circulo vicioso a algunas organizaciones. La estrategia mas recomendable no es en absoluto evidente. La
propia autora dice “Hoy resulta dificil creer que en su momento los gobiernos gestionaran y mantuvieran
por ellos mismos gran parte de sus infraestructuras de Tl, pero fue asi en el siglo XX:..”. Muchos paises,
aun haciéndolo por fases estan evolucionado a nubes hibridas y dado que segtn el Gartner Group la vida
media de las nuevas tecnologias que ahora estan siendo implantadas es de dos afios y medio, serd mas
facil cambiar a un proveedor alternativo que disponer de los conocimientos y los recursos para volver a la
antigua instalacién.

En su carta a los accionistas de 2017, el fundador de Amazon Jeffrey Bezos explicé que el éxito de Amazon
se habia basado en su estrategia para la toma de decisiones: “Algunas decisiones son transcendentales

e irreversibles, o casi irreversibles (puertas de un solo sentido), y hay que tomarlas con meticulosidad,
esmero y lentitud, tras deliberarlo y consultarlo mucho”. La tercerizacién parcial de los recursos TIC es casi
imprescindible, pero una radical es una decisién profundamente estratégica y hay que tener la seguridad,
como buscan los escaladores de que si no se puede volver a donde se estaba, al menos, si soltamos una
mano tengamos asidero en otro lugar. Esta busqueda sistematica de opciones alternativas es un principio
inspirador de la Guia.

Falta de conocimiento de los riesgos reales. La mentalidad en que se ha venido basando la Continuidad
de Negocio hasido la del “Just In Time”, donde el mayor esfuerzo se orientaba en entregar cada producto
y servicio en el momento adecuado y se procuraba garantizar que las interrupciones fueran las minimas
posibles asegurandolas con ciertos SLAs.

Ahora el trabajo no es individual sino colectivo como en un quir6fano. La pregunta del cirujano no es qué
hay que prever hacer para acabar la intervencién segura a una hora sino qué hacer si el anestesista falla.
Con la potenciacién de los servicios prestados por terceros, hemos pasado del “Just in Time” al “Just in
Case”. La tarea es dificil. Existe el sentimiento generalizado de que los datos tanto internos como externos
en esta materia son de poca calidad, o muy vagos. Nadie tiene muy claro qué haria si una de las grandes
tuviera una caida seria. ;Qué sucederia si un incidente como el de Crowdstrike en vez de ser fortuito
hubiera sido provocado y la interrupcion del servicio durara dias? Nadie tiene claro qué datos habrian
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podido solicitar a Microsoft o cémo se podrian cambiar las licencias. Como siempre se debe gestionar este
riesgo, sabiendo que es singular y distinto a otros.

En el estudio de este indicador se analizan tres factores:

« Proveedores
+ Cloud

« Cadenade suministro

En el primero de los factores se investiga el grado de exigencia de la organizacién con los proveedores,
el segundo se indaga la exigencia de un tipo de servicios que ha pasado a ser critico y en el tercer lugar
la atencién de la AT a un elemento que, siendo novedoso, ha pasado a ser relevante, la cadena de
suministro en si.

En este apartado se indican las acciones indispensables para gestionar los riesgos en los proveedores.

« Inventariar los proveedores. No se puede gestionar algo que no se conoce o sin informacién. Se deben
inventariar todos los proveedores de servicio y la cadena de suministro que constituyen. Hay que conocer
qué proveedores dan servicio al proveedor principal, la llamada cadena de suministro y tener en cuenta
que no todos ellos han sido contratados a iniciativa del Departamento de Informética.

» Identificar claramente lo que cada proveedor ofrece y no dar cosas por supuesto. Tan importante
como conocer los proveedores que nos suministran servicio es conocer qué alcance tiene dicho servicio,
qué se ha exigido del mismo y qué se puede esperar de dichos proveedores en caso de incidentes.

« Comunicacion con los proveedores. La comunicacién debe estar garantizada en todo momento. De
manera recurrente para conocer el estado del servicio, para explorar con transparencia qué hacer “Just in
case”,y por Gltimo en caso de incidente. Se debe disponer de un protocolo claro sobre la comunicacién /
notificacion en caso de incidentes que incluya el tiempo en el que debe realizarse, via de comunicacién,
etc. y mantenerlo actualizado.

+ Seleccion de los proveedores. Para ello se puede y debe contar con la experiencia de otras
organizacionesy no es desaconsejable promover reuniones de los servicios TIC de distintas instituciones
del Estado y grandes organizaciones como las bancarias para compartir experiencias de éxito y malas
experiencias. Ademas, se debera disponer de un checklist con los requisitos minimos exigibles en
funcién del servicio que se ofrezca para reflejarlo y pedirlo en los Requerimientos de los concursos. Estos
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requisitos cubriran aspectos como certificaciones, estandares, ubicacion de los servidores, politicas de
backup, condiciones de la cadena de suministro, etc.

« Monitorizacion de los proveedores. Se debe hacer seguimiento de la evolucién de los proveedores,
revisar SLAs, revisar si las penalizaciones exigibles han sido exigidas, auditar algiin aspecto relativo a
seguridad o calidad de estos, si se ve necesario. Mediante la explotacién de los registros de incidentes, los
servicios juridicos y de contratacién, deben exigir sistematicamente las penalizaciones existentes, pues la
resistencia frente a las de menor importancia es indicador de otras mayores cuando la penalizacién sea
grave y adiestrara a la organizacién en los obstaculos que se interponen.

» Pruebas peridédicas. Hay llevar a cabo pruebas de continuidad considerando que un proveedor falla. De
esta manera se pueden sacar conclusiones claras y mejoras de cara a afrontar una situacion real.

« Integrar la gestion de la continuidad de los terceros proveedores. En la encuesta Global TPRM de
Deloitte de 2023, la idea mas difundida es que hay que considerar la continuidad de terceros proveedores
como un aspecto dentro de los planes de continuidad de negocio. Asi lo realiza la Guia.

« Dicho lo anterior, cuando existen varios outsourcing, en el sentido fuerte del término, cada uno de ellos
debe tener su Plan de Continuidad diferenciado.

4.3.5. Infraestructura Tl (hardware, software y comunicaciones) - alta disponibilidad

En el dmbito de tecnologias de la informacién y las comunicaciones, el concepto de disponibilidad se refiere
a la capacidad de un servicio, conjunto de datos o sistema, de ser operable y accesible en el periodo de tiempo
determinado en el que son requeridos. Para garantizar la operacion son necesarias medidas y mecanismos
que permitan al sistema de informacién mantener su estado de operatividad y accesibilidad.

La determinacién del grado de alta disponibilidad requerido de la infraestructura Tl, es un elemento esencial
de un plan de continuidad de negocio. Los conceptos de alta disponibilidad de los recursos TIC, tolerancia a

fallos y redundancia estan relacionados.

En la metodologia de la Guia se distinguen los siguientes factores:

« Politicas y procedimientos relacionados con la disponibilidad de los sistemas TI
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« Arquitecturay operacién
« Monitorizacién

« Evaluaciony mejora continua

Elfactor 3.5.1 indaga en los procedimientos existentes buscando conocer hasta qué punto al disefiar las
politicas, al realizar los inventarios, al crear los procedimientos, etc., se ha tenido en cuenta el factor de alta
disponibilidad. El factor 3.5.2 indaga hasta qué punto se ha considerado la alta disponibilidad en el disefio de
arquitectura.

Se describen a continuacién los distintos modelos existentes para garantizar la alta disponibilidad, asi como el
comportamiento de sus nodos en caso de fallo.

o Modelo de equilibrio de carga (activo-activo). Tanto el nodo primario como el secundario son activos y
procesan las solicitudes del sistema en paralelo. Los datos se replican de forma bidireccional en funcién
de los servicios del sistema. El tiempo de recuperacion en caso de fallo de un nodo en este modelo es cero.

e Modelo de espera caliente. Ambos nodos disponen del software instalado y disponible. El nodo
secundario se encuentra activo y en ejecucién, pero no procesa de forma activa datos hasta que falla el
nodo primario. En este caso, el tiempo de recuperacion es de pocos segundos.

o Modelo de espera templada. En este modelo, los nodos disponen del software instalado y disponible,
pero el nodo secundario no esta ejecutdndolo. En caso de fallo en el nodo primario, mediante un gestor de
cluster, el nodo secundario inicia los componentes de software. Los datos se replican regularmente en el
nodo secundario o se almacenan en un disco compartido. El tiempo de recuperacién en caso de fallo es de
pocos minutos.

« Modelo de espera fria. El nodo secundario dispone de la misma configuracién que el primario, pero se
encuentra apagado. Solo se enciende y entra en accién en caso de fallo en el nodo primario. Los datos
pueden ser copiados en un sistema de almacenamiento y restaurados en el nodo secundario en caso
necesario. Es el modelo mas lento y puede tardar unas horas en recuperarse.

La Alta Direccién debe conocer expresamente cual es el caso. En los casos donde se requiera la contratacién
de recursos Tl externos para el desarrollo de las actividades de la organizacién, es necesario establecer un
Acuerdo de Nivel de Servicio en lo que se refiere a La disponibilidad de forma contractual. Este acuerdo
deberia incluir las caracteristicas del servicio prestado, lo que deberia entenderse como “servicio minimo
admisible”, asi como la responsabilidad del prestador del servicio y las consecuencias para este en caso de
incumplimiento.
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En lo que se refiere especificamente a los sistemas de telecomunicaciones, se debe disponer de:

Redundancia de los propios dispositivos empleados para llevar a cabo las comunicaciones, tales como
Switches y Routers. Lo mas habitual es disponer de elementos redundados y emplear los mecanismos de
red disponibles para garantizar la recuperacién automatica frente a fallos, como por ejemplo VRRP (Virtual
Router Redundancy Protocol), de tal modo que cuando se produce un fallo en uno de los dispositivos

de enrutamiento, otro dispositivo lo sustituye de forma automaética, logrando que no se produzca una
degradacién del servicio.

Redundancia de los canales de comunicacién. En este caso, se lograra mediante la duplicacién de los
propios canales de comunicacion. En el caso de redes internas, una red de cableado interna alternativa,
disponible en caso de fallo en la red principal. En el caso de redes externas proporcionadas por un tercero,
una red externa alternativa contratada con un Operador distinto al que suministre red principal. De tal
forma que, en caso de problema con el Operador principal, se disponga de una contingencia inmediata.

En el factor 3.5.3 se valora la monitorizacién de la disponibilidad. Un enfoque proactivo y bien planificado para

garantizar la disponibilidad de los sistemas Tl de la organizacién ayuda a resistir y recuperarse rapidamente de

incidentes disruptivos, minimizando el impacto en sus operaciones.

Para monitorizar la disponibilidad y poder seleccionar las medidas de seguridad que sera necesario aplicar, se

dispone de distintas métricas que miden la disponibilidad y |a fiabilidad de los servicios.

Las principales métricas a tener en cuenta son:

MTTF (Mean Time to Failure). Es la medida que estima el tiempo entre fallos en los sistemas en su
operacion normal. Se puede calcular como la media aritmética entre fallos de un sistema.

MTTR (Mean Time to Recover). Es la medida que indica el tiempo medio que le llevara al sistema volver a
una situacion de normalidad tras haberse provocado un incidente.

Disponibilidad. El calculo del porcentaje de disponibilidad del sistema se calcula mediante la férmula:
Disponibilidad = MTTF / (MTTF + MTTR).

RTO (Recovery Time Objective) o Tiempo de recuperacion. Es el tiempo que un proceso del sistema

Tl permanecera detenido antes de que su funcionamiento sea restaurado. En funcién del nivel de
disponibilidad requerido por el sistema, se debera establecer un RTO maximo para los distintos procesos
de la organizacién.

Tiempo maximo tolerable de caida o MTD (Maximum Tolerable Downtime). Es el tiempo que un
proceso del sistema Tl puede permanecer inoperativo antes de que se produzcan consecuencias criticas
para la organizacion.
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« Nivel minimo de recuperacion de servicio o ROL (Revised Operating Level). Es el nivel minimo de
operaciéon que debe tener una actividad para ser considerada como recuperada, aunque el nivel de
servicio no sea el 6ptimo. En la metodologia del CIAT se indaga hasta qué punto el proceso para garantizar
la disponibilidad mejora con el tiempo.

Tal como se ha comentado en este punto del manual, los sistemas de informacién y las comunicaciones son
imprescindibles para el desempeiio de las labores de una administracién tributaria. Los principales riesgos

que pueden afectar a la disponibilidad de los sistemas son:

« Riesgos fisicos

- Desastres Naturales: Terremotos, inundaciones, incendios, etc.
- Interrupciones de Energia: Cortes de electricidad, fluctuaciones de voltaje.

» Riesgos técnicos

Fallos de Hardware: Problemas con servidores, discos duros, y otros componentes fisicos.

- Fallos de Software: Errores en aplicaciones, sistemas operativos y bases de datos.

- Fallos de servicios de terceros, en caso de que la administracién tributaria tenga dependencias de
ellos para desarrollar sus actividades.

- Fallos en los servicios de telecomunicaciones, tanto la red interna como las comunicaciones con redes
de terceros e Internet.

» Problemasdered
- Caidasde lared interna, problemas de conectividad, fallos en routers y switches.

- Fallos en los servicios de telecomunicaciones de terceros, que proporcionan la comunicacién con
redes de terceros e Internet.

« Riesgos humanos
- Configuraciones incorrectas, eliminacién accidental de datos, negligencia.

- Ataques Internos: Sabotaje por empleados descontentos, accesos no autorizados.

» Riesgos de seguridad
- Ciberataques: Malware, ransomware, DDoS (ataques de denegacién de servicio), hacking.

- Fugas de datos: Accesos no autorizados, pérdida de datos sensibles.
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« Riesgos operativos
- Mantenimiento programado: Actualizaciones y paradas planificadas.

- Capacidady rendimiento: Sobrecarga de sistemas, falta de recursos.

En este apartado se indican las acciones indispensables para gestionar los riesgos asociados a la
infraestructura Tl (Hardware, Software y Comunicaciones) y garantizar la alta disponibilidad de los sistemas.

« Crear una politica de disponibilidad y procedimientos orientados a garantizar la alta disponibilidad
de los sistemas TI. Es necesario tener claro cudles son los sistemas criticos y definir los tiempos asumibles
de inactividad para los mismos

« Disponer de redundancia de sistemas y comunicaciones. En la mayoria de los casos, disponer de
infraestructura redundada es la Gnica forma de cumplir con los objetivos de la organizacién frente a
incidentes que afecten al CPD principal o las telecomunicaciones.

o Monitorizar sistemas y comunicaciones. La monitorizacién sistematica permite identificar problemas
en tiempo real o incluso antes de que ocurran. Esto incluye fallos en el hardware, problemas de
rendimiento, errores de software, comunicaciones etc. Se debe impulsar la transparencia, haciendo
visibles las indisponibilidades y con ello creando conciencia de la existencia de un problema, si es el
caso.

« Evaluar para mejorar. Se debe recopilar informacién suficiente sobre los incidentes que hayan
afectado a la disponibilidad de los sistemas, analizarlos y no solo registrarlos y con los resultados
de este andlisis implementar todas las mejoras que sea posible. Se deben realizar simulacros para
probar los procedimientos de recuperacion y las medidas implantadas. Se deben revisar periddicay
sistematicamente las politicas y procedimientos relacionados con la disponibilidad de los sistemas,
para adaptarlos a los posibles cambios tecnolégicos de la organizacién. Los cambios en la tecnologia
desplegada son oportunidades para simplificar mejorar o reenfocar las estrategias.
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4.3.6. Gestion de la seguridad y respuesta frente a ciberincidentes

En el contexto de un plan de continuidad, la gestién de seguridad y la respuesta ante ciberincidentes son
actualmente fundamentales para garantizar el servicio en las administraciones tributarias.

En el PCN del CIAT se evallan en este indicador

a) Politicasy procedimientos relacionados con la seguridad
b) Gestidony monitorizacion

c) Larespuesta ante ciberincidentes

d) Laevaluaciény mejora continua

El conjunto de todos ellos no encierra novedad conceptual, sino que indaga por la existencia de practicas
que no son especialmente complejas, pero buscando que explicitamente se desarrollen en el ambito de la
ciberseguridad.

La guia incluye un indicador en esta materia porque en numerosos informes se aprecia la tendencia
creciente del nimero de amenazas y ciberincidentes. El informe del CCN-CERT (Centro Criptolégico Nacional,
perteneciente al Centro Nacional de Inteligencia de Espafia) del afio 2023, muestra que los incidentes mas

comunes han sido:

1. Phishingy suplantacion de identidad: Representan un 35% de los incidentes. Este tipo de ataque sigue
siendo predominante debido a su efectividad en engaiar a los usuarios para que revelen informacion
sensible.

2. Ransomware: Ha afectado a un 25% de las empresas, con un notable incremento en la sofisticacion de los
ataquesy las demandas de rescate.

3. Ataques de denegacion de servicio (DDoS): Conforman un 20% de los incidentes reportados, dirigidos
principalmente contra infraestructuras criticas y grandes corporaciones para interrumpir sus servicios.

4. Vulnerabilidades y explotacion de software: Aproximadamente el 15% de los incidentes han sido
resultado de la explotacién de vulnerabilidades no parcheadas en sistemas y aplicaciones.

5. Robo de datos: Afecta a un 5% de las empresas, con ataques dirigidos que buscan obtener informacion
confidencial y valiosa.
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Ciberataques avanzados: Amenazas sofisticadas como ransomware, ataques de dia cero y campanas de
phishing dirigidas, que pueden evadir las defensas tradicionales.

Errores humanos: La falta de capacitacién y conciencia entre los empleados puede resultar en errores
que faciliten la ocurrencia o empeoren los efectos de un incidente.

Amenazas internas: Empleados descontentos o negligentes que puedan causar incidentes de seguridad
intencional o accidentalmente.

Fallos de deteccion de incidentes: Sistemas de deteccion y monitorizacién inadecuados que no
identifican actividades sospechosas a tiempo.

Respuesta inadecuada: Procesos de respuesta mal disefiados o ejecutados que no logran contener o
mitigar efectivamente los incidentes.

Falta de recursos: Insuficiencia de personal, herramientas y tecnologia para gestionary responder
adecuadamente a los incidentes.

Dependencia de proveedores externos: Riesgos asociados a la seguridad de los proveedores de servicios
y su capacidad para manejar incidentes.

Fallos en la comunicacion: Comunicacién ineficaz durante y después de un incidente, lo que puede
agravar la situacién y retrasar la recuperacion.

Incumplimiento normativo: Sancionesy repercusiones legales debido al incumplimiento de leyes,
normativasy regulaciones de seguridad.

Politicas y procedimientos de seguridad desactualizados: Politicas y procedimientos obsoletos que no
reflejan las amenazas y tecnologias actuales.

En la actualidad sabemos la necesidad de:

Politicas y procedimientos especificamente relacionadas con la ciberseguridad. En estos procedimientos

se deberian describir claramente todas las cuestiones relacionadas con la gestién de la ciberseguridad,

de tal forma que se minimicen las posibilidades de sufririncidentes por ciberataques y estén definidos los

mecanismos de deteccién y respuesta cuando se produce un incidente.

Actualizar los sistemas de gestion de vulnerabilidades. Constantemente se descubren nuevas

vulnerabilidades en los sistemas informaticos, que se suelen solucionar aplicando los parches que
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proporciona el fabricante. Es necesario disponer de “disparadores” de procedimientos que se activen ante la
recepcion de las noticias oportunas por los proveedores, socios u otras instituciones del Estado. Herramientas
y procedimientos de gestion de parchesy actualizaciones de seguridad. Es altamente recomendable disponer
de mecanismos para analizar los sistemas en busca de vulnerabilidades, de tal forma que se puedan detectar
y solucionar con la mayor rapidez posible, reduciendo asi la ventana de tiempo en la que se pueda sufrir un
incidente de seguridad o incluso realizar acciones de hacking ético.

Controlar las prisas. El responsable de seguridad debe estar en el primer nivel de la organizacion, desde
luego en el Area de Informatica, y el Director le debe conceder plenos poderes para detener una implantacién

0 servicio en caso de riesgo.

Prevencion de intrusiones. No basta con disponer de sistemas de deteccién, sino que hay que configurarlos y
actualizarlos correctamente, asi como monitorizar los resultados que proporcionan.

Detectar incidentes. Hay que contar con las herramientas adecuadas, como por ejemplo un SIEM que
recopile los eventos de los sistemas, y mediante correlacion sea capaz de detectar posibles comportamientos
anomalos que puedan ser un indicio de un incidente de seguridad. No se deben regatear esfuerzos en
disponer de un equipo de personal adecuado, tanto para configurar estas herramientas y dotarlas de utilidad
como para revisar y gestionar e interpretar los avisos y alertas que proporcionan.

Responder ante incidentes. Una vez que se ha producido un incidente, es muy importante tener claro
los pasos que hay que seguir para minimizar el impacto y recuperar la normalidad de la operacién de la
administracion tributaria. Existen distintos aspectos que es muy importante tener en cuenta en la respuesta

ante incidentes.

«  Personal cualificado. Es necesario disponer de recursos humanos cualificados y suficientes, para llevar a
cabo la respuesta ante incidentes. Lo mas habitual es contar con un centro de operaciones de seguridad
(SOC) que esté especializado en la deteccidén y respuesta ante incidentes y que opere en horario 24x7.

«  Procedimientos y protocolos de respuesta ante incidentes. Para gestionar correctamente la respuesta
ante un incidente, es necesario que se hayan definido protocolos y procedimientos de actuacién frente
a los posibles incidentes. De igual forma es imprescindible contar con los mecanismos de comunicacién
internosy con terceros para gestionar los incidentes, asi como de escalado a la direccién cuando sea
necesario.

« Automatizacidn de respuesta ante incidentes. Para mejorar la seguridad y minimizar el impacto que pueda
tener un incidente, es recomendable disponer de mecanismos automatizados de mitigacién de amenazas
a través de las herramientas de las que disponga la administracion tributaria. Un ejemplo seria el bloqueo
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automatico de una cuenta de usuario, cuando en el SIEM se detecta un comportamiento anémalo de
dicho usuario. En muchas ocasiones, este tipo de acciones automatizadas, evitan incidentes de seguridad.

La guia concede importancia a la evaluacion de la seguridad y mejora continua. Se indaga en el factor 3.6.4.

Para desarrollar un proceso de mejora continua, es recomendable recopilar y analizar todos los datos
relacionados con incidentes de seguridad, para detectar e implementar posibles mejoras y que se haga
una revision perioédica de todos los procedimientos y documentacion asociados a la gestion de seguridad,
deteccién y prevencién de incidentes.

Formacion. Muchos de los incidentes de seguridad son originados por los comportamientos, en muchos
casos involuntarios, de los usuarios internos. Se debe desarrollar un plan de formacién con nociones basicas
de seguridad y capacitacion para los empleados lo cual ayuda notablemente a reducir los riesgos de sufrir
un incidente. También se debe capacitar de forma mas especifica en materia de seguridad del personal
encargado de la deteccion y respuesta ante incidentes, asi como el resto de personal Tl que pueda tener
alguna responsabilidad sobre la seguridad de los sistemas.

Las primeras 48 horas son criticas. En un primer momento hay que:

+ Apagar los servidores no imprescindibles y aislar los segmentos criticos de red.

Limitar el acceso remoto salvo a los usuarios imprescindibles.
« Coordinar con expertos internos y externos en ciberseguridad.
+ Notificar laincidencia a usuarios y proveedores para generar confianza.

« Registrar y anotar todo. Ayude a la posible investigacion penal ulterior, con todos los datos de contexto
posibles.

« Valorar los dafios.
« Evitar que participe todo el que quiera ayudar. El mas caracterizado debe tomar el mando.

« Incrementar al maximo la prevencion. Actle, pues es muy facil que suceda, que el primer ataque sea
una distraccién y esté preparado un segundo mientras los técnicos recuperan.
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4.3.7. Recursos humanos

En la actualidad la misién de Recursos Humanos ha evolucionado. Son ideas relevantes las siguientes:

En tiempos de crisis, las organizaciones confian en sus departamentos de RR.HH. para que les proporcionen
una direccion estratégica y garanticen el bienestar de su fuerza laboral. Los profesionales de RR.HH. han
pasado de realizar actividades transaccionales a ser socios estratégicos que guian a la empresa en tiempos de
turbulencia. Colaboran con la alta direccién para desarrollar planes de respuesta a las crisis, centrandose en la
seguridad de los empleados, las estrategias de comunicacion y la asignacion de recursos.

En el apartado 4.3.1 se ha abordado el aspecto organizativo. Ahora abordamos un aspecto que complementa
el anterior, los aspectos subjetivos, personales y los factores de contexto como los motivacionales o los
asociados a los riesgos laborales.

Prestamos especial atencién a las tareas que debe desempeniar el Departamento de Recursos Humanos.

Se identifican tres indicadores
« Necesidades: rolesy habilidades
« Existencia de equipos de respuesta

« Formaciény entrenamiento

Siendo evidente que no es la misma estructura en una organizacién de gran tamafio que en otra de tamafio
reducido, lo que se intenta evaluar es si el rol de la continuidad de negocio se delega implicitamente sin mas
consideracién al Director/a de Informatica, si se designa a un “hombre orquesta” o si simplemente no se
diferencian y asignan roles.

Lo que se pretende evaluar es si los roles, sean cuales sean, estan diferenciados, se potencian las habilidades
necesarias y los expertos estdn organizados.
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Algunos posibles roles son:

Comité de auditoria o de riesgos y/o continuidad. La supervision de las medidas relativas a
la continuidad se delega normalmente al comité de auditoria. A veces, otro comité tiene esta
responsabilidad, como un comité de operaciones o de gobernanza.

Gerencia ejecutiva. Cada miembro del equipo ejecutivo conserva la supervisién y la responsabilidad final
de la planificacion de la continuidad en su area especifica de operaciones.

Patrocinador ejecutivo o propietario de un area del negocio. Es comin designar al director de
informatica o al de tecnologia o un gerente o subdirector. Supervisan la gestion diaria de las actividades
de planificacion de la continuidad.

Miembros del comité directivo de continuidad. El comité directivo de continuidad empresarial, cuando
existe, es normalmente un equipo interdisciplinario de seis a ocho personas, se retine trimestral o
anualmente para garantizar que el programa de continuidad empresarial esté alineado con la estrategia y
los objetivos corporativos y que madure y avance hacia las metas anuales.

Gerente del programa de continuidad. Puede crearse en las grandes organizaciones este puesto singular.
Si no es el caso, es conveniente asignar la responsabilidad a alguien en el Comité de Direccién.

Responsables de los distintos aspectos de la continuidad. Compatible con otras tareas.

La guia indaga en la existencia de equipos de respuesta y en la formacién y entrenamiento, sobre lo que no

nos extendemos por no incluir conceptos técnicos especificos.

Recuerda que:

La seguridad integral del personal es fundamental. En tiempos de crisis, las AT deberian lograr que

sus departamentos de RR.HH. les proporcionen una direccién estratégica y establezcan las normas que
garanticen la seguridad y en lo posible el bienestar de su fuerza laboral. Los profesionales de RR.HH. guian
a la empresa en tiempos de turbulencia y definen la estrategia de comunicacién.

La comunicacion eficaz es una piedra angular del PCN. Recursos Humanos debe tomar la iniciativa en
la difusidn de informacidn precisa y oportuna a los empleados, fomentando un sentido de transparenciay
confianza. Deben impulsar iniciativas para apoyar el bienestar mental y emocional de los empleados.

Hay que garantizar la productividad. La pandemia de COVID-19 ha impulsado el despliegue de
modalidades de trabajo 4giles. Se deben crear las herramientas que permitan garantizar que estas
facilidades no causen una reduccion de la productividad o generen absentismo.
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« Gestion del talento. RR.HH. debe facilitar e incluso impulsar la bisqueda de talento y facilitar e impulsar
mediante carreras de formacién la versatilidad pues la extrema especializacién no es deseable durante
una crisis prolongada o después de un desastre.

« Definicion de nuevos roles. Las situaciones de crisis exigen una adaptacién rapida, y RR.HH. debe alinear
la estrategia de gestion del talento con el PCN. Los profesionales de RR.HH. redefinen los roles laborales
y sus retribuciones, identifican las carencias de habilidades e implementan programas de capacitaciéony
actualizacion de habilidades para equipar a los empleados ante las demandas cambiantes.

* RR.HH. como gestor de recursos psicolégicos. RR.HH. debe ofrecer a los empleados apoyo psicolégico y
recursos para ayudar a los empleados a afrontar el estrés y el impacto de una crisis.

4.3.8. Precariedad

La carencia de los recursos necesarios para realizar el trabajo supone un compromiso no solo para la
continuidad sino para la mera actividad. En los andlisis convencionales esta carencia de recursos de todo tipo
se analiza como un riesgo, pero en trabajos previos del CIAT se ha singularizado su importancia. Por esa razén
se le concede un apartado singular.

En todos los dmbitos existe una tendencia a compararse con las mejores practicas, pero en este dmbito no es
posible.

En Fisica se estudia el concepto de magnitudes extensivas como la masa e intensivas, como la temperatura.

El ndmero de contribuyentes es una magnitud aditiva mientras que las variables de continuidad de negocio
no lo son. Sitenemos una masa de un kilo y traemos otra tendremos dos kilos. Si necesitamos controlar mil
contribuyentes en un lugar y mil en otro necesitamos controlar dos mil contribuyentes. La ratio de inspectores
por contribuyente es extensiva. Si queremos controlar con igual precision el doble de contribuyentes
necesitamos el doble de inspectores.

Los recursos asociados a la informatica son extensivos. Hace falta practicamente el mismo programa para

despachar un millén de documentos de importacion que dos. Las organizaciones gestionan cada afio mas
potencia y Data Lakes mas grandes con las mismas personas.
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Por este hecho mientras que el analisis del nimero de efectivos en una organizacién a través de tablas como
las de ISORA o de la OCDE en el ambito de la gestion tributaria y del control tributario son muy utiles, aqui lo

son menos.

La evaluacién que aqui se realiza es practicamente binaria. En el factor 3.8.1 y bajo el principio de que el
servicio se deja por causa de la carencia del recurso mas escaso se pregunta simultdneamente por capacidad
instalada, de desarrollo, de presupuestos de personal, asumiendo que si hay carencia de uno solo de ellos la
situacion deviene precaria.

Las métricas habituales no son aplicables a una AT. El gasto en recuperacién de desastres en las empresas
financieras y comerciales se correlaciona con el costo promedio del tiempo de inactividad de una empresa,
como puso de manifiesto un estudio de 2016 realizado por Cloud Endure. El problema que la determinaciéon
del coste de inactividad por hora o dia de una Administracion Tributaria es muy especulativa.

La implantacion de las medidas disefiadas en una guia de continuidad de negocio es costosa y no se

hacen en los ratos libres. En ocasiones se tiende a enfocar la planificacion de la continuidad de negocio

que es realizada por algunas personas junto con otras tareas administrativas atendiendo a las prioridades
existentes en cada momento. No debe ser asi.

El PCN debe incluir un presupuesto que refleje todos los recursos necesarios desde el inicio del proyecto BCP

hasta el final. El presupuesto puede incluir lo siguiente:

« Capacitacién en BCP (cursos internos o publicos)

« Software especializado en BCP

+  Consultores externos

« Infraestructuras

«  Servicios externos prestados para respaldar el BCP

+ Gastos deviaje

Puede utilizarse como referencia el Capitulo 16 del libro Managing Your Business Continuity (Goh, 2021).

Los factores identificados son:

« Precariedad por escasez de recursos
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+ Precariedad por rigidez

«  Precariedad por contexto

En el primero se investiga si la situacion de fragilidad tiene su origen en lo material, por la carencia de
recursos, en el segundo si se deriva de la estructura y en la tercera si tiene su origen en el contexto

La situacion de precariedad es un estado en el que una persona o una organizacién se encuentra arrojado.
Pues sus causas son muy diversos sus remedios son muy distintos, pero existe un corpus de conocimiento,
que, adaptandolo, puede ser utilizado. Adapte estandares ante la escasez de recursos de consultoria. BS
25999-2:2007 es una norma britanica que proporciona los requisitos que debe satisfacer una buena gestion
orientada a la continuidad de negocio (BCM). Su idea fundamental es que BCM tiene como objetivo gestionar
diversos tipos de riesgos poco comunes que tendrian un enorme impacto en una empresa. La norma, como
esta guia, requiere la implementacién de un sistema de gestién de acuerdo con el ciclo PDCA como sucede en
otras normas, como ISO/IEC 27001, ISO/IEC 20000, ISO/IEC 9001 e ISO/IEC14001. Sin embargo, esas normas
describen s6lo qué hacer en lugar de como hacerlo. Es una buena practica revisar criticamente estas normasy
construir materiales anticipando cdmo se deberia reaccionar en caso de desastre favoreciendo con ello tanto
la reflexién como la capacitacion.

4.4, Madurez

En este apartado abordamos el aspecto mas avanzado de la Continuidad de Negocio. A medida que la
tecnologia y la misién de las administraciones tributarias evolucionan, los Planes de Continuidad de Negocio
se hacen a su vez cada vez mas complejos y es mas dificil su gestion. Implementan procesos, aprueban
normas, realizan actividades que, en este dmbito, con el transcurso del tiempo, constituyen un “marco de
trabajo” (en: business continuity framework). No tienen por qué ser iguales en todos los paises pues sus
necesidades son distintas. Como dijo Confucio “cada uno es el mejor a su manera”, pero, dicho lo anterior, hay
grados en el ser mejor.

Lo que aqui nos ocupa es un “constructo”, como la calidad, no una variable directamente observable como

la existencia o no de normas o el monto de las inversiones. La palabra madurez (en: maturity) en primera
aproximacién tiene asociada la idea de llegar a ser todo lo bueno que se puede ser, llegar al acmé, en el
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ambito de los procesos. Se sitlia en el campo semdntico de “capability”, recogiendo la idea de tener la
capacidad para hacer algo, todo lo mejor que podemos hacer, fluidamente cuando sea necesario.

El factor 4.1.1 indaga sobre si existe en la organizacién un modelo de madurez. Describiremos ahora el
concepto.

Los modelos de madurez describen una serie de estados cualitativamente ordenados de esa madurez,
“niveles”, y un camino, “path” “roadmap”, para ir alcanzandolos sucesivamente. El estar situado en los mas
elevados ofrece a la propia organizacién y a los interesados, la capacidad de ofrecer calidad y la confianza de
poder ejecutar procesos similares en sus efectos a los de las mejores practicas.

La idea de concebir que el mundo se puede organizar en niveles jerarquicos (hieros archos), lo que no tiene
por qué ser verdad ni es evidente, la popularizé, dentro lo que cabe, en la teologia, Dionisio el Areopagita.
Se empezé a popularizar en las ciencias sociales los afios 50, en Psicologia, con Maslow y sus niveles. La
idea fue recogida en los afios 70, ya como madurez, en el mundo del proceso de datos (e.g.: Crosby Quality
Management Maturity Grid -QMMG).

Alcanz6 popularidad en los afios 90 con el desarrollo del Capability Maturity Model (CMM) por el Software
Engineering Institute (SEI) en la Carnegie Mellon (1993). Fue pensado como un instrumento a utilizar por

el Department of Defense (DoD) de EE.UU. para evaluar a sus proveedoresy su capacidad para entregar
productos de calidad de forma consistente. Esencialmente era una técnica de Supply Chain Management que
ayudaba a mitigar los riesgos de un proyecto impulsando la calidad en los procesos de los suministradores.
A muchos les interesé que el concepto fuera aceptado, entre ellos a los que comercializaban el outsourcing
del desarrollo por empresas en la India, ponderando que ofrecian estar situadas en el nivel 5 (maximo) de
madurez del CMM.

Thorsden y Bick (2023) han indagado sobre la real utilidad y alcance de la idea, mas alla de la publicidad de
quienes ofrecen consultoria sobre estos métodos.

EL CMM, que es probablemente el mas conocido de los modelos de madurez en Tl define el término madurez
(Paulk, 1995) como ‘la medida en la que un proceso especifico estd exactamente definido, gestionado,
medido, esta controlado y es efectivo’.

La idea de que existe en cualquier ambito, la Continuidad de Negocio, una escala por niveles de perfeccion,

lleva implicitamente asociada que nuestros niveles y procesos son comparables con los de otros. Pero ;Qué
otros?
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En 1997, Jerry Klawitter en J.P. Morgan Chase pensé en crear un Business Continuity Management para su
empresa, una financiera, tomando como ejemplo los modelos desarrollados para la creacién de Software,
lo que hizo tras contactos con Virtual Corporation (Corporation, 2007). Asi se cre6 BCMM con seis niveles de

madurez.

A partir de aqui proliferaron muchos modelos, existiendo una cierta voluntad comercial en que fueran
generales, lo que no oculta al lector que los hace adolecer de cierta vaguedad. Son ejemplos de ellos el SMIT
(Smit, 2005, Randeree et al., 2012), Gartner, RSA, BCM Gartner Security Process Maturity Model (Dang Van Mien,
2001), el KPMG World Class IT model (Delen, 2000), el IT service CMM (Niessink, Clerc and Van Vliet, 2002), el

de Desarrollo de Sw CMM (Paulk, 1995), el INK-model (Titulaer, 200, Self-Assessment (Gallagher, 2003) el
Complete Public Domain Business Continuity Maturity Model SM (Virtual Coorporation Inc., 2004), el Gartner BCP
Maturity Model (Mingay, 2002), BCMS Capability (Sheth, 2007), Program Metrics (Strong, 2010).

Para una revision sistematica (Tarhan et als., 2016). En el afio 2008 ya existian 135 modelos de madurez en el
ambito del desarrollo del Sw en un esfuerzo que se acabé condensando en la ISO 22301. Sobre esta Gltima
existen publicaciones gratuitas®. Esta norma se ha creado buscando la generalidad por lo que puede ser
implantada por cualquier organizacion con independencia de su linea de negocio o tamafio. Utiliza el modelo
Plan-Do-Check-Act (PDCA) como principio operativo.

En el caso de las Administraciones Tributarias no es facil la comparacion, si no es por mera analogia, con
empresas como Netflix o con grandes bancos, y aunque la comparacion se facilita porque ya hay estandares
como IS0, es importante comprender juiciosamente qué caracteristicas deben tener los niveles en los que se
debe estar.

La utilizacion de cualquiera de estos modelos ofrece una mera guia para proporcionar respuesta a las
siguientes preguntas de las autoridades tributarias:

1. ;Dénde estamos ahora en términos relativos?
2. ;Doénde queremos estar en el futuro para estar mejor?

3. ;Dénde deberiamos estar mas adelante, a continuacion?

6 1SO-1S0 22301 - Business continuity
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Para valorar la madurez de una organizacién conviene considerar los siguientes aspectos:

1.

Definicion previa de los niveles de madurez

Es preciso que los niveles definidos tengan dos caracteristicas: a) que ofrezcan informacién suficiente y
comparable. De poco serviria crear tres niveles, por ejemplo, malo medio y bueno, mas adin cuando en
el nivel medio estaria la mayoria en circunstancias muy distintas b) Bien ordenados. El continuo de las
empresas debe distribuirse adecuadamente en ellos pues si los niveles fueran tales que el 90% estuviera
en uno de ellos la informacién seria poco (til, ¢) Informativos. La contestacion a los cuestionarios debe
informarnos no solo del nivel correspondiente alcanzado sino del camino de evolucién al siguiente.

Criterios de valoracion

Las preguntas que se realizan para situar a la empresa en el nivel de madurez debido la sitian en relacién
con las mejores practicas. Estas son distintas en una administracién tributaria que, en un hospital, por

lo que los cuestionarios deben estar adaptados. En el caso del modelo del CIAT a una realidad tributaria
regional.

Areas e indicadores (KPIs)

Estos modelos fraccionan la actividad estudiada, en nuestro caso los procesos orientados a la continuidad
del negocio en areas (en el modelo del CIAT son cuatro) e indicadores para poder disponer de una métrica
de los avances.

Mejores practicas y mejora continua
Conviene que exista una referencia a las mejores practicas que es lo que se pretende aportar en el
presente manual.

Cambios organizacionales
Escalar en los niveles del modelo de madurez viene acompafiado de cambios estructurales y culturales en
la organizacién.

En el disefio de la Guia se identifican tres niveles. Hay modelos con mas. Se ha seleccionado un valor pequefio

por hacer su evaluacién simple teniendo en cuenta ademas que no es razonable pensar que después de la

epidemia del COVID 19 exista alguna administracién tributaria que no haya tomado medida alguna en materia

de continuidad y que la mejor practica es un ideal

Iniciado. Se trata del nivel basico. Una organizacion en esta situacion realiza actividades dispersas, hace
copias de seguridad, actla reactivamente, existen documentos, pero no hay un plan definido. Se asume
que el Departamento de IT es en lo fundamental el Unico responsable.

Planificado. Se ha superado la situacién anterior porque existe un Plan de Continuidad de Negocio,
existen normas y responsables. Existe conciencia del problema y decisién de actuar.
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« Implementado. El Plan o planes con mayor o menor perfeccién son gestionados. La administracién
tributaria como conjunto gestiona la continuidad del negocio.

Esta guia incluye este apartado porque indaga sobre un proceso, el de Gestion de la Continuidad. Recomienda
hacer un esfuerzo para situar inicialmente la organizacién en uno de tres niveles, los indicados a continuacion
y luego disponer de una metodologia que impulse una progresiva escalada en estos niveles.

o Emergente. Practicainicial y reactiva.

« Controlado. Se haimplantado el ciclo PDCA. Existen objetivos anuales, un ciclo de retroalimentaciény la
gestion de este proceso es “business as usual” como la de otros. Se presta tanta atencién a este proceso
como al de cumplir los objetivos de los procesos financieros.

« Optimizado. Ha pasado a formar parte de la cultura organizacional y existe un esfuerzo continuo por
mejorar este proceso como pudiera suceder con la atencién al usuario o el sistema de informacién. Se han
alcanzado las mejores practicas y se ha pasado de imitar a liderar.

Los factores 4.2.1y 4.3.1 indagan si se realizan ciertas acciones que hacen progresar en el nivel de madurez.

« Comprenda en primer lugar, antes de hacer nada en este aspecto, en profundidad lo que es un modelo de
madurez’.

o Valore su actual estado de madurez con una herramienta actualizada®.

« Cuantifique, adaptando a su caso materiales como “BCI White Paper Q3: How to measure BCM programme
Maturity”.
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5. Disenodeunplan

5.1. Filosofia de la metodologia empleada

Un plan de continuidad de negocio deber ser concebido como un documento vivo. Tiene por objeto la
continuidad de distintos “negocios”, que realmente son areas de responsabilidad y por ello de interés. Son en
nuestro caso los objetivos de las AT. Son satisfechos en cada momento con procesos que evolucionan ante

nuevas necesidades o con la incorporacion de nuevas tecnologias.

El documento PCN que se disefie y elabore bajo los principios de esta guia debera tener sucesivas versiones.
Eldisefio del propio plan debe atender esta caracteristica y en esta metodologia se recomienda la creacién de

una version anual.

La metodologia de disefio que describimos utiliza un ciclo de actividad mediante el que el PCN se actualizay
perfecciona:
PCN actual = PCN afio anterior + Cambios en cuatro Planes de Actuacion Trimestrales

El ciclo de gestién PDCA puede tener muchos objetos de interés, tantos como se gestionen. En la Figura

4 se pone de manifiesto su utilizacion en dos de ellos. El principal de ellos es aquel mediante el que la AT
evoluciona desde su situacién actual hasta la deseada. Otro, necesario pero muy distinto, del que aqui nos
ocupamos, es el ciclo mediante el que se tiende a garantizar que la AT continlie su negocio, que idealmente
puede ser bueno, pero que puede ser en parte malo.

Para garantizar la continuidad de todos los procesos y servicios el Plan de Continuidad debe atender,

entre otros, a datos, informacidn, servicios, e infraestructuras. Los mas importantes estan recogidos en el
cuestionario. Mediante Planes de Actuacidn Trimestrales (PAT), se lograra que el PCN se perfeccione y con ello
se mejorard, en parte, la gestion de la AT.

67



Guia para el disefio de un plan de continuidad de negocio para administraciones tributarias

Figura 3. Estructuray ciclo del PCN usando PDCA

Administracion Plan de Continuidad de Negocios
Tributaria de la Administracion Tributaria

Situacién actual

Infraestructuras M. Organizativo

Actuaciones

Situacion deseada TO BE PCNV.x

Siguiendo la estrategia PDCA recomendada por el CIAT, el ciclo de actividades se muestra en la Figura 5.

Figura 4. Ciclo trimestral

A. Decision

E. Evaluacion D. Gestidn

lecciones de los PAT
aprendidas

B. Comprensién
de carencias

C. Elaboracion
del PAT

5.2. Ciclode actividades

El punto de partida de toda actividad es la manifestacién de propésito de la institucién, que hace visible
su actitud. Se adopta una decisién porque existe una visién y la actitud adecuada. Este propésito se debe
sostener en el tiempo. El desarrollo de las tareas a realizar se desglosa a continuacién.




5.2.1. Decision de la alta direccion

El punto de partida para iniciar el disefio debe ser la decision expresada por la Alta Direccién que, en su Plan
Estratégico o por otros medios, anuncia su interés y compromiso por garantizar la Continuidad de Negocio y
sefiala una Unidad responsable.

Después y no antes de que exista el mandato y una persona o unidad responsables se inicia la actividad

ejecutando las siguientes tareas del ciclo.

5.2.2. Comprension de carencias

Puede suceder que en administraciones tributarias de pequefios y medianos ingresos no exista un PCN (CIAT,
2024). Dicho lo anterior, todas las organizaciones tributarias tienen una tradicién de siglos y una experiencia
informatica de décadas, por lo que sin duda existen, en todos los casos, practicas razonables y medidas
informéticas relacionadas con la seguridad, aunque puede que las acciones de los distintos departamentos no

contengan elementos que propicien de forma sistematica la continuidad.

La Unidad o persona encargada deberd recabar la informacién necesaria para elaborar el plan y para ello debe
cubrir las siguientes fases:

« Recabar conocimiento de la situacion.
- Obtencion de conocimiento experto local.
- Autoevaluacién mediante un cuestionario.
- Sintesis de los cuestionarios.
- Identificacién de los servicios criticos.
- Priorizaciéon de los servicios.
- Identificacién de las amenazas.

- Gradacion de las amenazas.
« Elaboracion de Estado de Situacion (AS IS).
« Identificacion del Estado deseable (TO BE).
+ Analisis de las carencias.

« Segmentacion de riegos y acciones.

- Disefio del plan.
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Obtencidn de conocimiento experto local

» Riesgos conocidos singulares. Cada AT es consciente de riesgos que le son propios.

« Riesgos emergentes. Riesgos que alin no se han manifestado pero que podrian tener un impacto
significativo en el futuro, tales como nuevas tecnologias, cambios regulatorios o amenazas locales. Es
necesario revisar periédicamente los riesgos. Donald Rumsfeld dijo: “Los informes que dicen que algo no
ha sucedido siempre me resultan interesantes, porque, como sabemos, hay cosas que se saben, cosas
que sabemos que sabemos. También sabemos que hay cosas que se desconocen, es decir, que sabemos
que hay algunas cosas que no sabemos. Pero también hay cosas que no sabemos que no sabemos”.
Coincidimos con él. Existen amenazas como las relacionadas con la ciberseguridad en las que al menos
sabemos lo que no sabemos y buscamos expertos que nos ayuden, pero para problemas como garantizar
que daremos el servicio suceda lo que suceda, para ser resilientes ;Como sabremos lo que no sabemos?

o Interdependencias. Hay que valorar no de forma abstracta, sino particularizadamente la repercusién que
un riesgo de un tercero, a priori, ajeno, puede implicar en la organizacion. Por ejemplo, hay paises en los
que solo una o dos factorias de software tienen el tamafio necesario para atender a la AT. ;Qué se puede
hacer si quiebran o incumplen?

En el aspecto funcional, la participacién de la AT en servicios complejos como la Ventanilla Unica genera,
por ejemplo, que la Aduana no pueda otorgar el levante a las mercancias sin que los sistemas de los
servicios para-aduaneros o de los puertos estén activos. El Plan de Continuidad de Negocio debera prever
sistemas de despacho alternativos.

El filésofo francés Gilles Deleuze mostré que es mas adecuado para describir el mundo de hoy el concepto
de rizoma que el de jerarquia. Todo esta relacionado con todo. Todos somos dependientes de todos. Los
third-party risks son complejos porque cada uno de nuestros partners son dependientes. La Unica defensa
que tenemos es comprender que las redes complejas son mas resilientes si estdn poco acopladas.

o Resistencia al cambio. Los presupuestos en las AT son continuistas. Conseguir recursos para satisfacer en
vez de necesidades visibles, por ejemplo, el mantenimiento de edificios, para priorizar amenazas inciertas
requiere vencer legitimas resistencias. Muchas organizaciones han reconocido que, a diferencia de otras
responsabilidades para cuya satisfaccién prima la excelencia técnica, para impulsar un PCN es preciso
otro tipo de perfil. Debemos pensar que la misién de lider es llevar una organizacién desde donde estaba
a donde nunca ha estado y no la de saber lo que casi nadie mas sabe.

o Activosinvisibles. Hay que tener presentes todos los activos con los que se cuenta, para poder
determinar problemas y vulnerabilidades que puedan ocasionarse en cada uno de ellos, teniendo
en cuenta la dependencia de los mismos. Aunque parezca algo obvio, seglin un informe de Gartner,
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aproximadamente el 30% de las organizaciones no tienen una visibilidad adecuada de sus activos TI. Y
sobre todo recuerde que los activos inmateriales (e.g: el conocimiento) son invisibles.

Con esta practica y con la ayuda del cuestionario que la Guia contiene en su anexo, se cuantifica la situacién
inicial. La persona encargada impulsara proactivamente que sea cumplimentado el cuestionario por tantas
personasy unidades como considere razonable. El cuestionario serd cumplimentado por los responsables
de Tecnologias de la Informacion (Tl), sin duda, pero también por los de contratacién, recursos humanos,
asistencia al contribuyente y por quienes la Unidad que impulse la actividad considere aconsejable. Es

muy posible que muchos de ellos puedan responder a algunas de las secciones del cuestionario, lo que es

aceptable y muy atil.
Sintesis de los cuestionarios. Utilizando la hoja de célculo se crearan tantos bloques de columnas de

puntuaciéon como encuestados. Al final se obtendra la media de las puntuaciones normalizadas y con ellas se
obtendran los diagramas de arafia.

Figura 5. Visualizacion de las carencias

I
Resultado | Objetivo
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1. ACTITUD -

121  Actuaciones
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2.1.1  Innovacién tecnolégica
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221  CulturadeResiliencia

222  Enfoque en laatencién al contribuyentey/o ciudadano
21 054 100
231  Activos de la organizacién
232  Andlisis de riesgos

233  Gestiénde los riesgos

234  Profundidad
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2. VISION
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Innovaci6n tecnolégica
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Para prestar un servicio, es necesario utilizar recursos (personal, instalaciones, informacién, dispositivos
hardware, software, etc.). Los activos se utilizan para prestar servicios.

Priorizacion de los servicios. Es preciso ordenar los servicios por prioridad comprendiendo los que son
criticos y los activos que los soportan. El problema actual es que todo esta relacionado y demasiadas cosas
son criticas, porque si cae una caen todas. El “assessment” por ello debe ser sistematico. Se debe inventariar
juiciosamente todos los activos de que se dispone. El indicador 2.3.1 indaga sobre su existencia reclamando
que sea “por tipos”, esto es considerando también los inmateriales, preguntandose si se trata de un inventario
“vivo” con responsables de “mantenimiento” o una mera lista de aquello que se ha comprado.

Se debe determinar qué tiempo de pérdida de cada servicio podria ser “asumible”, pues su magnitud es
un indicador de su prioridad. Se prestara especial atencién a la existencia de plazos objetivos, como los
establecidos por las normas para las devoluciones o para presentacion de declaraciones.

A continuacion, se realizara un inventario, con imaginacion moderada por el realismo, de las amenazas
existentes. Las preguntas del indicador 2.3.2 investigan si existe una clasificacion “jerarquica” de la relacién
entre los riesgos y amenazas. Su existencia permitira relacionar la jerarquia de los riesgos con la de los

servicios y activos.

La perspectiva debe ser amplia, la del negocio y no la mas focalizada de las TIC, por lo que aspectos como los

servicios de comunicacion con los contribuyentes son basicos.

Las amenazas deben ser graduadas por impacto. Sus tipos son muchos: catastrofes naturales, fuego, fallos
en el suministro eléctrico, ataques terroristas, interrupciones organizadas o deliberadas, cuestiones legales,
huelgas de empleados, conmocion social o disturbios, virus, amenazas y ataques informaticos, etc., e incluso
como hemos experimentado recientemente que las grandes plataformas experimenten incidentes serios. Su
naturaleza y frecuencia dependeradn de muchos factores: situacion del Centro de Procesos de Datos (CPD),
ubicacién del pais, actividad sismica de la zona, actividad volcénica de la zonay factores personales como el
resentimiento de los empleados o la indignacién de los contribuyentes. Esto hace que el analisis cuantitativo
basado en frecuencias observadas sea muy dificil pues no hay bibliografia de casos comparables.
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Con los elementos de informacién anteriores es posible elaborar un documento que describa de forma
adecuada el estado de las cosas al que denominamos Estado de Situacion AS IS.

Utilizando la informacién de los expertos y la ayuda proporcionada por el cuestionario, que pone de
manifiesto las carencias se redacta el Estado Deseable (TO BE), en el cual se deben considerar los elementos
descritos a continuacion.

El andlisis de carencias o GAP andlisis pondra de manifiesto los componentes del camino que habra que
recorrery que debera tener en cuenta el disefio del Plan de Continuidad.

Se valorard, primero de forma global y luego por areas de interés (Informética, atencién al contribuyente,
recaudacion), las carencias detectadas.

Las deficiencias se aprecian de dos formas, grafica y numérica, como se muestra en la Figura 6.

a) Deforma numeérica, por la diferencia entre la puntuacién normalizada en la hoja de célculo.

b) Deforma visual por la diferencia entre la circunferencia exterior, situacién de maxima puntuaciény la
observada. En ella se aprecia de forma inmediata las areas en las que la diferencia es mayor.
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Se creard un inventario de acciones a realizar con los datos de la Figura 7.

Figura 6. Segmentacion de medidas

dentificador | |viabiidad | Resuttado_Jwax

Obtener estadisticas de incidencias

. Alta Medio 1.3.1 B-->A
por tipo
Crear el documento “existe un
documento formalmente aprobado Alta Medio 233 B-oA

donde se indiquen planesy
proyectos...”

Se realizard una estimacion de costes, en jornadas y econdmico que permitird conocer la viabilidad de las
medidas y segmentarlas por impacto y viabilidad.

Figura 7. Segmentacion para crear una matriz de riesgo

Visbilidad / mpacto Boa Jwedia lAta
1 4,6

Alta 5 5;7,9
Media 2 8
Baja 3 10 11

De la matriz de riesgo y oportunidad construida se deduce cudl es el orden racional. Se debera comenzar
por las medidas de alta viabilidad (las que se pueden hacer con los recursos disponibles) y que tendran alto
impacto, siendo menos interesantes a aquellas que sirven para poco y no hay recursos para hacerlas.

Se debera determinar un tiempo de ciclo para las actuaciones, de forma que el control periddico sea eficaz.
Recomendamos tres meses.

74



Los atributos de cada actuacion son:

« Descripcion de las tareas
« Asignacion de responsables

+  Fijacién de criterios de finalizacion.

1. Serealizara la version del PCN V.0. Llegados a este punto de disponer de los materiales para materializar
el Plan. Existen muchos modelos en las referencias bibliograficas contenidas en esta Guia. Se sugiere usarlos
solo como referencia pues lo fundamental es que el Plan sea estudiado y aprobado. Para ello

Utilice como formato uno que sea habitual.

Incluya un resumen ejecutivo de no mas de dos hojas en el que incluya:
+ Losresultados de la evaluacion
+ Haga referencia al documento disefiado

+ Describa los objetivos que se deberian cubrir en el primer ejercicio, sus costos y los beneficios que
supondrian para la AT.

+ Solicite que se asignen responsables
« Solicite que se apruebe formalmente el documento.

+ Incluya como Anexo el PCN

2. Se comunicara a la Alta Direccién.

3. Se solicitara su aprobacion. Si es aprobado, después de incorporar las correcciones necesarias se
dispone de un PCN V.1 que nos sittia en la cispide de la Figura 4.

4. En este momento el PCN se socializa. Se comenzara la tarea de evolucionar desde la situacion actual
creando normas, unidades y realizando actividades para lo que inicia el ciclo de gestion con Planes
Trimestrales. Comienza el Ciclo de Gestidn descrito puesto que ya se dispone de un objetivo, cumplir un
mandato de la Alta Direccién.
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5.2.3. Creacion de los Planes de Actuacién Trimestral (PAT)

Se creard el cronograma del Plan de Actuaciones Trimestral, tenido en cuenta que puede suceder que una
persona o Unidad deba desarrollar mas de una tarea y que es posible que no pueda hacerlo simultdneamente.
Conviene calificarlas en grupos: a) Preventivas. Ejemplo de este tipo de medidas seria ubicar el CPD en una
planta segunda o tercera, de manera que se evite que pueda inundarse en caso de subida de un rio que pase
cerca, b) Reactivas. Medidas y salvaguardas en el momento en el que ocurre el desastre, de manera que
mitiguen el impacto; c) Restauradoras.

5.2.4. Gestion de los PAT

Durante cuatro trimestres se realizaran las actuaciones de control, seguimiento e impulso que parezcan
aconsejablesy al final del cuarto hay que:

1. Determinar los riesgos residuales.

2. ldentificar medidas y salvaguardas para reducir el riesgo residual y aceptacién de un riesgo objetivo.

5.2.5. Evaluacion

Al finalizar el afo se evaluara el resultado pues no todas las actuaciones habran sido un éxito. Siempre
quedara un remanente de riesgos y de tareas por hacer cuyo control serd objetivo para el siguiente ciclo de la
fase de gestion (PDCA).

Es necesario iterar estos pasos de manera periddica porque cualquiera de los componentes que lo forman
pueden variar: servicios, activos, amenazas, salvaguardas, nivel de riesgo aceptado, etc. Asimismo, debera
realizarse esta revisién siempre que se produzcan cambios importantes, de forma que se pueda adaptar
el nivel de riesgo a las circunstancias cambiantes que toda organizacién aborda en el cumplimiento de su

mision.

Con las lecciones aprendidas o bien se modificara el Plan o se perfeccionaran los modos de gestiéon o de
actuacion.
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https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1
https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1

1. Anexo

A ionari i.

Para ayudar a los que cumplimenten el cuestionario se recomienda que quienes lo coordinen:

a) Lean previamente la Guia.

b) Lean los criterios que califican una evidencia como aceptable antes de asignar la calificacion a las
preguntas.

c) Hagan cumplimentar el cuestionario por al menos tres personas situadas en funciones distintas de
la Administracién de modo que se puedan comparar a través de los resultados sus visiones sobre la
Continuidad del Negocio.

En la parte inicial del cuestionario se ha incluido:

+ Relacion de objetos de interés para el cuestionario, sobre los que debe existir evidencia.

o Diccionario de términos técnicos utilizados.

El cuestionario para la evaluacién del Plan de Continuidad de Negocio tiene la estructura que se muestra en la
Tablal.

Se hace observar que en el disefio del cuestionario la puntuacion de las respuestas es:

A. 4 puntos
B. 3 puntos
C. 1lpunto

Esta circunstancia se tiene en cuenta al obtener las puntuaciones normalizadas.
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Tabla 2. Relacion de indicadores y factores que deben ser avaluados

__ AcTiTUD

Indicador Liderazgoy normas

111 Organizativos 7
Factores

1.1.2 Procedimientos 5
Indicador 1.2 Planes
Factor 1.2.1 Actuaciones 5
Indicador 13 Actividades
Factor 1.3.1 Impulso 5

frea |2 visi6n

Indicador 2.1 Visién tecnolégica

2.1.1 Innovacién tecnolégica 3
Factores i i

2.1.2 Innovacién metodoldgica 4
Indicador 2.2 Visién organizativa y procedimental

2.2.1 Cultura de resiliencia 5
Factores )

2.2.2 Enfoque en la atencidn al contribuyente y/o ciudadano 7
Indicador 2.3 Gestion del riesgo

2.3.1 Activos de la organizacién 6

2.3.2 Analisis de riesgos 6
Factores i

2.3.3 Gestion de los riesgos 6

2.34 Profundidad 3

frea ]3| ReCURSOS

Indicador 3.1 Marco organizativo
3.1.1 Requisitos normativos y buenas practicas 6
3.1.2 Recursos asignados al cumplimiento normativo 3
Factores 313 Vigenciay transparencia de los planes de emergencia, contingencia

y recuperacion

3.1.4 Procedimientos de coordinacién y comunicacién con terceros 5
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Indicador 3.2 Infraestructuras
3.2.1 Instalaciones de respaldo 6
3.2.2 Suministros 8
Factores
3.2.3 Resiliencia frente a desastres naturales 6
3.2.4 Resiliencia frente a ataques intencionados 3
Indicador 33 Salvaguarda de la informacién
3.3.1 Politicas y procedimientos de copia de seguridad 7
3.3.2 Proteccion de copias de seguridad 5
Factores
333 Pruebas de los procedimientos de copia de seguridad y 3
o recuperacion
Indicador 34 Servicios de terceros
34.1 Proveedores 7
Factores 3.4.2 Cloud 7
3.4.3 Cadena de suministro 6
. Infraestructura Tl (Hardware, Software y comunicaciones) -
Indicador 35 . -
Alta disponibilidad
Politica y procedimientos relacionados con la disponibilidad
3.5.1 . 4
de los sistemas Tl
Factores 3.5.2 Arquitectura y operacion 5
3.5.3 Monitorizacién 3
3.5.4 Evaluacién y mejora continua 5
Indicador 3.6 Gestion de la seguridad y respuesta ante ciberincidentes
3.6.1 Politica y procedimientos relacionados con la ciberseguridad 3
3.6.2 Gestion y monitorizacion 3
Factores
3.6.3 Respuesta ante ciberincidentes 5
3.6.4 Evaluacion y mejora continua 8
Indicador 3.7 Recursos humanos
3.7.1 Anélisis de necesidades: roles y habilidades 5
Factores 3.7.2 Equipos de respuesta 3
3.7.3 Formacion y entrenamiento 4
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Indicador 3.8 Precariedad

3.8.1 Por escasez 5
Factores 3.8.2 Porrigidez 4
3.8.3 Por contexto 6
frea  la JwabREZ _ |Preguntas
Indicador 4.1 Cobertura
Factor 4.1.1 (Existe modelo BCM@M? 7
Indicador 4.2 Pruebas
Factor 421 De actuacién 5
Indicador 43 Gestién cuantitativa
Factor 43.1 Herramientas cuantitativas 5

7.1. Objetos a los que se refiere la evidencia

El cuestionario ha sido disefiado para ofrecer una informacién mas fiable y conclusiones mas exactas que las
que se podrian obtener de meras apreciaciones subjetivas. Ademas, se desea facilitar la comprensién de la
realidad regional y la posibilidad de compartir experiencias.

La evaluacién ha sido disefiada para solicitar respuestas relativas a “objetos de interés”. Es necesario que los
interesados puedan discernir lo que es apariencia frente a lo que es existencia a través de la evidencia sobre
realidades relevantes para un Plan de Continuidad de Negocio.

En este apartado se ofrecen criterios no exhaustivos para que los encuestados puedan evaluar la informacién
de que disponen, favoreciendo que los resultados obtenidos tengan validez externa, esto es, puedan ser
interpretados de modo uniforme y univoco por cualquiera dentro o fuera de la Administracién Tributaria.

En el drea ACTITUD se han identificado los siguientes objetos de interés para el analisis. Para cada uno de ellos
se explica el alcance de cada término.

« Normas. Circulares, instrucciones y otras normas aprobadas por la Direccién que son de obligado
cumplimiento en toda la organizacién. No son consideradas normas las directrices verbales, los modos de
trabajo tradicionales, las reglas de sentido comn asumidas, etc.



« Planes. Lineamientos y estrategias de actuacién que, aunque puedan tener un contenido voluntarista
y orientativo establecen metasy objetivos que deben ser alcanzadas por responsables conocidos en un
cierto periodo. Incluyen los estratégicos, los anuales, los operativos, etc., con un horizonte temporal. Se
consideran tales los realizados por ejemplo por las unidades Tl o de atencién a los contribuyentes para
un cierto periodo que son comunicados a la Direccién o a Terceros. No se consideran planes las ideas
meramente expresadas en declaraciones, ruedas de prensa, presentaciones o documentos internos y cuyo
incumplimiento no genera repercusiones.

o Actividades. Cualesquiera acciones planificadas en las que se pueda identificar un responsable de la
ejecucion, la fecha en que fueron realizadas y existan efectos, productos o entregables.

En el drea VISION se identifican los siguientes objetos de interés:

« Presupuestos, inversiones, gastos. No se presta atencion a la diferencia contable entre inversién y gasto.
Solo se pretende atestiguar si la organizacion ha asignado recursos escasos, materiales o financieros a un
proyecto.

« Metodologias, mejores practicas, guias. Se entiende como tales las metodologias documentadas
y estandarizadas, pero no las formas propias de trabajar consuetudinarias. Son mejores practicas las
reconocidas oficialmente por un organismo multilateral (OECD, CIAT) o por los Ministerios o Instituciones,
pero no las consideradas como tales por un responsable técnico sin mas aval que su criterio. Guias son
documentos detallados.

o Centros de soporte y contacto. Se consideran como tales las unidades organizadas cuya existencia y
funciones figuran en las paginas WEB de las instituciones o en sus tripticos de asistencia y que disponen
de herramientas de soporte, pero no las meras centralitas o puntos cuya Uinica misién sea trasladar sin
mas responsabilidad las cuestiones suscitadas a terceros.

Dentro del indicador RIESGOS, del 4rea VISION se consideran tres factores sobre los que versa su gestion:

« Activos. Con este factor se quiere valorar si se gestionan los riesgos asociados a la destruccién,
obsolescencia o pérdida de los activos materiales o inmateriales. Un elemento importante es la calidad
delinventario (registro cualificado por atributos necesarios de los activos), ya que un elemento basico
para poder gestionarlos y mantenerlos es tener conocimiento de cudles son y sus atributos (e.g: marca,
modelo, versidn, fechas relevantes, etc.).

« Analisis. La palabra “anélisis”, se sitlia en el campo semantico de “dividir”, “diferenciar” como en Quimica
y se opone a Sintesis. Se quiere cuantificar aqui el nivel de detalle alcanzado en la consideracién de las
amenazas a la continuidad de negocio y por tanto la posible precision de las respuestas en su caso.
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» Gestion de riesgos. Con este factor se quiere poner de manifiesto si existe un modelo de gestién, como el
conocido PDCA. Si es el caso la organizacion no solo prevé o reacciona a los riesgos, sino que gestiona los
procesos orientados a lograr la resiliencia.

En el area RECURSOS se identifican los siguientes:

« Estadisticas. El resultado de contabilizar de modo sistematico datos de interés para obtener informacion
agregada que ayude a la toma de decisiones.

« Inventario. Registro de bienes o productos sea cual sea su forma.

o Inventario de activos seguros. Inventario de los bienes no declarables como obsoletos y servicios que se
ofrecen con licencias en vigor, actualizadas.

« Relacion de servicios cloud cruzada. Inventario de los servicios prestados en cloud entregado por los
servicios juridicos o de contratacién y la relacién presentada por los responsables de IT, cuando coinciden
exactamente.

« Sistemas. Conjunto de cosas organizadas entre si que la AT considera cumplen eficazmente su propdsito.
Por ejemplo, un sistema de gestién de incendios solo sera tal si existe la conviccion razonable de que caso
de producirse el incendio lo extinguira.

+ Politicas. Cursos de accion disefiados para la soluciéon de un problema o para la consecucién de un
objetivo. No lo serdn por tanto las meras declaraciones de intenciones.

« Procedimientos. Son procesos establecidos por un érgano administrativo con competencias, en los que
se sefialan responsables, medios y reglas de actuacion.

« Monitorizacion. Supervisidn constante que hace conocer al responsable si la evolucién de los
acontecimientos es la correcta. Puede estar o no basada en la tecnologia, pero es imprescindible que
estén definidas las variables que deben ser observadas y a quiénes se transmiten las desviaciones.

« Documentacion. Textual, grafica o numérica en cualquier soporte.

« Protocolos de orientacion a la mejora. Formados por el conjunto de reglas que indica las actuaciones
que deben ser realizadas y en qué orden, para garantizar el cumplimiento de un objetivo.

e Cultura. Orientacién ala mejora. Esta asociada a la transparencia. Se manifiesta en la existencia de
publicidad de los incidentes y demoras y de las lecciones aprendidas. Se dispone de cuadros de mando en
los que se ofrecen de modo realista, los avances y los fallos.
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En el dmbito de MADUREZ:
o Cobertura. El proceso por el que se alcanza la madurez supone una planificaciéon y un esfuerzo

continuado conforme a un plan. Con este factor se pretende cuantificar la existencia y el alcance de ese
plan, en otros términos, su extension.

« Cloud. Con esta dimension se quieren particularizar los proveedores de servicios cloud, esto es en
la denominada “nube”, teniendo en cuenta implicaciones legales que pueda suponer, tales como la
ubicacién de servidores, medidas de seguridad que se garantizan, ...

o Cadena de suministros. Estodo el proceso que envuelve al producto, desde la compra inicial hasta
la resolucién final, es decir, la entrega de este articulo al cliente. Se utiliza para poner de manifiesto
si se tienen identificadas las cadenas de suministro de los proveedores que dan servicio, asi como las
condiciones que dicha cadena de suministros supone y sus implicaciones en caso de contingencia.

7.2. Actitud

Area 1. acTiTup

1.1. Liderazgoy Normas
m 1.1.1. Organizativos

Se cumplen los siguientes requisitos:

a) Existe un Plan de Continuidad de Negocio (PCN).

Existe un responsable del PCN en el Comité de Direccidn o bien en el Plan Estratégico de la
Organizacion se define explicitamente el compromiso con la continuidad o la resiliencia.

c) Hay una persona o grupo cuya tarea es actualizar y difundir el PCN.
d) Existe una norma que define los componentes del Comité de Crisis y sus roles en caso de desastre.
e) Estan definidas cuéntasy cudles son las Misiones Esenciales y las Actividades de Soporte Basicas.

Estan definidos los Niveles de Servicio de las Misiones Esenciales y Actividades de Soporte Basicas y
sus métricas.

o) Existe una unidad externa a IT (e.g: AUDITORIA) que al menos una vez por afio audita la seguridad de
IT.

B Se dan al menos tres requisitos del apartado anterior.

Se dan dos o menos de los requisitos del apartado primero.
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m 1.1.2. Procedimientos

Existen normas aprobadas por la Direccién que podra activar el Comité de Crisis en las siguientes

A materias:
a) De Gestién Tributaria (Acuerdos con entidades bancarias, aplazamientos).
b) Presentaciéon de documentacion en papel fuera de los cauces habituales.
c) Actuaciones bajo servicio IT degradado por motivos de seguridad o hacking.
d) Gestion remota y asignacion de nuevas competencias a otros érganos.
o Existen normas sobre reconocimiento de la situacion de desastre y como escalar medidas en caso de

emergencia y ausencia de las autoridades competentes ordinarias.
B Se dan al menos dos requisitos del apartado anterior.

(o Se da uno o ninguno de los requisitos del apartado primero.

indicador [12.Ptanes
m 1.2.1. Actuaciones

A Existen planes que preven el uso de recursos identificados y habilitados en caso de crisis

EXTERNOS proporcionados por terceros, para facilitar el cumplimiento del contribuyente y auxiliarlo
en caso de desastre o de una declaracion de crisis.

2 INTERNOS para garantizar:
a) Laseguridad del personal.

Proporcionar los niveles de servicio establecidos incluso en otros locales,
incluso con otro personal

¢) Latoma de decisiones sin demora.
d) Mantener informado al personaly a los contribuyentes con canales alternativos

Existe un Plan de Continuidad de Negocios y otro de Recuperacién de Desastres
e) oelcombinado de ambosy en los dos Ultimos afios se ha realizado alguna
actuacioén para difundirlo o mejorarlo.

B Se dan al menos tres casos de los indicados en el apartado anterior.

C Se dan dos menos de los requisitos del apartado primero.

1.3. Actividades

A Se cumplen los siguientes requisitos:

En el Gltimo afio se han actualizado planes relacionados con la continuidad y existe una planificacion
de las futuras acciones.

a)

b) Se han realizado acciones formativas o se ha contratado consultoria en la materia.
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c) Sedispone de estadisticas actualizadas al Gltimo trimestre de incidencias por tipo.

Existe al menos una evaluacién global documentada durante los dltimos tres afios de las incidencias
acaecidas.

e) Existe una politica de comunicacién de incidentes y escalado categorizados por riesgo.
f) Seimpulsa la obtencidn de certificaciones del personal interno y su exigencia al externo.
B Se dan al menos tres requisitos del apartado anterior.

(o Se cumplen al menos dos o0 menos requisitos del apartado primero.

7.3. Vision

Area 2. VISION
2.1. Vision tecnolégica

m 2.1.1. Innovacion tecnolégica

A Secumplen los siguientes requisitos:

a) LaAT tiene reservado un presupuesto especifico de I+D para tecnologias asociadas a la Continuidad
de Negocio.

b) Se han realizado planes, estudios de casos de uso, etc., que cubran alguno de los aspectos del Plan
de Continuidad.

c) Sehaactualizado la tecnologia disponible en aspectos relacionados con la Continuidad de Negocio
por una cuantia que supere el 25% del valor de lo instalado antes del Covid 19 en los dos Gltimos
afos.

d) Se harealizado en los dos UGltimos afos al menos un informe sobre alguna necesidad tecnoldgica
relacionada con la continuidad tecnolégica que haya sido remitido a la Alta Direccién o que se haya
adquirido.

B Se dan al menos dos de los requisitos del apartado anterior.

C Se da uno o menos.

m 2.1.2. Innovacion metodolégica

A Se cumplen los siguientes requisitos:

a) Seutilizan metodologias reconocidas o estdndares en los procesos de Andlisis y Gestidén de Riesgos
de continuidad.

b) LaAT ha participado en estudios comparativos de las mejores practicas con otras AT en los Ultimos
tres afios, o ha contratado consultorias.




Guia para el disefio de un plan de continuidad de negocio para administraciones tributarias

¢) Sehaasistido a cursos o seminarios o realizado visitas institucionales para mejorar los
procedimientos actuales.

d) Sesigue o intenta seguir formalmente una metodologia concreta y se evalia el grado de
cumplimiento.

B Se da al menos el requisito a) del apartado anterior, o el b) o ¢) pero aplicados a Continuidad del
Negocio.

(o No se da el requisito a) del apartado primero.

2.2. Vision organizativa y procedimental

m 2.2.1. Cultura de Resiliencia

A Secumplen los siguientes requisitos:

a) Existen indicadoresy métricas sobre aspectos relacionados con la Continuidad de Negocio que se
hayan incorporado a los Cuadros de Mando de la organizacién o a sus Memorias Anuales o a sus
Planes Estratégicos.

b) Los planes de formacién de la organizacién incluyen formacién en procesos y actividades que
mejoraran la resiliencia.

c) Serealizan campafias de concienciacion en materia de resiliencia.
d) Existe en el Plan de Objetivos del ultimo afio alguno relacionado con mejorar la resiliencia.
e) Sesigue alglin estdndar como 1SO 22301, ITIL o NIST.

B Se da el requisito a) del apartado anterior como minimo y ademas el b) el ¢) o el d).

C Solo se da un requisito o menos del apartado primero.

2.2. Vision organizativa y procedimental

m 2.2.2. Enfoque en la atencion al contribuyente y/o ciudadano
A Se cumplen los siguientes requisitos:

a) LaAT dispone de planes de comunicacién en caso de interrupcion del servicio que incluye la
comunicacién a los contribuyentes y ciudadanos.

b) Existen guias internas de atencién al contribuyente y/o ciudadano que incluyen protocolos
relacionados con como gestionar la interrupcién del servicio.

c) Esta prevista la existencia de un Centro de Soporte para auxilio del contribuyente en caso de
desastre.

d) Los contactos del Centro de Soporte del apartado c) figuran en la WEB de la AT y el soporte
telefénico los conoce.

e) Existen estadisticas publicas del Nivel de Calidad de Servicio de los servicios ofrecidos y encuestas
de satisfaccién que se actualicen al menos cada dos afnos.
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f) Existe una relacién de los grandes contribuyentes de los que depende la mayor parte del ingreso
y un responsable y procedimiento para convocarlos a través de contactos conocidos en caso de

desastre.
B Se dan al menos tres requisitos del apartado anterior, entre ellos el a) y c).
C Si no se da el requisito a) del apartado primero.

2.3. Gestion del riesgo

m 2.3.1. Activos de la organizacion

A Se cumplen los siguientes requisitos:

a) Existe uninventario de activos clasificados por tipos, soportado por una aplicacién informatica y con
los atributos necesarios para gestionar su mantenimiento y reposicion a lo largo del ciclo de vida de
los mismos.

b) Existe una norma que asigna responsabilidades en el mantenimiento del inventario a lo largo del
ciclo de vida de los activos, tales como alta, baja y modificacion de los activos.

c) Existen normas escritas con criterios deseables de reposicion (por ejemplo de los equipos
informaticos).

d) Existen un documento donde se identifiquen las relaciones de dependencia entre los activos, de
manera que se reconozcan los activos mas criticos.

e) Existe un control sobre la existencia de riesgos laborales que no deben ser asumidos.

f) Existe un procedimiento para la aprobacién de la documentacién anterior y para el control de sus
versiones.

Se cumplen al menos tres requisitos del apartado anterior, entre ellos el a), d) y e).

Si se da al menos el requisito a) del apartado primero.

m 2.3.2. Analisis de riesgos

A Se cumplen los siguientes requisitos:

a) Existe una clasificacién jerdrquica de todos los riesgos y amenazas que puedan afectar a la
continuidad de la organizacién, desde los asociados a desastres naturales, epidemias, amenazas
humanas intencionadas y no intencionadas, incluyendo los ciberataques.

b) Existe al menos un documento con una definicién aproximada de los tiempos que podria soportar
la organizacion con el servicio de Tl degradado por funcién, especialmente considerando la
recaudacion.

c) Existe al menos un informe en los dos Ultimos afios que muestre las mayores urgencias, lo que debe
ser mejorado y el coste que supondria incluyendo mas elementos que los propiamente informaticos.

d) Se conoce para cada tipo de riesgo, especialmente en el caso de ciberataques cudles serian las
instituciones que darian soporte y a qué coste.
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Se revisa el andlisis al menos cada dos aflos y en los Gltimos tres se ha incorporado algln riesgo
nuevo.

Existe un procedimiento para la aprobacién de la documentacién anterior y para el control de sus
versiones.

B Se dan al menos tres requisitos del apartado anterior.

(o Se da al menos un requisito del apartado primero.

m 2.3.3. Gestion de los riesgos

A Se cumplen los siguientes requisitos:

a)

f)

Existen protocolos de colaboracién o contratos con las empresas o instituciones que darian soporte
en caso de desastre.

Existe una unidad con la mision de gestionar el ciclo de vida de la metodologia utilizada que trate
aspectos distintos a los informaticos.

Existen acuerdos sindicales o con las organizaciones profesionales .

Existen informes cuantificados anuales como: a) Incidencias por tipo b) Equipos sin licencia
obsoletos o desactualizados; c) instalaciones inseguras y la Direccién conoce la evolucién de estas
variables.

Existe un documento formalmente aprobado donde se indiquen planes y proyectos para mitigar
los riesgos y amenazas identificadas, que incluye la relacién entre qué planes y proyectos mitigan
qué riesgos y amenazas, que incluya los responsables de los mismos y se realiza un seguimiento
documentado con actas de dichos planes/proyectos. Entre ellas y muy especialmente, la operacion
con productos sin licencia actualizada u obsoletos o desarrollados en tecnologias inmantenibles.

Se ha informado a Direccién de los riesgos existentes y el coste que supondria su mitigacién.

Se da el requisito e) y cualesquiera otros dos requisitos mas del apartado anterior.

C No se da el requisito del apartado anterior.

2.3.4. Profundidad

A Se cumplen los siguientes requisitos:

a)

Se ha estudiado la reaccién frente a riesgos clasicos IT (infraestructura, comunicaciones, servicios,
etc.), disturbios sociales y amenazas internas y otros propios del pais.

Se ha estudiado para cada riesgo su causa principal y el tipo de remedio mas eficaz (presupuestario,
organizativo, normativo, etc).

¢ Existe una matriz de riesgos minuciosamente creada?

¢Se ha incluido algln riesgo nuevo en el inventario de riesgos o en la matriz de riesgos durante los
dos dltimos afios?

B Se ha estudiado la reaccién frente a 6 o mas dimensiones del area RECURSQOS, pero no frente a
disturbios sociales o amenazas internas.

(o No se da el requisito del apartado anterior.
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7.4. Recursos

m 3. RECURSOS
3.1. Marco organizativo

m 3.1.1. Requisitos normativos y buenas practicas
A  Secumplen los siguientes requisitos:

Existe una norma sobre el PCN y una unidad organizativa con recursos para mantenerlo y difundirlo

) asi como para realizar las tareas asociadas (Analisis de Impacto, Planes de Desastre o similares, etc.)

Existe una evaluacién de compliance de la normativa en materia de Continuidad de Negocio
g) realizada durante los dos Gltimos afios, esto es se ha evaluado la gestidén que se realiza de este Plan
y reflejado el resultado en un informe.

Existen analisis del cumplimiento o de la madurez en relacién con algln estdndar en materia de
Continuidad de Negocio o con una norma externa de caracter nacional.

La Direccién ha solicitado en el periodo de los dos Gltimos afios o alglin Comité de Seguridad u
i) o6rgano la ha informado sobre los riesgos mas graves existentes con propuesta de acciones de
correccién.

Existe alguna institucién externa (oficial o contratada) que evalue la calidad de la seguridad
existente periédicamente.

k) Existe algiin andlisis de brechas frente a las mejores practicas.
B Sedaelrequisito a) y cualesquiera otros dos requisitos mas del apartado anterior.

C Sinosedaelrequisito a) del apartado primero.

m 3.1.2. Recursos asignados al cumplimiento normativo
A Secumplen los siguientes requisitos:

La AT ha aprobado formalmente el establecimiento de un Comité de Crisis (CC) y definido su

a L .
) composicién y funciones.

Existe alguna estructura organizativa (e.g. Comité de Seguridad, de Continuidad de Negocio o
b) similar) que se haya reunido al menos una vez al trimestre durante los dos tltimos afos e informado
a Direccion.

Existe documentacién asociada al funcionamiento normal del CC o de las instituciones de
gobernanza (designacién de participantes, convocatoria de reuniones, actas, etc.).

d) Se pueden identificar tres recursos asignados especificamente a la Continuidad de Negocio.
B Sedaelrequisito a) y cualquier otro requisito mas del apartado anterior.

C Sinosedaelrequisito a) del apartado primero.
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m 3.1.3. Vigencia y transparencia de los Planes de emergencia, contingencia y recuperacion

A Secumplen los siguientes requisitos:

En el Gltimo afio se han elaborado nuevos planes o actualizado o validado tras una revision critica,

2 al menos el 20% de los planes de emergencia, contingencia y recuperacién.

En el Gltimo afio se han realizado y documentado ensayos de alglin elemento (eg: desalojos,

b) phising) de elementos de al menos 20% de dichos planes o més de cinco.

Se dispone de un registro de las pruebas de aplicacién de los planes que detalle su puesta en
marchay resultado(“lecciones aprendidas”).

Se dispone de estadisticas actualizadas de aplicacion de dichos planes o métricas de los incidentes
o alguna otra expresion de que se realiza gestidén cuantitativa basada en la evidencia.

Existe al menos una evaluacion global documentada durante los Gltimos tres afios que confirme la

e L . . .
) adecuacion a la normativa sobre emergencias estatal de dichos planes.

B  Secumplen al menos los requisitos c), d) y e) del apartado anterior.

C Secumplen dos o menos requisitos del apartado primero.

m 3.1.4. Procedimientos de coordinacion y comunicacion con terceros
A Secumplen los siguientes requisitos:

En el Gltimo afio se han revisado y, si fuese necesario actualizado, los planes de comunicacion y

a L
) coordinacion.

En el Gltimo afio se ha verificado la validez de los contactos para la coordinacién de emergencias, se
b) han actualizado los cambios y difundidas las copias o situadas en un repositorio accesible en una
crisis.

En el dltimo afio se han mantenido reuniones de coordinacién con fuerzas de seguridad,
emergencias o sanitarias u otras implicadas en los PCN.

El plan de comunicacién incluye una guia con ejemplos practicos para la gestion de la comunicacién
con los empleados y los contribuyentes.

e) Sedispone de herramientasy canales de comunicacién con los empleados.
B  Secumplen al menos tres requisitos del apartado anterior.

C Secumplen dos o menos requisitos del apartado primero.

3.2. Infraestructuras

m 3.2.1. Instalaciones de respaldo

A Secumplen los siguientes requisitos:

a) Existencia de unainstalacién de respaldo.

La instalacién de respaldo dispone del equipo (tanto Hardware como Software) para garantizar la
continuidad y cubrir los servicios esenciales.

b)




f)
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Existe un Inventario de activos necesarios para cumplir las misiones basicas.

Se tiene identificada la normativa que establezca y autorice restricciones a considerar en la
instalacion de respaldo.

Todos los servicios de terceros, especialmente los servicios cloud tienen SLR, penalizaciones por
la prestacién de servicios deteriorados y clausulas para el caso de desastre tanto de la AT como del
propio proveedor.

Disponibilidad por el CC de contratos y condiciones exigibles a terceros.

B Sedan al menos los requisitos a), b) y d) del apartado anterior.

C Sinosedaelrequisito a) del apartado primero.

A  Secumplen los siguientes requisitos:

)

f

g

)
)
)
h)

Inventariado de recursos alternativos y condiciones de solicitud y uso.
Contrato y acometida en su caso con compaiiias eléctricas diferentes para garantizar el suministro.
Contrato con compaiiias de comunicaciones diferentes para garantizar el suministro.

Se cuenta con Sistemas SAI (Sistemas de Alimentacion Ininterrumpida) de potencia suficiente para
garantizar un SLA minimo mientras se ponen en funcionamiento los grupos electrégenos y para
garantizar un apagado ordenado.

Se cuenta con grupos electrégenos.
Se cuenta con el certificado periédico de mantenimiento de los sistemas indicados.
Se han realizado pruebas de los elementos anteriores con éxito.

Se cuenta con planes de mejora consecuencia de los resultados de las pruebas realizadas.

B  Sedan al menos los requisitos b), d) y f) del apartado anterior.

C Nosedan los requisitos del apartado anterior.

3.2.3. Resiliencia frente a desastres naturales

A Secumplen los siguientes requisitos:

Se cuenta con sistemas de mantenimiento de temperatura y humedad.
Se cuenta con sistemas de alerta y extincién de incendios adecuados al riesgo de cada zona.

Se cuenta con sistemas de deteccién y alerta de liquidos y humedad, con medios de achique en su
caso.

Se cuenta con el certificado de revisién anual de dichos sistemas.

Se cuenta con sistemas o medios directos y periddicos de comunicacién con centros de alertas
medioambientales aprobados en un protocolo.
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Se cuenta con protocolos documentados de actuacién ante desastres naturales: incendios,
terremotos, etc.

B  Sedan al menos los requisitos a), b), c) y d) del apartado anterior.

C Sedanal menos los requisitos a) y b) del apartado primero.

m 3.2.4. Resiliencia frente a ataques intencionados
A  Secumplen los siguientes requisitos:

Se cuenta con sistemas de monitorizacién del estado de los distintos sistemas Tl, de manera que se
detecte de manera precoz cualquier fallo en los mismos.

b) Se cuenta con videocamaras, las cuales estdn monitorizadas.
c) Se cuenta con tornos, tarjetas u otros sistemas de control de acceso fisico.
d) Secuenta con un contrato de personal de seguridad fisica.

B  Secumplen al menos dos requisitos del apartado anterior.

C  Secumplesolo uno o ninguno de los requisitos del apartado primero.

3.3. Salvaguarda de la informacion

3.3.1. Politicas y procedimientos de copia de seguridad

A Secumplen los siguientes requisitos:

Existe una politica de seguridad que define los procesos de copia de seguridad necesarios para
a) garantizar el funcionamiento de los procesos criticos de la organizacién. En caso de uso de cloud
previsiones adecuadas para el caso de desastre, litigio o cancelacidn o finalizacién del contrato.

Existen procedimientos de copia de seguridad, donde se definen todos los aspectos necesarios para
b) laejecucién de las copias de seguridad: la frecuencia de las copias, requisitos de almacenamiento,
controles de acceso, responsables, tiempo de retencion, etc.

Existe un registro de copias de seguridad donde se indican todos los detalles de cada copia:
identificador, tipo de copia, fecha, lugar de almacenamiento, responsable, etc.

La politica y los procedimientos de copia de seguridad incluyen tanto las copias de seguridad de
d) informacién como de configuracién de sistemas, necesarios para ofrecer los servicios criticos para la
organizacion.

e) Secumple la normativa vigente sobre datos personales.

La Direccidon actual de la AT conoce con un informe escrito de las limitaciones existentes en los
f) sistemas de recuperaciény el coste que supondria alcanzar el nivel requerido para garantizar los
servicios en caso de crisis.

Existen al menos dos equipos de personas capaces de reiniciar las instalaciones desde el centro de

g respaldo.

B Sedaelrequisito a) y cualesquiera otros dos requisitos mas del apartado anterior.

C Nosealcanza el nivel B.




Guia para el disefio de un plan de continuidad de negocio para administraciones tributarias

m 3.3.2. Proteccion de copias de seguridad

A Secumplen los siguientes requisitos:

Al menos, una de las copias de seguridad se almacena de forma separada en lugar diferente, de tal

2 manera que un incidente no pueda afectar tanto al repositorio original como a la copia.

Las copias de seguridad se almacenan en un lugar seguro, con las medidas de seguridad suficientes
b) para garantizar su confidencialidad, integridad y disponibilidad. Existe tercera copia para el caso de
desastre durante la recuperacion.

c) Existe un registro de control de acceso a las copias de seguridad.

La politica de copias de seguridad abarca tanto la informacién corporativa como aquella existente
d) enservidores, redes locales y puestos de trabajo que permiten trabajar desde el domicilio, que
serian necesarios en caso de desastre.

Las copias de seguridad tienen asignado un responsable de su custodia y existe un histérico a
efectos judiciales y estadisticos.

Se toman precauciones para evitar el deterioro provocado de la informacién con medios

f magnéticos.

B  Secumple el requisito a) y b) del apartado anterior.

C Secumple el requisito a) o b) del apartado primero.

m 3.3.3. Pruebas de los procedimientos de copia de seguridad y recuperacién
A Secumplen los siguientes requisitos:
a) Sedispone de un plan de pruebas de los procedimientos de copia de seguridad y restauracién.

En el Gltimo afio, se han revisado y actualizado si fuese necesario los procedimientos y la politica de
copia de seguridad.

En el Gltimo afio se ha realizado al menos una prueba de disponibilidad y recuperacién a partir de la
copia de seguridad.

B  Secumplen al menos dos requisitos del apartado anterior.

C  Secumple al menos el requisito a) del apartado primero.

3.4. Servicios de terceros

m 3.4.1. Proveedores

A  Secumplen los siguientes requisitos:

Se dispone de un inventario de proveedores, indicando servicio suministrado, condiciones de

2 disponibilidad contratadas y contacto del mismo.

Existen algunos requisitos exigidos a los proveedores de forma estandarizada para mejorar la

b) resiliencia (e.g. Acuerdos de nivel de servicios, penalizaciones etc).

Entre los criterios de adjudicacién se ha valorado alguna vez durante los dos Gltimos afios criterios

) . o
relacionados con la resiliencia.




f)

g)
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Existen para los contratos algunas exigencias en los Pliegos de Clausulas Administrativas o en
Licitaciones que garanticen la reaccién debida del suministrador en caso de declaracién de
desastre.

Se exige para las empresas adjudicatarias de servicios o para las fabricas de Sw o para la asistencia
técnica algiin modo de control de la fiabilidad del personal aportado y de responsabilidad frente a
dafios fisicos o reputacionales.

Se ha realizado durante el Gltimo ejercicio un control sistematico de si los niveles de servicios
acordados por los proveedores ha sido el sefialado en los SLA y en caso contrario se han exigido las
penalizaciones correspondientes.

Se exigen a los proveedores certificaciones relacionadas con la seguridad o la resiliencia.

B Sedan al menos tres requisitos del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

Factor_[342.Cowd

A Secumplen los siguientes requisitos:

a)

b)

Se dispone de un inventario de los servicios cloud, incluyendo los proveedores que proporcionan el
servicio, condiciones del servicio suministrado, contactos e interlocutores en caso de crisis.

Se dispone de documentacién donde se identifiquen e indiquen restricciones legales en relacién
con la cloud (por ejemplo, ubicacién de servidores) y la forma de soslayarlos en caso de emergencia.

Se dispone de un Check list de requisitos exigidos a los proveedores cloud, incluyendo los
necesarios en caso de crisis.

El contrato de suscripcion de los requisitos exigidos prevee la operacién en condiciones de desastre
y establece SLA.

Certificaciones de los proveedores verificadas por el Organo de Contratacién.
Existen documentos precumplimentados para comunicar incidencias.

Se han realizado pruebas de operacién y decisiones sobre los datos y aplicaciones de la nube
en caso de desastre con operacién por terceros. El Comité de Crisis dispone de las password y
autorizaciones para operar en caso de ausencia irremediable de los técnicos de la AT.

B  Sedan al menos los requisitos a), b), c) y d) del apartado anterior.

C Sedan los requisitos b) y ) del apartado primero.

3.4.3. Cadena de suministro

A Secumplen los siguientes requisitos:

a)

b)

Se tiene un inventario de proveedores, indicando servicio suministrado y contacto accesibles al
Comité de Crisis incluso con caidas del Sistema Informatico.

Existen requisitos exigidos a los proveedores (e.g; personal de seguridad y mantenimiento)
orientados a la resiliencia y se prevén penalizaciones en caso de incumplimiento.
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Se exige alguna certificacién, cuando procede, a proveedores relacionada con la seguridad y
resiliencia y se actualiza cuando cambian el personal que presta el servicio.

Se realizan sesiones periédicas (al menos anuales) formales o informales con otras instituciones
d) publicas o financieras para intercambiar experiencias sobre incidentes y conocer la calidad de la
reaccion de los suministradores.

Se dispone de la oferta econémica de los suministradores sobre servicios premium de seguridad
e) (e.g:adicionales frente a los basicos contratados por la instalacion) y en su caso valorado e
informado a la Direccion sobre los posibles costos y ventajas.

f) Seexigen a los proveedores certificaciones relacionadas con la seguridad o la resiliencia.
B Sedaelrequisito a) y cualesquiera otros dos requisitos mas del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

3.5. Infraestructura Tl (Hardware, Software y comunicaciones) - Alta disponibilidad
m 3.5.1. Politica y procedimientos relacionados con la disponibilidad de los sistemas TI

A  Secumplen los siguientes requisitos:

Existe una politica de seguridad donde se definen los criterios de disponibilidad que deben cumplir

a . - . . . Ny
) los sistemas para garantizar el funcionamiento de los procesos criticos de la organizacion.

Existe un inventario detallado de recursos Tl, y estan identificados los sistemas criticos para la

b) R
organizacion.

La AT dispone de procedimientos donde se especifican los detalles y la operativa de la

C . .
) monitorizacién de los sistemas.

Se han establecido acuerdos de nivel de servicio con todos los proveedores externos y con los
d) de servicios cloud que gestionan sistemas necesarios para garantizar los procesos criticos de la
organizacion.

B  Secumplen al menos tres requisitos del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

m 3.5.2. Arquitectura y operacion

A  Secumplen los siguientes requisitos:

a) Sedispone de algln sistema de redundancia para los componentes criticos.

Existen al menos dos CPD en ubicaciones fisicas diferentes. En caso de indisponibilidad total de uno
de los CPD, se puede dar servicio a los procesos criticos de la organizacién en otra ubicacién.

Se dispone de un sistema automatico que permite seguir ofreciendo servicio de forma inmediata en
caso de contingencia en uno de los CPD.

d) Existen procedimientos de recuperacién del servicio en caso de contingencia.

Se dispone de medidas de mitigacién que permiten minimizar el tiempo de inactividad en caso de
contingencia.
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B  Secumplen al menos cuatro requisitos del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

m 3.5.3. Monitorizacion

A Secumplen los siguientes requisitos:

Existe un sistema de monitorizacién para detectar fallos en los sistemas criticos y la evolucién se

a) notifica a la Direccion de la AT.

Se emplean herramientas de monitorizacién que generan alertas automatizadas en caso de fallo en

5l los sistemas criticos.

Existe un servicio 24x7 con personal dedicado a la monitorizacion de las incidencias y a la resolucion

C .
) de las mismas.

B Sedan los requisitos a) y b) del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

m 3.5.4. Evaluacién y mejora continua

A  Secumplen los siguientes requisitos:

Existe un registro donde se recopila la informacién de los incidentes que afectan a la disponibilidad

a) del sistema.

b) Se implementan mejoras basadas en el analisis de los incidentes que afectan a la disponibilidad del
sistema.

q Se revisan periddicamente las politicas y procedimientos relacionados con la disponibilidad de los

sistemas y al menos una vez durante los dos ultimos afios
d) Elpersonal recibe formacién sobre buenas practicas en disponibilidad de los sistemas.

Se realizan simulacros de fallo para valorar la efectividad de los procedimientos de alta
disponibilidad de los sistemas TI.

B  Secumplen los requisitos a), b) y c) del apartado anterior.

C Sedaal menos un requisito del apartado primero.

3.6. Gestion de la seguridad y respuesta ante ciberincidentes

m 3.6.1. Politicay procedimientos relacionados con la ciberseguridad

A  Secumplen los siguientes requisitos:

a) LaAT dispone de procedimientos definidos para la gestion de incidentes de seguridad.

Se dispone de procedimientos para la gestion de las vulnerabilidades y brechas detectadas en los
sistemasy las aplicaciones.

c) Sedispone de procedimientos para la deteccién y monitorizacion de incidentes de seguridad.
Se da el requisito a) y cualquier otro requisito mas del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.
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m 3.6.2. Gestion y monitorizacion

A Secumplen los siguientes requisitos:

La AT dispone de herramientas orientadas a la deteccién y prevencién de intrusiones (IPS, IDS, SIEM,

a) etc.).

Se dispone de un sistema de centralizacion de registro y logs de los sistemas, y se explota para

o detectar incidentes de seguridad.

Se emplean herramientas automatizadas para la identificacién de vulnerabilidades de los sistemas

C L.
) criticos.

B  Secumplen los requisitos a) y b) del apartado anterior.

C Sedaal menoselrequisito a) del apartado primero.

m 3.6.3. Respuesta ante ciberincidentes

A Secumplen los siguientes requisitos:

a) LaAT dispone de un protocolo de respuesta frente a ciberincidentes.

Los protocolos de respuesta frente a ciberincidentes detallan claramente los procedimientos para la
b) comunicacién interna de incidentes, comunicacién con tercerosy el escalado interno a la direccién
de la administracion.

Existe un centro de operaciones de seguridad (SOC) o similar para la deteccién y respuesta frente a
ciberincidentes.

Se ejecutan automaticamente acciones de respuesta frente a alertas generadas por los sistemas de
deteccién de intrusiones.

Se dispone de procedimientos para evaluary restaurar la integridad de los sistemas tras un

e) ciberincidente.

B  Secumplen los requisitos a) y b) y cualquier otro mas del apartado anterior.

C Sedaal menoselrequisito a) del apartado primero.

m 3.6.4. Evaluaciéon y mejora continua

A Secumplen los siguientes requisitos:

La AT realiza periédicamente andlisis de vulnerabilidades y pruebas de penetracién sobre los
servicios criticos de la organizacién.

b) Se realizan periédicamente auditorias de seguridad sobre los servicios criticos por parte de terceros.

Se realizan simulacros y ejercicios de ciberincidentes para evaluar la efectividad de los planes de
respuesta ante incidentes.

Existe un plan de formacién en materia de ciberseguridad para el personal encargado de la gestion
de los incidentes de seguridad.

Existe un plan de formacién y concienciaciéon en materia de seguridad, orientado de forma general
al personal de la AT.
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Se lleva un registro con todos los detalles de los ciberincidentes que han ocurrido en la organizacién
y que afectan a servicios criticos.

g) Seimplementan mejoras basadas en el andlisis de los incidentes de seguridad.

Se revisan y actualizan periédicamente los procedimientos y documentacién relacionados con la
gestion de incidentes de seguridad.

B  Secumplen los requisitos a), e), f) y h) del apartado anterior.

C Sedaal menos un requisito del apartado primero.

3.7. Recursos humanos

m 3.7.1. Andlisis de necesidades: roles y habilidades

A  Secumplen los siguientes requisitos:

Existe un estudio conocido por la Direccién sobre las necesidades de roles y habilidades necesarios
para mantener la Continuidad de Negocio para los préximos tres afios.

Existe un estudio y se han presupuestado la cobertura de los puestos de trabajo necesarios para
cubrir las necesidades detectadas en el punto anterior.

¢) Sehan adjudicado los puestos de trabajo definidos en el punto anterior, en al menos un 75%.

Existen los recursos necesarios para implantar los nuevos cambios legislativos y de procedimientos
d) sin necesidad de detraer recursos que sean necesarios para el adecuado mantenimiento de los
servicios considerados basicos .

Se ha elaborado un plan de contratacién de personal alternativo para cubrir las necesidades
detectadas en el punto a) y ha sido remitido a Direccién.

En el disefio del Plan de Formacion se han tenido en cuenta criterios como la necesidad de contar

g con personal polivalente para la oferta de cursos.

B  Sedan al menos tres requisitos del apartado anterior.

C Sinosedaelrequisito a) del apartado primero.

m 3.7.2. Equipos de respuesta

A  Secumplen los siguientes requisitos:

o Sg ha f:l,efinido, la' comeSicién y funciones de los Equipos de Respuesta y es conocida por la
direccién. Estan identificados los responsables.
b) Se han definido los procedimientos de funcionamiento internos de los Equipos de Respuesta.
c) Existen actas, informes o documentacién asociada al funcionamiento de los Equipos de Respuesta.
Se da el requisito c¢) y cualquier otro requisito méas del apartado anterior.

Si no se da el requisito c) del apartado primero.
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m 3.7.3. Formacion y entrenamiento

A

Se cumplen los siguientes requisitos:
Planes de Formacién y actualizacion especificos para los Equipos de Respuesta.
Planificacion de simulacros e informe de resultado.

Existe una cultura adecuada de aceptacidn del error humano orientada a la mejora progresiva en
vez de a la exigencia de responsabilidad.

Certificacion o superacién de itinerario formativo del personal que forma parte de los Equipos de
Respuesta.

Existe un Plan de Comunicacion.

B  Secumplen al menos dos requisitos del apartado anterior.

C Sedaal menos un requisito del apartado primero.

3.8. Precariedad
m 3.8.1. Por escasez

A  Secumplen los siguientes requisitos:

Se dispone de capacidad instalada para asegurar el nivel de servicios durante el préximo periodo de
alta carga planificada.

Elnimero de desarrolladores es tal que el backlog de aplicaciones en espera de desarrollo no ha
aumentado durante el dltimo afio.

No se utiliza Sw sin licencia u obsoleto por razones presupuestarias.

Se conoce el ratio de personal técnico con relacién al nimero de contribuyentes y no es inferior en
mas de un 20% a la de los paises de la region.

No existe ninglin proyecto en materia de seguridad que pueda comprometer la continuidad del
negocio (como centro de backup) paralizado durante al menos dos afios por falta de presupuesto.

B  Secumplen al menos cuatro requisitos del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

3.8.2. Porrigidez

A Secumplen los siguientes requisitos:

a)

b)

Existe la flexibilidad de recursos para atender a los cambios normativos sin comprometer la
planificacién anual de proyectos de transformacion.

Exista la flexibilidad (e.g; maquinas virtuales suficientes para poder realizar al menos una vez al afio
pruebas de seguridad y/o restauracion.

Existe la flexibilidad presupuestaria y normativa para provisionar un servicio critico de seguridad
(e.g: licencias, dispositivos, consultoria en menos de 9 meses para importes superiores a 100.000
usD).
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Existe la flexibilidad de la plantilla y los proveedores para poder realizar cambios criticos durante
fines de semanay periodos de menos servicio al contribuyente.

d)

Existe un presupuesto asociado al PCN que muestra los recursos que serian necesarios y los que van
siendo asignados en cada ejercicio.

e)

B  Secumplen los requisitos a) y b) del apartado anterior.

C Sedaal menos el requisito a) del apartado primero.

m 3.8.3. Por contexto

A  Secumplen los siguientes requisitos:

No existen antecedentes durante el tltimo afio de movimientos sociales criticos de las instituciones

a) . . .
con violencia callejera.

No ha existido en los Ultimos diez afios un incidente fisico (Fuego, lluvias, etc.) que haya alterado el

) servicio de las instalaciones centrales de IT.

No se ha dado el caso que durante los dos Ultimos afios no se hayan podido atender el pago de
licencias u otros proveedores.

Las tarifas establecidas hacen inviable la contratacidn de profesionales con conocimientos
especializados criticos.

No es el caso en que una norma legal imposibilite la renovacién de contratos de licencias criticas
e) existentesy obligue a una migracién no deseada a productos open source sobre los que no existe
formacién o confianza.

No es el caso que durante los dos Ultimos afios exista un litigio con algln proveedor o desarrollador

g critico que pueda conducir a una anulacién litigiosa de un contrato previo.

B  Secumplen los requisitos a), b) y ¢) del apartado anterior.

C Sedaal menos un requisito del apartado primero.

7.5. Madurez

m 4. MADUREZ

4.1. Cobertura
m 4.1.1. ;Existe modelo BCM@M?

A  Secumplen los siguientes requisitos:

Existe alguna norma que utiliza el concepto de madurez en lo relativo a la continuidad de negocio, lo
define y establece, un responsable y personal asignado

Existe un roadmap y un objetivo para alcanzar un grado definido de madurez y un calendario de
revisiones planificadas.

c) Existe un presupuesto especifico asignado.




B
C
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La Direccién recibe informes y propicia acciones.
Existen cada afio objetivos para mejorar el nivel de la resiliencia.
Existe un diagnéstico de la instalacion (AS IS) y un objetivo a alcanzar explicito (TO BE).

Existe alglin estudio o informe de consultoria sobre la situacién de la AT en relacién con las mejores
practicas internacionales en la que se valore el grado de madurez frente a otras instalaciones
similares.

Se cumplen al menos tres requisitos del apartado anterior.

Se dan dos o0 menos requisitos del apartado primero.

4.2. Pruebas

m 4.2.1. De actuacion

A

B
C

Se han realizado pruebas de:

a

o 0 O

)
)
)
)
)

e

Desalojo de los centros de procesos de datos y edificios.

De continuidad de servicios desde un Centro de Respaldo si la configuracion es Activo - Activo.
De continuidad tras un incidente con respaldo ACTIVO PASIVO.

Simulacién de acciones frente a un ataque con ransonware.

Cambio entre proveedores (Redes de cloud, suministro eléctrico, telefonia en su caso).

Se cumplen al menos cuatro requisitos del apartado anterior.

Se da al menos el requisito a) del apartado primero.

4.3. Gestion cuantitativa
m 4.3.1. Herramientas cuantitativas

A

B
(o

Se cumplen los siguientes requisitos:

Existe un documento de analisis de riesgo donde se muestren vulnerabilidades y calificacién de
probabilidad e impacto.

Existe un documento con el detalle de los impactos aceptables.
Se han realizado analisis coste beneficio de las alternativas.
Existe una estadistica de los incidentes ordenados por tipo y gravedad de los tres dltimos afios.

Se dispone de datos para realizar un benchmarking entre ellos los tiempos de respuesta hasta la
resolucién del incidente por causay gravedad.

Se cumplen al menos dos requisitos del apartado anterior.

No se da el requisito del apartado anterior.




7.6. Instrucciones de cumplimentacion del cuestionario

Figura 8. Ejemplo de cumplimentacion del cuestionario

ires Jmdicadores | || resuttados | objetvos | Resultado M

1.1.1. Organizativos A

1.1 Liderazgo 4
yhtezs 1.1.2. Procedimientos A 4 4
1. ACTITUD 12 0,67 1,00
1.2 Planes 1.2.1. Actuaciones B 3 4
1.3 Actividades  1.3.1. Impulso C 1 4

Como se muestra en el ejemplo de la Figura 8 quien lo cumplimente debera:

1. Marcar las calificaciones asignadas (A, B o C). En caso de que para un factor no se alcance la calificacién
mas baja, es decir no se den los requisitos para responder con la calificacion C, dejar la respuesta en
blanco.

2. Paracada area, se suman los puntos obtenidos en cada area por separado. Para ello las A se valoran
en 4 puntos, las B en 3, las Cen 1y las respuestas en blanco se valoran con cero puntos. Se suman las
puntuaciones asi obtenidas por area en la columna total con lo que se dispone de cuatro parciales.

3. Cadauno de ellos se normaliza con la expresion situada a su derecha para obtener una calificacién por
areaentreOy 1.

Si se desea se representa el resultado graficamente, puede obtenerse por cada drea como en la Figura 9.
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Figura 9. Diagrama de araiia del area Actitud

1. Actitud Organizativos
4 —I— Resultado
Objetivo
Impulso Procedimientos

Actuaciones

O como el de la Figura 10, para el drea de Recursos.

Figura 10. Aplicacion del cuestionario a Recursos

3. Recursos

Requisitos normativos
y buenas practicas

PQr_cdontexto / Recursos asignados al cumplimiento

Porrigidez Vigencia y transparencia de los Planes
Por escacez Procedimientos de coordinacion
y . 3 comunicacion con terceros
Formaciény entrenamientos Instaladores de respaldo
S

Equipos de Respuesta uministros

Analisis de necesidades: Resilencia frente a desastres naturales

roles y habilidades

Evaluacién y mejora continua Resilencia frente a ataques intencionados

Respuesta ante ciberincidentes Politicas y procedimientos de copias de seguridad

Gestidn y monitorizacién Proteccion de copias de seguridad
Pruebas de los procedimientos de copias
de seguridady recuperacion
Proveedores

Politica y procedimientos relacionados
con ciberseguridad,
Evaluacion y mejora continua
Cadena de suministro Cloud o
Cadena de sumpml\,st_ro | Cadena dlesum\glstro
olitica y procedimientos relacionados
contla d%Bonibilidad delos sistemas Tl

———Resultado  —— Objetivo

Se hace notar que en cada diagrama la diferencia entre el perimetro exteriory el interior es el GAP que debera

ser corregido en los sucesivos planes.




8. Glosario

Glosario de términos técnicos utilizados:

Actividades de soporte basicas. Actividades que deben ser prestadas para garantizar el cumplimiento de las
misiones esenciales de una organizacién de acuerdo con los niveles de servicio establecidos.

Acuerdo de nivel de servicio (SLA). Acuerdo formal por el que una empresa, institucién u 6rgano se
compromete a proporcionar a otra un servicio con niveles de calidad previamente establecidos mediando o
no un precio.

Comité de crisis. Es el grupo de personas dentro de una organizacién designados previamente que coordinan
y gestionan las respuestas ante situaciones de emergencia criticas, desastres y otras que comprometan la
operacion, la existencia o la reputacion de la organizacion.

Comité de direccion. El formado por el/la presidente/a de la Institucidon y que dirige su funcionamiento
ordinario con competencias asignadas por una norma vigente.

Centro de Procesamiento de Datos. Un centro de procesamiento de datos (o CPD) es la instalacion

que centraliza las operaciones y la infraestructura de Tl de una organizacion, en la que se almacenan,
procesan, tratan y difunden datos y aplicaciones. Un centro de datos suele reunir muchos servidores, tanto
de procesamiento como de almacenamiento y redes, y suele tener algunos de los activos mas criticos e
importantes de una organizacién. Estas grandes instalaciones consumen mucha energia y, al reunir tantos
equipos en tan poco espacio, necesitan de unos buenos sistemas de ventilacién y refrigeracion para mantener
unas 6ptimas condiciones de trabajo.

Crisis. Se debe entender por crisis” [ ] un evento critico que puede afectar la rentabilidad, la reputacién o
la capacidad de operacién de una organizacién”. (Fuente: Business Continuity Management Institute - BCM
Institute). Lo que se aborda en este documento es la posibilidad de que esta crisis afecte a intereses vitales de

una nacion.
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Grupos electrégenos. Un grupo electrégeno es una maquina que genera energia eléctrica. Suele usarse en
lugares que no tienen acceso a la red, sobre todo para proyectos que requieren mas energia de la que la red
puede proporcionar o para situaciones en las que la se necesita un respaldo en caso de falla eléctrica.

Misiones esenciales. Actividades que debe prestar la organizacién en todo caso.

Modelo BCM@M. Los modelos de madurez de continuidad del negocio son herramientas para conocer
(medir) del estado en que se encuentra una organizacién en términos de nivel de preparacién para

afrontar y recuperar sus operaciones criticas. Una gestién de continuidad bajo la perspectiva del “nivel de
madurez” permite medir la organizacién tomando como referencia las practicas metodolégicas reconocidas
mundialmente como “claves” para asegurar la resiliencia, para luego encaminar y monitorear las acciones

requeridas para alcanzar la excelencia.

Plan estratégico. El que despliega a medio y largo plazo las acciones y objetivos que permiten alcanzar la

mision.

Plan anual. Concrecidn para un afio concreto del plan estratégico.

Pruebas piloto. Una prueba de concepto supone el andlisis de la viabilidad de una idea con datos y recursos
parciales. Si es exitosa puede pasarse al desarrollo de un prototipo, solucién ya robusta que permite evaluar
para un caso particular o a un niimero limitado de usuarios en servicio. En el proceso de escalado de la
solucion hasta alcanzar el completo despliegue se suelen realizar pruebas de componentes parciales de un
sistema que reciben el nombre de pruebas piloto que prestan parte de la funcionalidad final a parte de los

usuarios finales.

Resiliencia. Originalmente la capacidad (planificada) para soportar las adversidades y volver proactivamente

al estado inicial. No debe confundirse por tanto con la mera resistencia o impasibilidad.

Requisitos de nivel de servicio. Los Requisitos de Nivel de Servicio (Service Level Requirements, SLR) deben
recoger informacion detallada sobre las necesidades del cliente y sus expectativas de rendimiento y nivel de
servicios. El documento de SLR constituye el elemento base para desarrollar los Acuerdos de Nivel de Servicio
SLAYy posibles Acuerdos de Nivel Operativo OLAs correspondientes.
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Respaldo Activo-Activo y Activo-Pasivo. Los conceptos de respaldo activo-activo y activo-pasivo se refieren a
configuraciones de sistemas de alta disponibilidad y recuperacién ante desastres.

En una configuracion activo-activo, multiples sistemas o servidores estan activos simultdneamente,
compartiendo la carga de trabajo. Esta configuracion se usa para asegurar la disponibilidad continuay la
eficiencia operativa. Si uno de los nodos falla, la carga se redistribuye automaticamente entre los nodos
restantes. Es importante destacar que los datos y las aplicaciones deben estar sincronizados en todos los
nodos activos para asegurar consistencia y evitar conflictos.

En una configuracion activo-pasivo, solo un sistema o servidor esta activo en cualquier momento, mientras
que el otro esta en espera (pasivo) y solo se activa cuando el sistema activo falla. Cuando el sistema activo
falla, el sistema pasivo se activa y asume el control. Puede haber un breve periodo de inactividad durante la

conmutacioén. La configuracién y la sincronizacién pueden ser mas sencillas.

Roles. Misiones a realizar por un componente de la organizacion.
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