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CONCEPTO DE CORRUPCION
La corrupcién administrativa se tipifica como™:

» La conducta por parte de un servidor publico, o de un particular en ejercicio de
funciones publicas, que dispone de su posicién, facultades, competencias o
recursos para servir intereses particulares, contrarios al bien colectivo y a los
fines de la administracion.

» Un tipo de comportamiento activo o pasivo de un servidor publico, emanado del
ejercicio de la funciéon publica que configura un abuso de ésta o de la legitimidad
que inspira el Estado.

» Un evento que se aparta de los deberes normales de la funcién publica violando
del ordenamiento juridico o los principios de honestidad, ética o moralidad, para
atender a lo privado, a ganancias pecuniarias o de status, favoreciendo demandas
contrarias al interés colectivo;

» Una conducta que genera un trato desigual y privilegiado a ciertos usuarios frente
a otros que, bajo similares demandas y condiciones, resultan excluidos,
quebrantando las reglas a favor del ejercicio de ciertos tipos de influencia que
atienden a lo privado.

» Un comportamiento que se encuentra estimulado por la carencia o fragilidad de
los controles, lo que induce la proclividad al ilicito.

El significado mas concreto del concepto corrupcién es el abuso del poder publico en
beneficio privado®. La palabra corrupcién viene del latin corruptus, que significa
descomposicion, podredumbre o desintegracién. Esta descomposicion es de orden
social por la contravencion de las normas legales, éticas y morales con la
consecuente lesidn al patrimonio econ6mico de la sociedad que genera mayor
descomposicion social y un circulo vicioso de efectos cada vez mas nocivos sobre la
salud del cuerpo social.

Causas de la corrupcién

El primer paso para abordar el problema del control de la corrupcion es identificar sus
causas. Se construyen diferentes hipotesis que se concentran en dos vertientes
fundamentales, de donde se desprenden necesariamente diferentes enfoques para su
prevencion, control y erradicacion.

La primera de estas corrientes es la neoliberal. Dicha concepciéon se apoya en la
hip6tesis segun la cual, cuanto mas interviene el Estado en el desarrollo de la vida
social, politica y sobre todo econémica, mas reglamenta y mas fomenta la invasion de
las burocracias, méas riesgos hay de que se den procedimientos y mercados negros
paralelos, que originan comportamientos delictivos.

Segln este enfoque, la base de toda estrategia de control de la corrupcidon se
fundamenta en “la vuelta a unos principios intocables de competicion politica y de
libre competencia econdémica y social”, en la conviccion de que las leyes del mercado
actuaran como una “valvula de seguridad” y como instrumento capaz de desbloquear
a una sociedad bloqueada”. ® Por lo anterior el papel asignado a la Administracion
Publica en el control de la corrupciéon se limita a detectar y sancionar a los
funcionarios publicos corruptos.

! Guia para la elaboracién de mapas de riesgos de corrupcién. Departamento Administrativo de la
Funcién Publica. Colombia. 1999.

2 Enciclopedia of the social siences

3 Yves Mény “Corrupcioén fin de siglo": Cambio, crisis y transformaciéon de los valores.
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Desde este punto de vista, un facilitador importante de la corrupcién es el ambiente
de control en el cual, las operaciones, en lugar de estar claramente reglamentadas y
ser transparentes, se convierten en transacciones ocultas que tienden a procurar
beneficios y ventajas a ciertos particulares que no los podrian obtener en libre
competencia o con la aplicacién rigurosa de las normas establecidas.

La segunda gran vertiente ubica las causas de la corrupcion en el debilitamiento de la
ética publica, la deslegitimacion del Estado, la valoracion excesiva del mercado, la
sobrevaloracion de valores como la competitividad y la disolucién de los valores
colectivos Por la bisqueda del beneficio particular y la defensa de intereses egoistas
y privados™. En concordancia con este enfoque, el mayor énfasis en el control de la
corrupcién esta en el rescate y fortalecimiento de los valores y principios del servicio
publico, lo que implica la adopcién de estrategias institucionales de impacto, tanto
sobre la cultura organizacional como sobre el ambiente social. En relaciéon con la
Administracion tributaria significaria ademas, encaminar la lucha hacia el rescate de
los valores sociales de la solidaridad y la contribucion.

Independientemente de la porcién de verdad que le corresponde a cada uno de estos
enfoques, la corrupcién debe ser vista como un problema multifacético que involucra
aspectos, instancias, decisiones, procedimientos, influencias y amenazas tanto
internas como externas que hacen posible la aparicidon y ejecucion de fendmenos que
propician la desviacion de los recursos publicos hacia el beneficio particular. Lo
anterior implica disefiar estrategias que ataquen los factores estructurales que la
propician, trascendiendo el tratamiento coyuntural y sintomatico del tema y adoptando
un enfoque integral que conduzca a resultados mas contundentes, eficaces y
eficientes. Esta Ultima perspectiva se aviene bien con la concepcién sistémica de la
organizacion y del control, con énfasis en la Administracion del Riesgo, que es la que
se abordara en este trabajo.

El analisis de los factores tanto internos como externos que actdan como facilitadores
de la corrupcién, debe conducir al establecimiento de estrategias combinadas desde
cada uno de los componentes del Sistema de Control Interno, que aborden tanto la
problematica cultural, como la normativa, administrativa y procedimental, como
elementos que contribuyan a la prevencién y control efectivo de la corrupcion.

Una variable interviniente en cualquier analisis y abordaje del tema de las causas de
la corrupcién es la tolerancia social que resulta determinante en la definicion de
politicas y estrategias de lucha y prevenciéon de este fendémeno. La corrupcién
moderna tiene un caracter sistematico; ha pasado de ser una transaccion clandestina
a gozar de cierto status y velada aceptacion social. La tipologia establecida por
Heidenheimer (corrupcién blanca, corrupcién gris, corrupcién negra) resulta atil para
entender este fendmeno social.

La categoria de corrupcion blanca se emplea para referirse a practicas que no son
reconocidas de manera generalizada como corruptas por la opinidn publica; este tipo
de comportamientos estan tan integrados en la cultura que ya ni siquiera se perciben
como problema. Este es el caso del trafico de influencias o el amiguismo para el
nombramiento en cargos publicos. Como corrupcién negra se enmarcan los eventos
que todos estadn de acuerdo en estigmatizar y condenar. Pero la categoria mas
compleja, tanto desde el punto de vista legal como socioldgico, es la de la corrupcién
gris, que se refiere a aquellos eventos calificados por unos como corrupcién y por
otros no. Este tipo de hechos se amparan en unas costumbres que tienen la excusa,
de ser comunes a todos y, por lo tanto, exentas de culpa, como el pago de prebendas
para obtener informacion en la contratacién administrativa, o la asesoria a los
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contribuyentes o usuarios aduaneros por parte de los funcionarios de la
administracién tributaria.

Efectos de la corrupcién

Considerar los efectos de la corrupcion conduce, de una parte, a la toma de
conciencia sobre de la urgencia y el valor de tratar de manera estructural e integral
esta problematica y por otra, a brindar parametros para la priorizacién de los riesgos
de corrupcién desde el punto de vista de su impacto.

El Estado social de derecho se fundamenta en un valor supremo: la prevalencia del
interés general sobre el particular. La Administracion Publica debe ser capaz de
actuar como garante del cumplimiento de los fines que la sociedad reclama del
Estado y como guardian para impedir que se usurpe el poder que la sociedad le
confiere a dicho Estado en beneficio de unos pocos, o de intereses particulares,
velando asi porque el contrato o pacto social ho se rompa.

El Pacto Social le da solidez al vinculo social y en él descansa el poder y la
legitimidad del Estado, pues:

“En lugar de destruir la igualdad natural, el pacto fundamental sustituye, por el
contrario con una igualdad moral y legitima lo que la naturaleza habia podido poner de
desigualdad fisica entre los hombres, y que, pudiendo ser desiguales en fuerza o en
talento, se convierten en iguales por convencion y derecho”®

La legitimidad de un Estado y su gobernabilidad se derivan de que su actuacion se
fundamente en el cumplimiento del mandato social, y en el hecho de que para el
ciudadano los conceptos de deber y de justicia no se contrapongan. En cumplimiento
de su funcién, la Administracion Publica no puede ser percibida por el ciudadano
como opositora sino como garante del poder legitimamente concedido por la
colectividad.

La corrupcién rompe el pacto social al introducir la desigualdad en el ejercicio de los
derechos sociales entre los ciudadanos, desigualdad que se habia borrado en virtud
de un convenio legitimo mediante el cual se confiere poder a un tercero - el Estado-
gque se reconoce como soberano por su capacidad de velar por la igualdad pactada
por todos en las mismas condiciones para gozar de los mismos derechos:

“El Pacto social establece entre los ciudadanos una igualdad tal que pactan todos en
las mismas condiciones y deben gozar todos de los mismos derechos. Asi, por la
naturaleza del pacto, todo acto de soberania, es decir, todo acto auténtico de voluntad
general, obliga o favorece igualmente a todos los ciudadanos; de modo que el
soberano conoce solamente al cuerpo de la nacién y no distingue a ninguno de los que
la componen. Que es propiamente un acto de soberania? No es un convenio del
superior con el inferior, sino un convenio del cuerpo con cada uno de sus miembros;
convenio legitimo porque tiene como fundamento el contrato social, equitativo porque
es comun a todos, util porque no puede tener mas objeto que el bien general, y firme
porque tiene como garantia la fuerza publica y el poder supremo.” ....“ de modo que el
soberano jamas tiene derecho a infringir mas cargas a un sibdito que a otro, porque
entonces, al adquirir el asunto un caracter particular, su poder deja de ser
competente”®

La Administracion publica debe actuar como depositario legitimo de la confianza
ciudadana, la cual solo entonces, se expresara en la conviccién ética de cada
individuo de que el cumplimiento de sus deberes sociales, entre ellos el de la

5 El Contrato Social o Principios de derecho politico” Jean- Jacques ROUSSEAU. Ed Tenos, 1987, pg 23
® El contrato Social o Principios de derecho politico” Jean- Jacques ROUSSEAU. Ed Tenos, 1987, pg 32
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contribucion, es fundamental para el logro de las aspiraciones de beneficio colectivo,
del cual por lo demas él también es destinatario ultimo.

Dimensionar los efectos de la corrupcidon comienza por reconocer que “La corrupcion
no es un delito banal, comparable a una infraccién al cédigo de la circulacién o a una
estafa. Constituye una violacion de los deberes del servicio publico, y una negacién
de los valores que se supone que sustenta un sistema politico-administrativo
democratico basado en el estado de derecho: la distincién de los intereses privados
de los publicos, la igualdad de trato a los ciudadanos, la transparencia de las
transacciones”

Los efectos que van mas alla de lo penal, se derivan de la naturaleza misma de este
tipo de intercambio ilegal que no solo viola las normas juridicas, sino las éticas, y
sacrifica el interés general a los intereses privados permitiéndoles tener acceso
ilegitimo a unos particulares a los recursos publicos o a beneficios obtenidos
ilicitamente de manera privilegiada y torcida.

El debilitamiento de los valores de la esfera publica da lugar a que se forme un
circulo vicioso que evidencia el costo social de la corrupcion: la corrupcién se
extiende y su difusién contribuye a su aceptacion social. La corrupcion de las altas
esferas hace mas aceptable y hasta legitima la corrupcién en los niveles bajos, y
viceversa. '

La corrupcién mina la confianza ciudadana, contribuye al derrumbe de los valores
civicos y le resta legitimidad a las actuaciones del Estado, y por lo tanto, contribuye
al debilitamiento de las virtudes de la colectividad. Como lo sefiala MJ Villaverde: “la
comunidad se disgrega en una multitud de 4tomos independientes y egoistas que solo
persigueg su propio interés y el bien comin se convierte entonces en una palabra sin
sentido”

Ademas de los efectos mas importantes y nocivos para la estabilidad social que son
el rompimiento del pacto social que conduce a la deslegitimizacion del Estado y la
consecuente pérdida de gobernabilidad, se aprecian otros dafios que se pueden
sintetizar asi:

» Se amenaza el bienestar de la poblacién.

» Se encarece la inversién y la infraestructura basica para cumplir con las funciones
del Estado, disminuyendo las posibilidades de extender los beneficios a todos los
asociados.

Se impide ejecutar de forma eficiente las politicas del gasto social.

Se restan fuentes de financiamiento al sector publico.

Se hacen nulos los esfuerzos oficiales por extender la cobertura de los servicios
publicos.

Se crea incertidumbre y se afecta la credibilidad que exige la inversion privada,
especialmente la extranjera.

Se produce la fuga de capitales productivos.

Se fomenta el cinismo entre los ciudadanos, se crea desesperanza, resignaciéon y
tolerancia frente a las practicas corruptas.

Se propicia la cultura politica del incivismo.

Se debilitan los valores sociales de la solidaridad y la contribucién.

Se propician ciudadanos evasores de sus responsabilidades.

Se genera un ambiente hostil o escéptico a la construccion de una sociedad
participante.

Y V V
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"yves Mény “Corrupcion fin de siglo": Cambio, crisis y transformacién de los valores.
8 Maria José Villaverde. Estudio preliminar en el Contrato Social JJ ROUSSEAU.
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Para dimensionar el efecto nocivo de la corrupcién en el contexto especifico de la
Administracion Tributaria se presentaran a continuacién los principales elementos de
su rol social, y algunos de los retos que impone la necesidad de adaptacién a los
cambios sociales y tecnoldgicos.

Contexto de la Administraciéon Tributaria

EL objetivo concreto de la Administracion Tributaria es aplicar el sistema tributario
para recaudar los ingresos y ejercer el control aduanero y cambiario, ademas de
facilitar el cumplimiento de las obligaciones tributarias. El cumplimiento de esta
mision:

» Asegura la vigencia del Estado de Derecho en un area especialmente delicada y
conflictiva, como es la de proveer recursos financieros esenciales para su
funcionamiento®

» Contribuye a consolidar la democracia, impulsando el proceso de colaboracién y
aceptacion por la sociedad de las cargas tributarias que configuran el sistema
tributario.

» Contribuye a fortalecer la gobernabilidad en democracia, ofreciendo a los
ciudadanos contribuyentes wuna garantia juridica, estabilidad, continuidad,
objetividad e imparcialidad en la aplicacion de las normas tributarias

El principal reto que impone la modernidad a las Administraciones Tributarias es
fomentar la aceptacién social mayoritaria de las normas tributarias e incentivar el
cumplimiento voluntario de las obligaciones fiscales. Lo anterior a través de
estrategias orientadas, de un lado a facilitar el cumplimiento espontaneo de las
obligaciones, mejorar el servicio, simplificar los tramites, reducir los costos en que
debe incurrir el contribuyente y el usuario aduanero para cumplir con sus
obligaciones, y resolver oportunamente los recursos y reclamos presentados por
estos. Adicionalmente esta la obligacién de ejecutar su gestién de acuerdo a los
principios constitucionales, tanto de la funcién publica como de los sistemas
tributarios.

Por otra parte esta el reto de identificar y regularizar incumplimientos, disuadir a los
potenciales defraudadores y penalizar eficazmente el incumplimiento, que requiere de
estrategias orientadas a generar riesgo entre los contribuyentes y combatir
efectivamente la corrupcion.

Lo anterior implica el fortalecimiento de la confianza ciudadana y la credibilidad a
través de demostrar eficacia, transparencia y respeto por los derechos y garantias de
los administrados como elementos de legitimacién de las politicas tributarias y del
accionar del Estado en general.™

La corrupcién puede impedir el cumplimiento de la mision de la Administracion
Tributaria, tanto porque no le permite lograr los resultados econémicos esperados
para financiar el cumplimiento de los fines del Estado, como porque no le permite
contribuir al fortalecimiento del Estado como se enuncié anteriormente.

Ahora bien, la corrupcién tiene un importante substrato en el ambiente cultural que
es importante develar tanto para comprender su verdadera magnitud como para
establecer lineas de accién para erradicarla y controlarla.

° “Retos de la Administracién tributaria” Programa para formar Gerente Tributarios (CVL), del CIAT Centro

Interamericano de Administraciones Tributarias.
10 «Retos de la Administracién tributaria” Programa para formar Gerente Tributarios (CVL), del CIAT Centro
Interamericano de Administraciones Tributarias.
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Diversos fendmenos econdmicos y sociales han influido para que el Estado moderno,
mas que protector, aparezca como perseguidor. El pueblo delega en sus gobernantes
la suerte del Estado y de sus vidas, y hoy en dia se puede afirmar que lo hace casi a
sabiendas de que va a resultar timado. El servicio publico es un concepto que parece
cada vez mas ajeno y hasta contradictorio con el concepto de Estado, que hoy por
hoy es visto mas como un instrumento para el privilegio de unos pocos a costa del
sacrificio de muchos, o en el mejor de los casos como un escollo que es necesario
superar o evitar para lograr el desarrollo econémico y social.

Las practicas corruptas - entendiendo la corrupcién en su acepcion mas amplia desde
la ineficiencia hasta el detrimento patrimonial - han ido generando y consolidando
entre los ciudadanos (incluidos los mismos funcionarios publicos) la percepcién de
unas instituciones que forman parte de un “Estado de ocupaciéon”, ajeno a las
verdaderas necesidades del pais y de las mayorias, que en lo particular se percibe
como perseguidor, extorsivo e injusto, y en la acciéon social como incompetente. En
este contexto el bien y la justicia hoy parecen ser conceptos relativos, y las leyes,
articulos negociables. La experiencia particular de cada uno le ha ensefiado que en el
Estado todos “tenemos un precio”.

Uno de los efectos de la corrupcion, especificamente en relacién con el
funcionamiento del sistema tributario, es que genera y consolida una serie de
creencias que conducen al incumplimiento, socialmente aceptado de los deberes de
la contribucidn. Algunas de estas creencias son:

» EIl Estado y sus instituciones son “Tierra de nadie”.

» EIl Estado y por tanto su Administracion Tributaria, es por definicién: ineficiente,
corrupta y abusiva.

» La corrupcién campea en todo el Estado, y en la Administracién Tributaria, desde
los niveles jerarquicos mas altos hasta los mas operativos; lo que cambia es la
“tarifa” que hay que pagar por cada “servicio”.

» La mayor parte de los recursos del Estado, y por ende de los impuestos pagados
por los ciudadanos, se consumen en el mantenimiento de aparatos burocraticos,
irracionales en el gasto y abiertamente corruptos.

> Los tramites administrativos estan diseflados con el Unico propdsito de mantener
una burocracia ineficiente y de facilitar el pago de sobornos y peajes.

» La Administracién Tributaria ayuda a un Estado incongruente a financiar una
politica econémica y social no compartida por los ciudadanos.

» Los politicos siempre terminan robandose el dinero que recauda el Estado.

» Las practicas corruptas confirman la sabiduria popular que dice “Hecha la ley,
hecha la trampa”.

> EIl Estado es el albergue de las personas que no pudieron conseguir empleos
mejores debido a su escasa capacidad profesional.

» La baja remuneracion de los empleos publicos obliga e incita a los funcionarios a
buscar la mejora de sus ingresos de manera ilicita.

> No existe equilibrio entre la magnitud de la contribucion efectuada y el beneficio
individual recibido.

» Los beneficios colectivos derivados de la contribuciéon, los reciben de igual

manera los que pagan impuestos que los que no los pagan.

» La Administracién Tributaria no tiene la capacidad técnica ni profesional de
identificar al evasor o al contrabandista y mucho menos de probar la evasion o la
defraudacion.

» La baja probabilidad de ser identificado y sancionado por la Administracion
tributaria, comparada con los beneficios econémicos de evadir o eludir el pago de
las obligaciones, hace que el riesgo sea tan bajo que vale la pena asumirlo.

» Ante el riesgo de ser detectado, siempre existe la posibilidad de acudir a los
corruptos para solucionar de la manera mas econdémica el problema.
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> La baja calidad de la gestion conduce a injusticias y arbitrariedades contra los
administrados.

» La impunidad de los incumplidos le resta autoridad moral a la Administracion
Tributaria, para reclamar a los cumplidos.

» Una buena manera, de bajo riesgo y aceptada socialmente de asegurar un mayor
margen de ganancia, es evadir las obligaciones tributarias.

» El ciudadano que cumple con sus obligaciones siempre estara en la mira del
Estado por lo tanto es mejor permanecer invisible.

» Siempre es menos costoso pagar sobornos o peajes que cumplir con las

obligaciones tributarias.
» Todo negocio exitoso debe presupuestar los costos de los sobornos o peajes.

Finalmente, la corrupcién afecta la generacion de valor reduciendo la efectividad de la
gestién, es decir el logro de sus resultados esperados en términos de recaudo y
control del contrabando y las infracciones cambiarias, y reduciendo la eficiencia en el
uso de los recursos publicos, bien sea porque se invierte en financiar una gestién que
beneficia de manera ilicita a particulares, o porque implica el despilfarro a través de
la corrupcion asociada a la contratacién administrativa.

Las Administraciones Tributarias requieren de organizaciones modernas y eficientes
que fortalezcan su Sistema de Control Interno alineando sus componentes en funcién
de garantizar el cumplimiento de la mision, la erradicacion de la corrupcidon y que se
orienten en la direcciéon definida en su vision.

CONCEPTO DE CONTROL INTERNO

Para cumplir con el encargo del pacto social, el Estado se organiza a través de la
Administracion Publica, como un sistema integral el cual, mediante la especializacion
de diferentes subsistemas (Entidades) que actldan sinérgica y armdnicamente,
concretan la realizacién de sus fines. A su vez, el éxito en el cumplimiento de las
funciones especificas asignadas a cada una de estas Entidades, depende de la
efectividad de su organizacion y operacion interna. ElI Control interno es el
mecanismo regulador que posibilita el adecuado funcionamiento de estas
organizaciones y por tanto el cumplimiento del rol particular asignado.

El término Control, proviene del vocablo francés “contre-rol” y su significado indica
que en toda actividad natural, humana y social hay funciones, fuerzas o movimientos
que se equilibran entre si dinamicamente. Es decir que existen mecanismos que
generan balances en los procesos y que forman parte de ellos. Algo esta bajo control
cuando funciona. De lo anterior se deduce que el control no es una actividad, sino
una propiedad emergente de todo sistema, sin el cual este no seria viable. El control
intrinseco esta relacionado con la operacién misma de cada actividad (misional y de
apoyo) dentro de la Entidad y se encamina a asegurar que cumpla con el propésito
acordado.

El nuevo enfoque del Control Interno se centra en una perspectiva segin la cual:
“control es mas que detectar fallas en algunas instituciones. Es garantizar resultados
deseados al promover su buen funcionamiento”'*. Esta nueva concepcién del control
gira alrededor de dos conceptos béasicos: auto- control y auto - regulacion.

El autocontrol

Se refiere a la capacidad de cada funcionario, independientemente de su nivel
jerarquico y de la naturaleza de sus funciones, de asumir como propio el control y
garantizar que los mecanismos de control disefiados por la entidad y que estan
inmersos en cada proceso se cumplan al ejecutar cualquier procedimiento o tramite

11 Raul Espejo en “Nuevo concepto de Control “Practicas de Auditoria Organizacional y de desempefio”
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bajo su responsabilidad. El autocontrol es la manera mas eficiente y eficaz de
garantizar la transparencia en las actuaciones publicas.

La autorregulacion

Es la capacidad institucional de actuar como un sistema efectivo. Auto es una raiz
griega (autos) que significa “a si mismo” o “por si mismo”. El concepto de
autorregulacion fue evidenciado por primera vez por Watt, con la construccion de su
maquina de vapor que tiene un mecanismo conocido como el Gobernador de Watt,
gue es un mecanismo de autorregulacién de la velocidad del motor a vapor, que se
activa precisamente cuando el sistema se esta saliendo de control. Es el “salirse de
control” lo que activa el mecanismo de autorregulacion. Los mecanismos de
autorregulacion por tanto deberan operar automaticamente™?

Este concepto viene de la cibernética que es la teoria de los sistemas de control
basados en la comunicacién (transferencia de informacién) entre el sistema y el
medio, y dentro del sistema (realimentacién). La autorregulacién es posible a través
de mecanismos de re-alimentaciébn (que permitan medir la efectividad de los
procesos), de toma de decisiones y del desarrollo de acciones que respondan y
anticipen resultados no deseados (control en tiempo real).

Los elementos, las relaciones entre ellos y los objetivos, constituyen los aspectos
fundamentales en la definicion de un sistema. Los elementos constituyen las partes
gue lo componen, estan dindmicamente relacionados entre si y mantienen una
interaccién constante. La red que caracteriza las relaciones entre los sistemas es una
la red comunicacional. En el sistema tenemos un conjunto de elementos
dinamicamente relacionados en una red de comunicaciones (como consecuencia de
la interaccién de los elementos), que realizan una actividad (operacién o
procesamiento del sistema) con el fin de alcanzar un objetivo o propésito (finalidad
del sistema) al operar sobre datos/energia/ materia ( que son las entradas o insumos)
para que el sistema opere y asi proveer informacién/energia/materia (que son las
salidas o productos del sistema).

El control intrinseco implica que el sistema esta preparado para reaccionar ante
cualquier tipo de perturbacion que amenace su estabilidad o viabilidad, es decir, debe
ser capaz de prever los signos que denotan desviaciones respecto de lo esperado.
Por lo anterior, debe contar con estandares e indicadores que permitan monitorear y
medir el comportamiento de las variables criticas que determinan su adecuado
funcionamiento. De este modo, cada actividad tiene asociado un ciclo de control
compuesto por indicadores, cuya aplicacién permite contrastar con valores
esperados. El conjunto de los ciclos de control de todas las actividades de la entidad,
en todos sus componentes organizativos y niveles estructurales, constituye su
Sistema de Control Interno

Por lo anterior, la retroalimentacién es un elemento esencial en un sistema. Es
basicamente un mecanismo de comunicacién de retorno proporcionado por la salida
del sistema a su entrada, para alterarla de alguna manera. Sirve para comparar su
funcionamiento con un estandar establecido para cuando ocurre alguna diferencia o
discrepancia entre ambos, se regule la entrada para que la salida (el producto) se
aproxime al patron establecido. La retroalimentacidon por tanto permite efectuar los
ajustes necesarios para conservar el equilibrio de los elementos o restituir el balance
perdido por el defectuoso funcionamiento de alguno de ellos. Los ciclos de control y
la Evaluacion del Sistema de Control Interno, son los mecanismos de
retroalimentacion basicos.

12 Alfonso Reyes Alvarado en “Practicas de Auditoria Organizacional y de desempefio”
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La retroalimentacion, por otra parte, garantiza la capacidad de aprendizaje del
sistema. El control intrinseco tiene un caracter auto- reflexivo que implica que la
informacion que indica que el sistema se esta saliendo del curso esperado llegue a la
instancia competente para impulsar las acciones correctivas del caso y proactivas
para prevenir nuevas disfunciones.

El autocontrol debe ser ejercido en tiempo real, de tal manera que se cierre en el
menor tiempo posible el circuito percepcion-accion; es decir, que disminuya al
maximo posible la demora entre el momento en que se percibe que el entorno esta
afectando el sistema y el momento en que se reacciona para acomodarse a tal
perturbacién. El control interno resulta mas exitoso y efectivo, cuanto menos tarde de
cerrar dicho circuito. En la medida en que la demora sea inferior a la frecuencia de
cambio del entorno, se habra logrado un control en tiempo real.

La homedéstasis es un dispositivo de control, que mediante la autorregulacion,
mantiene un equilibrio dinamico de las variables criticas del sistema dentro de limites
aceptados, 0 capaz de restaurar el equilibrio alterado ante perturbaciones
inesperadas de origen externo. La homedstasis se obtiene a través de dispositivos de
retroalimentacién que béasicamente son sistemas de comunicacion que reaccionan
activamente a una entrada de informacion (alarma). El resultado de esa accion-
reaccion, se transforma en nueva informacion que modifica el comportamiento
subsiguiente. Por tanto la base del equilibrio es la comunicacion y la consiguiente
retroalimentacion positiva o negativa sobre el funcionamiento del sistema.

Lo anterior implica el monitoreo permanente sobre la armonia entre los componentes
del sistema y de la relacion entre el sistema y su entorno para determinar en que
momento peligra su viabilidad y determinar los factores que ponen en peligro su
estabilidad.

El control intrinseco basado en la autorregulacion, es la forma mas poderosa de
control porque no opera después de que ocurre una desviacién respecto de lo
esperado, sino durante el funcionamiento del sistema para evitar que ocurra dicha
disfuncion.

Este concepto rompe los paradigmas tradicionales que limitan la funcion de control
interno en una organizacion a la inspeccién con el fin de obtener una lista de fallas,
que en el mejor de los casos se limitan a evidenciar o explicar las desviaciones en el
desarrollo de un proceso, y lo dimensiona como un atributo inherente a la operacién
de la organizaciéon que tiene como propdsito regular en tiempo real el funcionamiento
sinérgico y arménico de todos los componentes de la funcién administrativa para
lograr de manera optima los resultados esperados.

La concepcion moderna, pasa a ver el control intrinseco o interno como la
construccion de adecuados sistemas de elementos organizacionales interrelacionados
gue comprometen a toda la organizacidon para asegurar la administracion integral y
efectiva de riesgos, que garantice de manera razonable y eficiente el cumplimiento de
la mision y los objetivos institucionales.

El Sistema de Control Interno

El Control Interno no es una actividad, ni una oficina; es un conjunto de elementos
ordenados que interactian para cumplir con un propésito determinado: regular
permanentemente, y en tiempo real, el funcionamiento de una organizacién para
garantizar el cumplimiento de sus objetivos misionales. Como todo sistema tiene las
siguientes propiedades esenciales:
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1) Cada elemento posee caracteristicas que se pierden cuando se separa del
sistema

2) Cada sistema tiene rasgos distintivos que no posee ninguna de sus partes.

3) La interdependencia de los diferentes componentes y entre éste y el ambiente que
los rodea.

4) EIl desempefio de cada uno de sus componentes afecta la totalidad del conjunto

5) El desempefio de los elementos, asi como sus efectos sobre la totalidad del
Sistema son interdependientes.

6) Ninguno de los efectos causados por el desempefio de alguno de los elementos
tiene efectos independientes.

El Sistema de Control Interno, es ante todo un instrumento de gestion que contribuye
a garantizar la legalidad de las operaciones y los resultados esperados dentro del
marco de la misién asignada. Se puede decir que el Sistema de Control Interno
funciona adecuadamente si provee razonable seguridad del logro de los objetivos
institucionales, particularmente referida a:

1) la Eficiencia y Eficacia de las operaciones de la Entidad

2) La confiabilidad de la informacion

3) El cabal cumplimiento de las leyes, normas y regulaciones que cobijan la
operacion de la Entidad

4) El control de la corrupcion

Los componentes basicos del Sistema de Control Interno y sus elementos
constitutivos se describen a continuacion™:

1) COMPONENTE: AMBIENTE DE CONTROL
» Principios y valores
» Cultura organizacional
» Compromiso y respaldo de la Alta Direccién
2) COMPONENTE: ADMINISTRACION DEL RIESGO
» ldentificacion de riesgos
» Valoracion del riesgo
> Planes de Manejo de Riesgos
3) COMPONENTE: DIRECCIONAMIENTO ESTRATEGICO
» Esquema Organizacional
> Planeacion
» Procesos y procedimientos
» Administracion del Talento Humano
4) COMPONENTE: CONTROL DE LA GESTION
» Actividades de control
» Monitoreo
» Supervision
» Evaluacion independiente
5) COMPONENTE: INFORMACION
» Manejo de la informacién
> Sistemas de informacioén
» Mecanismos de comunicacion
» Mecanismos para la Democratizacion de la Administracion Publica
6) COMPONENTE: DOCUMENTACION
» Memoria Institucional
» Manuales

13 El esquema propuesto se deriva de la integracién del modelo oficialmente establecido en Colombia
para la implementacién y evaluacion del SCI por el Departamento Administrativo de la Funcién Puablica y
del propuesto por el Programa de Fortalecimiento de la Transparencia y la Rendicién de cuentas en
Colombia USAID/CASALS.
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» Normas y disposiciones internas

7) COMPONENTE: RETROALIMENTACION
>  Comités
» Planes de mejoramiento

Cada uno de los elementos del Sistema de Control Interno desempefia un rol
especifico y determinante en el objetivo de prevenir y erradicar la corrupciéon, y de
cada uno de ellos se pueden derivar mecanismos que al interactuar, posibilitan un
control integral y de caréacter estratégico de este fenémeno.

Los Sistemas de Control son especificos. Cada organizacién, de conformidad con su
naturaleza, disefia los elementos de su propio Sistema de Control Interno que le
permite lograr los objetivos que le han sido encomendados en funcién del rol social
asignado.

El Sistema de Control Interno de una Administracién Tributaria estara organizado
entonces en funcién de la naturaleza particular de su misién, del tipo de insumos con
los cuales opera para la obtencién de los resultados esperados y de los subsistemas
de Administracion de dichos recursos. Se puede conceptualizar el sistema de control
interno como se observa en el Anexo No. 1

ESQUEMA FUNCIONAL PARA LA IMPLEMENTACION DEL SISTEMA DE CONTROL
INTERNO

Partiendo de la concepciéon Sistémica, y de que el control intrinseco no es una
actividad asignada a un area especial dentro de la organizacién, sino una funcién
administrativa en la que tienen una responsabilidad especifica todos los integrantes a
lo largo de la estructura de cada entidad, se puede establecer un esquema de
operacion en varios niveles de intervenciéon, que garantice la mayor efectividad e
integralidad del control intrinseco a través de armonizar las estrategias vy
responsabilidades de todos los actores institucionales. En Colombia se empieza a
implementar el esquema mediante el cual se organiza la exposicion de estrategias de
control de la corrupcidn en este trabajo. Ver Anexo No. 2

Primer nivel de control

El primer nivel, es el que fundamenta el ejercicio del control. Es el ejercido
directamente por los responsables de la direcciéon y ejecucion de los procesos. Este
nivel posee caracteristicas que lo convierten en el mas eficiente:

< Por su cobertura: porque integra a la totalidad de los funcionarios a lo largo de la
escala jerarquica y de todas las areas de la Entidad, a través de la realizacion de
las responsabilidades de cada puesto de trabajo.

« Por su caracter preventivo: pues a través del disefio de los mecanismos de control
inmersos en los procesos y procedimientos concreta la funcion de
autorregulacion.

< Por su efectividad: desde el punto de vista de la Administracion del Riesgo, pues
al ser ejercido en tiempo real, se posibilita la implementaciéon oportuna y acertada
de correctivos ante posibles desviaciones del desempefio esperado, a través de
establecimiento de los ciclos de control.

«» Por su caracter reflexivo: porque es el destinatario de los insumos que se generan
los otros dos niveles permitiendo el mejoramiento continuo y el aseguramiento de
la calidad.

Los objetivos de este nivel son:
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» Garantizar que la entidad cuente con mecanismos de control y verificacion de la
gestién que aseguren el logro de los objetivos institucionales y el control de la
corrupcion.

» Prevenir la ocurrencia de desviaciones en la obtencién de resultados esperados.

» Corregir, en tiempo real, las desviaciones detectadas.

Los componentes del Sistema de Control Interno actian todos en el primer nivel de
control, a través del establecimiento de las diferentes estrategias de operacion de la
organizacion, como se mostrara a continuacion. Recordemos en este punto que el
Sistema de Control Interno no es otra cosa que la forma como una Entidad se
organiza y opera para lograr los objetivos para los cuales fue creada.

Mecanismos de primer nivel de control en cada componente del sistema de
control interno

Como sefalamos mas arriba, el control de la corrupcién debe ser abordado de
manera sistémica, lo que implica elaborar estrategias, mecanismos y herramientas en
cada uno de los elementos del sistema de Control interno, orientados a la
identificacion, prevencidn, control y erradicacion.

3. COMPONENTE: AMBIENTE DE CONTROL

Este componente concreta los mecanismos a través de los cuales se define la
importancia que la organizaciéon, especialmente el equipo directivo, le otorga al
control. El ambiente de control influye en la cultura, los valores y la actitud de los
funcionarios y se expresa a través del compromiso explicito y compartido de todos los
actores institucionales de concretar los principios constitucionales en el cumplimiento
de la misién institucional. Mediante el Ambiente de Control se propicia (o se
desestimula) la probidad, la transparencia, la integridad y el compromiso. Aunque
permea toda la organizacién, su definicién y su mantenimiento son responsabilidades
primordiales de la Alta y Media Direccién. El ambiente de control se desarrolla a
través de los elementos bésicos: Principios y valores, Cultura Organizacional y
Compromiso y respaldo de la Alta Direccion

Elemento: Principios v Valores

Los principios y los valores son el nicleo central de un proceso de autorregulacién
ética. La dimensién ética surge cuando el otro nos importa; desde esta perspectiva, la
ética en la organizacién es un problema colectivo. Los valores son las cualidades que
otorgamos a formas de ser y de actuar que las hace deseables como caracteristicas
propias y de los demas, por cuanto posibilitan construir una convivencia gratificante y
con plena vigencia de los Derechos Humanos. Los principios y valores contribuyen a
la construccion y consolidacion de la cultura organizacional. Son los Unicos puntos de
referencia que suelen permanecer invariables durante largos periodos en una
sociedad y en una organizacion, por eso la labor realizada en su fortalecimiento tiene
un caracter estratégico.

Los valores que subyacen al ejercicio de la administraciéon publica, y con los cuales
se debe comprometer la Entidad, son los que encarnan el respeto por los derechos
humanos, fortalecen el bienestar colectivo y favorecen el servicio publico. Dichos
valores deben ser explicitos, claros y compartidos por todos los integrantes de la
organizacion y divulgados entre los grupos de interés externos para facilitar el control
social. Dichos valores se deben expresar de manera concreta y evidente en cada
actuacion del servidor publico y su observancia debe ser ejemplo en las comunidades
no laborales a las que pertenece cada funcionario en su vida privada.
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Los investigadores sociales han establecido que los gobiernos exitosos son los que
han logrado conducirse por estrictos coédigos de ética publica y valores morales,
aunados a los bajos indices de corrupcién estatal y ausencia de impunidad y que
ademas han logrado establecer claros signos aue han hecho evidente para los
ciudadanos la actuacion ética de sus gobernantes™.

Algunos de los mecanismos preventivos para la lucha contra la corrupcion en este
componente son:

El diagndstico ético

Mediante encuestas se mide la percepcion que los propios servidores tienen sobre el
estado en que se encuentran sus practicas éticas, asi como las posibilidades de
mejorarlas y de construir un marco comun de referencia y consenso sobre los
principios y valores y sobre las practicas organizacionales que los concretan.

Identificacion de valores contrarios a la vida en comunidad

Los principios valores orientan a las personas y a las Entidades en la toma de
decisiones en cada situacion particular con arreglo a la cultura dominante. Sobre el
tema de los valores es un lugar comun denominar “antivalores” aquellos que
favorecen la corrupcién o que son contrarios a la vida comunitaria y al interés
general. Es necesario revaluar este concepto, pues esta calificacion puede conducir a
minimizar su importancia, toda vez que se puede desconocer que son motivadores
validos para una gran proporcion de la poblacion, y en nuestro contexto social estan
asociados con los principios del capitalismo salvaje que fomentan los
comportamientos dirigidos a la supervivencia del mas fuerte en un ambiente de
competencia cada vez mas dificil y despiadada. Estos valores contrarios al bien
comuln y la vida en comunidad estan a la base y justifican las practicas corruptas.
Identificarlos es de vital importancia para disefiar estrategias que conduzcan a su
debilitamiento y consecuente fortalecimiento de los valores que sirven a la solidaridad
y al interés general, para promoverlos tanto entre los funcionarios publicos como en
la ciudadania, especialmente las nuevas generaciones.

Sensibilizacion:

Se debe promover el proceso conversacional reflexivo, constructivo y formativo sobre
el tema de la ética de la gestidn publica y la responsabilidad social. Ninguna sancién
penal puede resolver el problema de la corrupcién si ésta no se concibe antes como
una falta a las reglas de la ética publica. Cuando la ética publica es flexible, cuando
la opinion publica tiene en general un concepto negativo de la politica, la corrupcién
se tolera porque se considera una consecuencia inevitable del ejercicio del poder
politico y econémico.

Construccién colectiva de Cédigos Eticos.

El Cédigo Etico es una declaracion de compromisos y acuerdos sobre los valores y
politicas éticas que la Administracién quiere implementar; no puede ser un simple
listado de definiciones por lo que debe surgir de un proceso de construccion y
aceptacion colectiva que sirva de referencia y criterios de orientacion para la accién
proba e integra de la todos en la Entidad. Se debe comenzar con la identificacién
participativa de los valores centrales de la administracion publica y cuales de esos
son los méas acordes con la administracion tributaria. Algunos son™:

Ilgualdad: Mediante la cual se reconoce a todos los ciudadanos la capacidad para
ejercer los mismos derechos. Se concreta en orientar la toma de decisiones hacia la
prevalencia del bien general.

14 Programa para formar Gerentes Tributarios. CIAT /CVL
15 Programa de Fortalecimiento de la Transparencia y la Rendicién de cuentas en Colombia
USAID/CASALS Casdlls
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Moralidad: Como la actitud orientadora de las actuaciones de los servidores publicos
basada en la comprensién y el cuidado de los demas y de los bienes y recursos del
Estado, sin necesitar de una sancidén o una presién externa.

Eficacia: Como la capacidad de obrar y hacer efectivo un propésito. Se refiere al
grado de consecucidn de los resultados en funciéon de las metas y los objetivos de la
Entidad.

Economia: Como la utilizacién de recursos necesarios para el desarrollo de los
procesos. Se operacionaliza a través de las politicas de austeridad, eficiencia y
racionalidad del gasto para propiciar el equilibrio en la inversion para garantizar la
adecuada proporcionalidad y conformidad de los resultados en términos de la relacién
costo/beneficio.

Celeridad: Como la prontitud, rapidez y velocidad del actuar que se traduce en
dinamizar las actuaciones de la Entidad con el propésito de agilizar la toma de
decisiones y garantizar resultados Gptimos y oportunos en el término que le es
necesario a los diferentes grupos de interés.

Compromiso: Obligacidon contraida; palabra dada para hacer algo, Ser fiel a sus
convicciones y eficiente en el cumplimiento de las obligaciones contraidas.
Disposicion perramente para e cumplimiento de una obligacién

Confianza: Esperanza firme que se tienen en una persona o en una cosa. Es el
resultado del juicio que se hace sobre una persona 0 una cosa para sumirla como
veraz, como competente o como interesada en el bienestar de uno mismo. Es la
proyeccion de la credibilidad en el actuar.

Cumplimiento: Hacer lo que se debe o lo que se esta obligado en los términos
previstos

Dignidad: Decoro en el modo de comportarse con respecto a su propia estima.
Eficiencia: facultad de lograr un efecto determinado. Capacidad de accién para lograr
un propésito con el menor gasto de energia y de recursos

Equidad: Dar a cada uno lo que se merece Yy distribuir con imparcialidad los bienes y
servicios para atender con prioridad los requerimientos de la poblacion.

Honestidad. Actitud para actuar sin engafiar, defraudar o apropiarse de lo ajeno.
Cumplir escrupulosamente un deber a cargo. Manejo ético de los bienes publicos.
Imparcialidad: Falta de designio anticipado o de prevencidon a favor o en contra de
personas 0 cosas que permiten juzgar o proceder con rectitud. Ausencia de
preferencias al actuar. Es la motivacion para dictaminar con exactitud y resolver los
asuntos de manera justa.

Justicia: lo que debe hacerse segin derecho o razén.

Participacién: Tomar parte. Compartir y abrir espacios para que otros hagan parte de
una actividad o movilizarse para tomar parte en ella.

Probidad: Integridad en el obrar. Actuar de manera coherente con los valores éticos.
Respeto: Actitud hacia una cosa cuando no se la trata a la ligera. Reconocimiento de
la legitimidad del otro para ser distinto a uno

Responsabilidad: Obligacion de responder por los propios actos. Capacidad para
reconocer y hacerse cargo de las consecuencias de las propias acciones principio de
correspondencia entre un actuar y su consecuencia.

Solidaridad: Adhesion o apoyo a las causas o empresas de otros. Apoyarse
mutuamente en causas 0 proyectos. Relacion entre las personas que participan con el
mismo interés en una cosa.

Transparencia: Calidad del comportamiento evidente sin duda ni ambigliedad.
Comportamiento con rectitud que permite evidenciar procedimientos claros que no
generan duda.

El Sistema de Control Interno debe estar organizado de tal forma, que cada
componente administrativo contribuya a la realizacion concreta de los principios y
valores adoptados por la Entidad. Es asi como por ejemplo los procesos,
procedimientos y tramites deben disefiarse protegiendo los derechos de los
ciudadanos, su dignidad presumiendo la buena fé, garantizando la imparcialidad e
igualdad frente a las actuaciones publicas; los mecanismos de democratizacion de la
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administracion publica deben promover la participacion, la trasparencia y el control
ciudadano. El control y monitoreo debe garantizar la calidad de la actuaciones y la
eficiencia en el uso de los recursos; la administracion del talento humano debe
fomentar el compromiso; el esquema organizacional debe favorecer la solidaridad en
la busqueda del mejoramiento continuo, el desarrollo de proyectos, etc.

Evaluacion de los comportamientos éticos en la valoracion del desempefio

Es claro que no basta con la declaracién formal a través de codigos éticos, si su
ejercicio no se concreta en las actuaciones cotidianas de todos los funcionarios y si
su inobservancia no se reclama de manera oportuna y contundente a través tanto de
los mecanismos de evaluacién del desempefio como disciplinarios. Estos valores se
deben operacionalizar a través de conductas observables que se puedan convertir en
factores de calificacion del desempefio. Sobre su cumplimiento o incumplimiento se
deben generar consecuencias concretas de sancién o reconocimiento, so pena de
convertirse en simples slogans propagandisticos sin efecto en la vida social y
personal. Cuando su ejercicio es evidente para la ciudadania se fortalece la confianza
y se desestimula la corrupcién de origen externo.

Evaluacion de la interiorizacion de principios y valores

Aunque es la estrategia de mas dificil realizacion, es la guia que permite dirigir las
actividades para fomentar el fortalecimiento de los principios y valores. Exige la
identificacion de indicadores para medir el impacto de la interiorizacién en la
disminucidon de actos de corrupcidon y en el mejoramiento de los resultados de la
organizacion.

Mecanismos para dirimir dudas o conflictos éticos.

Mediante centros virtuales o puntos de atencién personalizada se presta un servicio
al los funcionarios o ciudadanos que requieran aclarar dudas o resolver dilemas de
cardcter ético o juridico para que puedan hacerlo de manera anénima si lo desean. El
respeto a las normas de buena conducta en la gestidon publica exige algo méas que la
renuncia a cometer crimenes o delitos. En un estado de derecho democrético, se
imponen unas normas prudentes, independientemente de toda sancidn penal, que se
pueden resumir en una sencilla regla: evitar el conflicto de intereses cualquiera que
sea su manifestacion. Lo anterior exige que se establezcan claramente y se den a
conocer los parametros que le permitan identificar a cada funcionario las situaciones
que debe evitar en el ejercicio de sus funciones.

Elemento: Cultura Organizacional

El problema de la cultura es connatural al de la corrupcién. Las personas nacen y se
forman en un entorno social impregnado de creencias, mitos y valores que conforman
su actitud valorativa y pragmatica frente al tema ético y por supuesto frente al tema
de la corrupcién.

La cultura se entiende como un sistema compartido de normas, costumbres, ideales,
imaginarios y simbolos que actian como referentes significativos de la conducta de
un determinado grupo de personas que habitan en un mismo espacio o
circunstancias. La cultura se asume - igual que la ética- como lo que los seres
humanos podemos argumentar desde el lenguaje para justificar o impugnar nuestra
propia conducta y la de los otros actores sociales. La ética, actlla como un poderoso
elemento de cohesién de la cultura. Trata de asuntos relacionados con los juicios
morales para establecer lo que es bueno y lo que es malo. EI comportamiento ético es
la relacién que establece un individuo con lo que es correcto y aceptable en la
comunidad en la cual vive. La cultura establece asi mismo un marco referencial del
limite de las actuaciones individuales que les permite conocer las consecuencias de
la infraccion a dichos limites convencionalmente establecidos. Las organizaciones
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laborales estan impregnadas de dicha cultura pero generan a su vez subculturas en
funcién del ambiente de control.

El comportamiento ético de los individuos esta relacionado con caracteristicas tanto
individuales como sociales, especificamente derivadas de las organizaciones a las
cuales pertenecen. Dentro de las caracteristicas individuales se destacan: el estado
de desarrollo moral ( que es la capacidad que tienen una persona para juzgar lo que
es éticamente correcto), el locus de control ( que es la magnitud en la cual la gente
cree que es responsable de los acontecimientos de su vida), y el ambiente
organizacional (que es la percepcién que tienen las personas acerca de las
expectativas de la organizaciéon frente a su comportamiento ético en funcion de los
codigos éticos, el comportamiento de la alta direccion, el sistema de recompensas y
castigos, etc.) '

La cultura nacional también ejerce una importante influencia en la cultura
organizacional y en el comportamiento ético de los funcionarios; incluso puede tener
una influencia mayor en estos que la cultura organizacional, porque su influencia ha
sido méas prolongada pues durante toda su vida ha marcado las pautas de su
comportamiento, indicandole lo que es logico, racional y correcto.

Como estrategias en este nivel se requieren:

Identificacion de la cultura dominante:

Identificar la cultura dominante, las subculturas y los valores que subyacen a esta
cultura es una tarea determinante para identificar las estrategias de prevencion y
lucha contra la corrupcion. Lo anterior permite detectar los principales factores de
riesgo de corrupcién, las posibles modalidades de delito contra lo publico, los
principales grupos de presién, el nivel de aceptacion social de las conductas
desviadas, el perfil de los lideres naturales, las conductas aceptadas, etc. Es
necesario alinear la cultura organizacional dominante con los valores que sostienen el
estado social de derecho y con los valores de la contribucion.

Elemento: Compromiso v respaldo de la Alta Direccidon

A través del compromiso activo de la Alta Direccidon, se generan las condiciones
culturales y materiales para asumir el control, especialmente a través de la actitud de
sancion o tolerancia frente a los eventos de corrupcion, conductas cuestionables o
contrarias a los valores institucionales, las fallas del servicio o la ineficiencia
administrativa. El ejercicio de los valores y principios por parte de las cabezas
visibles de la organizacién debe ser evidente en todo momento y para todos los
miembros y los grupos de interés. Su comportamiento no solo es punto de referencia
y legitimacion obligado para sus colaboradores sino garantia de confianza para los
ciudadanos en general.

Algunas de las estrategias implementadas en este componente, son:

Formulacion de politicas éticas y de control de la corrupcién

Las politicas se derivan de la definicion operacional de los valores institucionales y su
aplicacion debe ser coherente con estos. Las politicas se concretan posteriormente
en estrategias de prevencidn, control y erradicacién de la corrupcién a ejecutar de
acuerdo a las prioridades determinadas en el diagnéstico ético y en concordancia con
las politicas generales del gobierno Dichas politicas deben ser formalizadas por la
Alta Direccién y deben ser divulgarlas en toda la organizacién.

Las politicas surgen de una multiple consideracion entre los valores comunes, las
obligaciones impuestas por la ley, los intereses legitimos de la Entidad y las
demandas sociales. Deben ser validadas por los representantes de los grupos de

16 Programa para formar gerentes tributarios CIAT/CVL
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interés, de manera que su legitimidad provenga del consenso logrado. Deben estar
explicitamente enunciada y suscrita por el maximo directivo de la Entidad, y debe ser
redactada en un lenguaje coloquial accesible a todos los funcionarios expresando el
sentido y los motivos por los cuales se adopta y el compromiso que adquieren todos
con la gestién ética.

Las politicas deben expresar la importancia relativa de la lucha contra la corrupcion
dentro de la planeacién de la Entidad, por ejemplo a través de:

> Establecimiento de metas de erradicacion de la corrupcién dentro del Plan

Estratégico

Destinacion de recursos y fortalecimiento de la estructura a las areas encargadas

del control interno y el control interno disciplinario.

Establecimiento de convenios de cooperacién mutua entre los diferentes 6rganos

de represion de la corrupcioén.

Adopcidn de estrategias y lineamientos disefiados por el gobierno nacional.

Priorizaciéon en la investigacién de los eventos de corrupciéon asociados a los

procesos de mas alto riesgo 0 a conductas de los funcionarios con cargos de

direccion y mando.

Monitoreo directo por parte de la Alta Direccién a través de indicadores

gerenciales de las metas de control de la corrupcién y la implementacién de

mecanismos y estrategias para fortalecer el ambiente ético de la organizacion.

» Claros lineamientos y verificacion de la aplicacion de los criterios de selecciéon y
retiro del servicio por motivos de corrupcion.

» Definicion de claras pautas de comportamiento de los servidores publicos.

VV VYV V¥V

A\

Establecimiento de estdndares éticos de comportamiento de los directivos

El nivel directivo sefiala los lineamientos éticos de la entidad, especialmente con el
ejemplo a través de sus acciones diarias. Las estrategias y controles de corrupcién
generalmente se establecen a nivel operativo y se dedican a desenmascarar
operaciones corruptas de funcionarios medios; sin embargo la corrupcién de mayor
impacto se puede ubicar en los altos niveles de la organizacion. La implementacion
de parametros de comportamiento ético en todas las situaciones cotidianas por parte
de los directivos y su valoracion dentro de la evaluacion de su desempefio deben ser
condiciones para la permanencia tanto en la Entidad como en el ejercicio de los
cargos de direccion.

Estilo de Liderazgo

El estilo de direccién también es una variable de riesgo en el control de la corrupcién
pues evidencia la valoracién y el respeto hacia el servicio publico, la trasparencia de
la gestion, la disposicibn a la rendicion de cuentas, el compromiso, la
responsabilidad, el compromiso con el control, la actitud frente a los hallazgos y
recomendaciones formuladas por las evaluaciones independientes, el compromiso
con los planes y metas institucionales, la tolerancia frente a conductas antiéticas,
poco transparentes, 0 nocivas a los intereses de la organizacion y del servicio
publico, el cumplimiento de los planes, la actitud frente a los riesgos y la actitud
frente a los cambios organizacionales y a situaciones de aprendizaje. Un liderazgo
dictatorial que impida la participacion y el control de sus actuaciones es tan nocivo
COMO uno permisivo que renuncie a sus responsabilidades de control.

Identificacion de riesgos asociados al ejercicio de los cargos de mando

Es importante analizar los niveles de la gerencia alta y media, porque en ellos se
concentra una cantidad importante de decisiones y responsabilidad en funcién de la
jerarquia de los funcionarios, por su capacidad para direccionar asuntos de la
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entidad, por el poder formal e informal que pueden ejercer y por las presiones de las
cuales pueden ser objeto®’.

En estos niveles gerenciales se concentran importantes decisiones sobre el manejo
del talento humano (vinculacion y retiro del servicio, nombramientos en altos cargos o
puestos claves, curso de investigaciones, etc.) que pueden estar altamente
influenciados por favoritismo politico o por presiones de grupos de interés econémico.

Concentran la mayor y mas significativa cantidad de relaciones con la comunidad y
los grupos de interés y se establecen los canales de comunicacién tanto interna como
externa, se determinan los niveles de amplitud o restriccion en el manejo de la
informacion y las posibilidades de acceso a informacién reservada de manera
discriminatoria para algunos sectores de interés.

Por definicion, en todas las areas, niveles jerarquicos o puestos de trabajo en los que
se manejen recursos econémicos, se tomen decisiones que puedan beneficiar
econémicamente a particulares, tengan mayor relacién o influencia a nivel de
funcionarios, contribuyentes y usuarios, proveedores, grupos econdmicos Yy
ciudadania son puntos de referencia para identificar riesgos asociados a la utilizacién
negativa de esa influencia.

La restriccidon de los margenes de discrecionalidad:

Se debe restringir a los limites racionales que impone la descentralizacion y la
facilitacién del servicio la autonomia para la toma de decisiones asociados a cada
nivel directivo dentro de especialmente en temas como la contratacién, manejo del
recurso humano, acceso a la informacién, manejo de la comunicacién, decisiones
legalmente facultadas, etc.

Programas de formacién gerencial

Se deben establecer programas conducentes al moldeamiento de estilos gerenciales
adecuados a la consecucion de los objetivos del Estado y al fortalecimiento del
servicio publico.

Mecanismos de rendicion de cuentas:

Se deben adoptar mecanismos de rendicién publica de cuentas y de responsabilidad
por los resultados de la gestiébn gerencial a partir de indicadores sobre el
cumplimiento los compromisos y metas, asi como de la calidad y oportunidad en la
gestién. El cumplimiento en la rendicién de dichos informes debe ser criterio de
permanencia en el cargo. Este mecanismo permite operacionalizar la “obligacién de
saber” que implica el conocimiento de los procesos, la realizacién efectiva del control
y la adecuada administracién de los riesgos.

Meritocracia:

Dada su influencia y el impacto potencial de su gestién, la seleccién y promocion de
directivos debe estar condicionada a claros criterios de capacidad técnica y gerencial,
asi como de experiencia y antecedentes disciplinarios. Siempre sera preferible que
los cuadros directivos se formen dentro de la misma entidad cuando esta tiene una
fuerte cultura orientada a la efectividad y transparencia del servicio publico, pues
estaran impregnados de los valores validos para el cumplimiento de la misién

Disefio de Controles cruzados:
Supone la participacion de diversas instancias en la toma de decisiones limitando la
centralizacion en temas especialmente sensibles a la corrupcion.

17 “Propuesta metodolodgica para identificar riesgos de corrupcion”. Departamento Administrativo de la
Funcién Publica. Colombia.

22



4. COMPONENTE: ADMINISTRACION DEL RIESGO

Mediante este componente, la organizacidn identifica, valora y prioriza los factores de
riesgo derivados de amenazas internas y externas para el cumplimiento de la misién
institucional o el ejercicio de los principios constitucionales de la Funcién Publica. De
esta manera se pueden establecer acciones para mitigar, eliminar o neutralizar los
efectos adversos, y planes de control para monitorear la evolucién y manejo de los
riesgos detectados.

El control Interno es una disciplina que cada vez se orienta mas a la administracion
del riesgo y menos a la verificacion de controles. El riesgo es inherente a toda
actividad humana, y por tanto es de vital importancia implementar mecanismos que
permitan evitar, minimizar o asumir los efectos de los riesgos a través de acciones de
tipo preventivo. Se define como un riesgo de corrupcién la posibilidad de ocurrencia
de una conducta o comportamiento que puede derivar en una actuacion contraria al
bien comun. Los factores que favorecen la corrupciéon, pueden estar presentes sin
que se pueda asegurar que deriven en conductas corruptas, resultando sin embargo
potencialmente peligrosos.

El enfoque de riesgo es preventivo, no reparativo, de forma que mediante su
identificacion se evita la exposicién al mismo y la presencia de los efectos
indeseables que genera la corrupcion.

La Administracion del riesgo es una funcién de control interno orientada a prevenir,
mas que a reparar, los factores tanto internos como externos que amenazan el logro
de los objetivos de la organizacién, y definir un conjunto de estrategias para
minimizar los efectos de las situaciones de riesgo al estar preparada para enfrentar
las contingencias que se puedan presentar.

Es un proceso permanente e interactivo entre la Administracion y las oficinas de
Control Interno, con miras a establecer acciones efectivas representadas en
actividades de control. Dentro de las actividades de las Oficinas de Control Interno
estd incluir dentro de los hallazgos de los informes de Evaluacién del Sistema de
Control Interno realizados, mapas de riesgos con enfoque sistémico sobre el area
evaluada, especificando el riesgo, las causas y los efectos, para con base en ellos
realizar recomendaciones preventivas y/o correctivas y realizar seguimiento a la
evolucion de dichos riesgos con el fin de verificar el cumplimiento de las
recomendaciones propuestas.™®

La administracién del riesgo, como cualquier herramienta de control interno, para que
sea efectiva, debe estar incorporada a las practicas organizacionales como una
politica de gestién impulsada por la Alta Direcciéon y con la participacion de todos los
servidores publicos. Ademas de identificar los riesgos, es necesario valorarlos e
implementar un plan de manejo al cual se le haga un monitoreo permanente.

A partir de una vision sistémica, el presente trabajo se propone identificar algunos
riesgos asociados a cada uno de los elementos del sistema de control interno y los
mecanismos de control para la mitigacion de sus efectos adversos. El mapa de
riesgos especificos de corrupcion de cada Entidad, debe ser elaborado en funcién de
cada éarea y actividad especifica, y como todo mapa de riesgos, es relativo a cada
situacion particular y cambiante de acuerdo a las actividades de control o mitigacién
emprendidas por cada organizacion en particular. La Alta direccidn tiene la obligacién
de direccionar la planeacion y el mejoramiento continuo a través de la formulacion de
politicas de administraciéon de riesgos y es responsable de la implementacién de
mecanismos para vigilar la efectividad en la gestién para el control de los mismos.

18 Decreto 1537 de 2001, mediante el cual se reglamenta parcialmente la ley 87 de 1993. Colombia.
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Las politicas de administraciéon de riesgos son los criterios orientadores de la toma de
decisiones, respecto del tratamiento de los riesgos y de sus efectos. Establecen las
guias de accién para todos los servidores publicos, capacitandolos o preparandolos
para responder por los eventos capaces de obstaculizar o impedir el logro de los
objetivos de la Entidad.

Elemento: Identificacion de riesgos

La identificacion de riesgos parte del analisis de la mision de la entidad, los
programas y los aspectos operativos de cada proceso y el conocimiento de los grupos
de interés frente a la gestion (contribuyentes, usuarios aduaneros, ciudadania en
general). Debe partir en primera instancia de identificar los riesgos que amenazan las
variables de caracter estratégico para el cumplimiento de la mision.

Analisis de fuentes de riesgo

Se basa en el reconocimiento de los diferentes sucesos, tanto los generados por la
Entidad misma, como los que provienen del entorno, cuya ocurrencia puede afectar la
transparencia y el desempefio de los procesos e intenta clarificar los agentes
generadores de dichos riesgos y describir sus causas y efectos.

Toda Entidad publica esta expuesta a riesgos de corrupcién que estan determinados
por factores tanto externos como internos. Entre los factores externos encontramos:
la normatividad, en la medida que se hace parte de un Estado Social de Derecho
(como los cambios constitucionales, la jurisprudencia que deja sin efecto normas que
se han venido aplicando, las condiciones econémicas,) las reformas a la
administracién, los recortes presupuestales, etc.

Dentro de los factores externos es necesario examinar todos los factores de
interaccién de la entidad con el medio y con otras entidades gubernamentales, para
identificar las amenazas, evaluar sus efectos sobre el sistema de administracién y de
control interno, anticiparse a los acontecimientos y tomar decisiones de caréacter
estratégico. Este andlisis debe fundamentarse en el estudio de estadisticas, indices,
calculos, comparaciones, proyecciones, a partir de variables relevantes de acuerdo
con la mision de la Administraciéon Tributaria.

Se debe evaluar el entorno econdmico: politicas fiscales, cambiarias, monetarias,
financieras, tendencias internacionales, convenios internacionales, reformas
tributarias o legales, politicas de crecimiento econdmico, politicas y regulaciones
sobre importaciones y exportaciones, niveles de proteccidon arancelaria, producto
interno bruto, inflacion o devaluacion, etc.

El entorno social como la percepcién y la confianza ciudadana, el nivel de
satisfaccion de los clientes externos, los valores culturales, la situaciéon de orden
publico, la inseguridad, los programas de seguridad social, etc.

El entorno tecnolégico, conociendo el avance y desarrollo de las telecomunicaciones,
modernizacion e innovacion técnica y tecnoldgica, automatizacion de la informacion,
utilidad de la tecnologia de punta, la comunicacién virtual, las redes de informacion,
la automatizacion de procesos, la inversién en investigacién, etc.

El entorno legal, que puede obligar a adecuar su funcionamiento y su estructura por

cambios drasticos en las disposiciones constitucionales, legales, jurisprudenciales o
en las directivas presidenciales.
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Para identificar los factores internos, se deben examinar sus objetivos, sus procesos,
las debilidades que limitan o impiden su gestién, los factores claves de éxito, la
imagen institucional, la calidad de las actuaciones y del servicio, entre otros. Entre
los factores internos: el manejo de los recursos, los controles existentes, los procesos
y procedimientos, la forma de vinculacién de las personas a la entidad, los intereses
de los directivos, el nivel del talento humano, la motivacién, los niveles salariales,
entre otros. 19

La identificacion de riesgos es una tarea conjunta entre los ejecutores del proceso,
los auditores internos y los responsables de las actividades disciplinarias. Los riesgos
aveces solo se identifican cuando han ocurrido eventos de corrupcion, de tal forma
gue la investigacion disciplinaria es una fuente importante para identificar riesgos.

Andlisis de categorias de riesgos
Existen diferentes categorias de riesgos cada una de las cuales produce efectos en
diversas esferas de la accién institucional:

Riesgo estratégico: Es el asociado a la forma en que se administra la organizacion.
En el caso concreto de los riesgos de corrupcion se concentra en las perspectivas de
manejo de dichos riesgos.

Riesgo Operativo: Es el referido a las amenazas provenientes de deficiencias en los
sistemas de informacidn, procesos, estructura que conducen a la materializacion de
eventos de corrupcion.

Riesgo de Tecnologia: Es el asociado a la capacidad de la organizacion de evitar y
administrar los riesgos a través de la tecnologia disponible y la proyeccién de las
necesidades futuras de la organizacidn en consonancia con el desarrollo tecnolégico
del entorno.

Riesgo de cumplimiento: es el asociado a la capacidad de la organizacién para
cumplir con las regulaciones legales tanto internas como externas, éticas,
contractuales, de calidad, etc.

Elemento: Andlisis y Valoracion del riesgo

La valoracion permite ponderar y clasificar los riesgos mas representativos y
peligrosos por las consecuencias o impacto si llegan a materializarse en cada uno de
los procesos, sobre la operacion y resultados de gestion de la Entidad. También
permite establecer la probabilidad y la periodicidad de ocurrencia del riesgo. La
valoracién indica el nivel o grado de exposicidon de la Entidad a los riesgos y estima
las prioridades para su tratamiento, permitiendo establecer un panorama propicio
para la toma de decisiones que conlleven a la reduccién, transferencia o aceptacion
de los efectos probables causados por la materializacién del riesgo.

Para valorar los riesgos se deben tener en cuenta los siguientes conceptos basicos:
Amenaza. Cualquier evento que pueda provocar desviaciéon de la gestion tanto en los
procesos misionales como de apoyo, o dafios en los Sistemas de Informacion,
produciendo detrimento econdmico del patrimonio de la Entidad o del Estado, o
facilitando el incumplimiento de las obligaciones tributarias.

Vulnerabilidad. Cualquier debilidad en los Componentes del Sistema de Control
Interno que pueda permitir que las amenazas causen dafio o efectos nocivos para la
administracion tributaria.

19 Cartilla: Guia para la Administracion del Riesgo. Departamento Administrativo de la Funciéon Puablica.
Colombia. 2001.

25



Riesgo. Probabilidad de que una amenaza se materialice sobre una vulnerabilidad del
Sistema de Control Interno, causando un impacto en gestién de la Entidad.

Impacto. Medicion y valoracién de los efectos negativos que puede producir la
materializacion de una amenaza. La valoracion global se obtendr4 sumando la
estimacion de los costos en términos de resultados de la gestion de recaudo y control
tributarios, debilitamiento de la confianza ciudadana y eventual detrimento del
patrimonio de la Entidad o del Estado.

Defensa. Cualquier medio, fisico o l6gico, empleado para eliminar o reducir un riesgo.
Una entidad es vulnerable a riesgos de corrupcion cuando: los factores de la
corrupcién estan presentes, su posibilidad de ocurrencia es alta y el dafio que se
puede causar con su presencia es elevado. El riesgo de corrupcidn es la posibilidad
de ocurrencia de una conducta o un comportamiento que puede derivar en una
actuacién corrupta. Por lo tanto el problema del control de la corrupciéon es
basicamente un problema de administracién de riesgos.

Matriz para la Priorizacién de Procesos

El paso previo a la valoracién de los riesgos es la priorizacion de procesos de
acuerdo a su contribucion o influencia sobre el cumplimiento de la mision
institucional. Se deben calificar todos los procesos (misionales y de apoyo) con
arreglo a factores determinantes para el logro de los objetivos a partir de informacién
enddégena y exégena disponible como: cifras de recaudo, cumplimiento de metas de
gestién, procesos definidos en los tribunales a favor y en contra de la Entidad,
procesos mejorados, tramites racionalizados, ejecucion presupuestal, resultados de
auditorias y evaluaciones internas y externas, estadisticas de quejas, investigaciones
disciplinarias resueltas, etc., esta calificacién y posterior clasificacion conduce a la
identificacion de los procesos criticos. Ver anexo No 3

Mapas de Riesgo

El riesgo se evallia antes de considerar el efecto de los controles y otras acciones de
mitigacion para establecer las prioridades en su manejo y por tanto un eficiente y
efectivo plan de administracién.Es la herramienta que permite identificar los riesgos
de corrupcién, su descripcién, sus posibles consecuencias y la probabilidad de su
ocurrencia. Los riesgos consignados en el Mapa de riesgos deben se valorados. Ver
anexo 4

Matriz de priorizacién de riesgos

Una vez identificados los procesos criticos, se procede a determinar la medida en que
cada proceso tiene cubiertos sus principales riesgos y en que se dispone de controles
claves sobre las principales actividades. Ver anexo No 5

Matriz de riesgos Vs controles

De acuerdo a los riesgos detectados se analizan los controles existentes para
determinar si los princiopales riegos estan cubiertos y si existe redundancia en los
controles. Ver anexo No 6

Elemento: Planes de Manejo de Riesgos

Una vez identificados y valorados los riesgos es necesario implementar las acciones
preventivas y correctivas con arreglo a la priorizacién determinada por su nivel de
impacto y la viabilidad de su control. Para ello se establecen Planes para su manejo y
administracion que orienten la toma de decisiones determinando para cada riesgo si
se elimina, se mitiga, se transfiere legalmente a un tercero o se asume.
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Plan de manejo de riesgos
Los términos manejo o administracién del riesgo, hacen referencia a que si bien los
riesgos son inherentes (es decir no se pueden eliminar) si se puede reducir el impacto
o la probabilidad de que ocurran mediante mecanismos de mitigacion. De otra parte
existen riesgos sobre los cuales no se tiene control, por tanto no se puede hacer nada
para modificar la situacion, no obstante se debe identificar sus posibles efectos.
Los mecanismos que se empleen deben guardar una relacion positiva de
Costo/beneficio, pues la eliminacion de un riesgo puede resultar muy costosa,
mientras su reduccién puede hacerse a un costo mas aceptable. Por otro lado puede
resultar mas eficiente disminuir la probabilidad d que ocurra un riesgo, que reducir su
impacto. El Plan de manejo de riesgos consiste en identificar las acciones que se
deben llevar a cabo con el propdsito de reducir el impacto o la probabilidad de
ocurrencia, o ambos. Para elaborar el Plan se deben responder las siguientes
preguntas:
» Como deben intervenir la Alta y Media Direcciéon en la prevencion de los riesgos
de corrupciéon?
» Que acciones le corresponde adelantar a los funcionarios en cada area
evaluada?
» Como pueden contribuir los usuarios y demas grupos de interés para prevenir
los riesgos de corrupcion?

Los planes deben ser monitoreados para verificar su cumplimiento y para determinar
la efectividad de las acciones implementadas

3. COMPONENTE: DIRECCIONAMIENTO ESTRATEGICO

Mediante este componente se define la orientacidén gerencial y operativa al establecer
la organizacidn interna para la operacién de la Entidad, las lineas jerarquicas y de
responsabilidad, las funciones, las lineas de comunicacién, el modelo de planeacion,
el establecimiento de procesos y el disefio de procedimientos, y la administracion del
talento humano.

Elemento: Esguema Organizacional

En cumplimiento de su misién, las organizaciones deben ejecutar procesos tanto
misionales como de apoyo. Las primeras se encargan de adelantar las funciones
constitucionales y legales que concretan el rol de la Entidad; las de apoyo aseguran
las condiciones administrativas y logisticas para que la misién se pueda ejecutar de
manera efectiva y eficiente. Este componente comprende la definicién de unidades
funcionales, responsabilidades, lineas y mecanismos de delegaciéon de la autoridad,
mecanismos de coordinacion entre las diferentes areas funcionales y niveles
jerarquicos.

En coherencia con el esquema organizacional se debe establecer el esquema de
control identificando las responsabilidades de cada area y los mecanismos de
coordinacion para garantizar el efecto sinérgico de la intervencion de todos los
actores institucionales en el control de la corrupcién. Desde el punto de vista del
control de la corrupcion, es necesario evaluar el impacto que estos factores
estructurales ejercen sobre el control.

Dentro de la estructura se debe asignar a las areas y niveles responsables de liderar
y ejecutar las estrategias de prevencidon, control, investigacién y sancién de la
corrupcién. Dichas areas deben contra con la importancia y autonomia necesarias
para garantizar el cumplimiento de su rol dentro del sistema de Control Interno y con
las atribuciones que requiere para hacer uso adecuado de la delegacion recibida.
Algunos de los mecanismos de control de primer nivel en este componente son:
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Declaracién de identidad

Es una herramienta permite determinar con precision el proceso de transformacion
mediante el cual una entidad agrega valor al sistema del cual hace parte y facilita la
identificacion de sus actores relevantes. Permite responder explicitamente a las
preguntas basicas; ¢qué hace la entidad?, ¢cémo lo hace? y ¢para qué lo hace?.
Permite a quienes participan apreciar sus percepciones y acordar una misma
interpretacion de las normas explicitas e implicitas que regulan el que hacer de la
Entidad. Permite también identificar las diferencias de las percepciones de los grupos
de interés. Permite evaluar en que medida la estructura funcional, jerarquica y
comunicacional de la Entidad favorece o impide alcanzar el propésito para el cual fue
disefiada. Finalmente permite establecer si se desvian recursos de su propdésito
fundamental.

Desdoblamiento de Complejidad

A partir del desdoblamiento de complejidad es posible establecer y agrupar el
conjunto de actividades l6gicamente necesarias en cada nivel para que la entidad
lleve a cabo su proceso de transformacién. Este tipo de diagramas no representa la
estructura jerarquica sino relacional o de inclusién de actividades en diferentes
niveles. Este ejercicio permite identificar tanto los procesos criticos®® como las
actividades claves dentro de los procesos que son la base para la priorizacion
administracién efectiva de los riesgos. Permite evaluar si los niveles corporativos
agregan valor o no a las actividades y procesos claves de la Entidad.

Elemento: Planeacién

Este elemento permite operacionalizar y concretar los objetivos institucionales y el
Plan Estratégico, para un periodo determinado a través de actividades concretas, la
programacién de acuerdo a cronogramas claramente definidos, la determinacidon de
indicadores para evaluar el grado de cumplimiento o de avance en la realizacion de
dichas actividades y de indicadores de impacto para determinar su efectividad.
Finalmente exige la estimacion y destinacidon de los recursos y la retroalimentacion
de los resultados a la Alta Direccion. Ademéas debe enmarcarse dentro de los
objetivos y metas del gobierno nacional. La planeacion debe permitir articular la
gestion institucional para el control de la corrupcién alrededor de tres tipos de
objetivos:

Objetivos estratégicos: Compromisos consensuados que conducen a la administracién
efectiva de los riesgos que amenazan la realizacién de los fines del Estado y/o de los
principios constitucionales, el cumplimiento de la misién institucional y el logro de los
objetivos del Plan estratégico y la visién de la Entidad

Objetivos operativos: que se orientan a mitigar los riesgos que amenazan el
cumplimiento de normas legales, los objetivos de procesos especificos, amenazan los
recursos y/o la informaciéon, como:

» Garantizar la opercionalizacion e implementacidon de las politicas para el control
de la corrupcioén.

» Garantizar la generacién y divulgacion de informaciéon confiable necesaria para
los objetivos de control de la corrupcién

» Adelantar la evaluacidn permanente de los mecanismos orientados a la
prevencién y control de la corrupciéon, garantizando la implementacién de
acciones concurrentes y correctivas de mejoramiento, buscando contribuir al
mantenimiento del ambiente de control.

20 . , - . o
Procesos criticos: Son aquellos que retinen dos condiciones: ser fundamentales para el cumplimiento
de la misién o la buena marcha de la Entidad y ser especialmente vulnerables a la corrupcién
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Los programas y proyectos a desarrollar por las areas encargadas del control de la
corrupcién deben concretar los objetivos conforme a prioridades establecidas por la
Alta Direccidon para lograr la adecuada administracién de sus riesgos y articular las
acciones de las areas que abordan el tema de manera transversal en la organizacion.
El area de Desarrollo Humano debe encargarse de liderar las estrategias de
diagnostico, fortalecimiento y evaluacién de la cultura ética de la Entidad, y de
implementar acciones de administracion del Talento Humano que contribuyan a evitar
el acceso de personal sin las calidades éticas que exige el servicio publico, vy
propiciar y mantener unas condiciones de vida Ilaboral que contribuyan a
impermeabilizar a la organizacion frente a los embates de la corrupcidon externa. El
area de control interno debe priorizar en su planeacién la realizacion de actividades
orientadas a identificar los riesgos de corrupcion y a fortalecer la cultura del control.
El area de control disciplinario debera priorizar su accionar investigativo y
sancionatorio sobre los procesos mas proclives a la corrupcién y sobre las denuncias
mas representativas o que involucren a altos directivos de la organizacion.

Plan de accién para la gestidn ética:
Los objetivos de control contienen las declaraciones de los resultados deseados o
propositos a ser alcanzados mediante las actividades de control.

» Objetivos medibles, y cuantificables respecto de los resultados que espera la
entidad frente a las politicas definidas en su documento ético.

» Actividades que la entidad se propone realizar y que considera importantes y

necesarias para el logro de sus objetivos

Indicadores y metas concretas a alcanzar en un tiempo determinado desde el

nivel estratégico hasta el de puesto de trabajo

Construccidn de criterios éticos de actuacién en la vida cotidiana

Disminucién en las perdidas atribuibles a hechos de corrupcién

Porcentaje de investigaciones disciplinarias originadas en denuncias sobre

hechos de corrupciéon adelantadas

Numero de actividades propuestas para el fortalecimiento ético de la Entidad

Numero de procesos revisados y mejorados como consecuencia de la

retroalimentacion sobre fallas de control que potenciaron hechos de corrupcion.

Y

YV VVY

Elemento: Procesos y procedimientos

Constituyen un conjunto de actividades secuenciales a través de las cuales se
transforman los insumos para obtener los productos o servicios esperados y de
acuerdo con las especificaciones previamente acordadas en la cadena de servicio con
los clientes tanto internos como externos y en cumplimiento de las funciones y la
mision institucional. A través de los procesos se establecen las redes conversaciones
cuyo fin es permitir la interaccion coordinada entre los funcionarios para la realizacién
de las actividades con el maximo de efectividad. Mediante los macroprocesos y los
procesos se dispone la cadena de trabajo y de servicio, es decir: la cadena de valor
de la entidad a partir de una concepcioén sistémica de la misma.

El establecimiento de procedimientos, corresponde a las areas de direccion funcional
y su ejecucidon a todos los funcionarios. El disefio de los procedimientos debe
establecer las actividades, las tareas, los niveles de autoridad y de responsabilidad,
los controles inmersos y hasta los perfiles de cargo de cada puesto de trabajo en la
cadena de valor para garantizar la eficiencia y efectividad en el cumplimiento de la
mision y los objetivos institucionales.

Este elemento permite establecer varias estrategias para el control de la corrupcién:
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Normalizacién de procesos y procedimientos

Los procesos y procedimientos deben estar claramente identificados e inventariados y
deben estandarizarse y actualizarse permanentemente para unificar criterios,
establecer planes de control asi como para orientar la entidad hacia el mejoramiento
continuo.

Estrategias de mejoramiento continuo

La ejecucion de los procesos y procedimientos debe consultar y obedecer los
principios constitucionales y legales, para lo cual se debe establecer una politica y
adoptar metodologias para el mejoramiento continuo de la gestién con miras a la
prevencién de la corrupcion administrativa. Todo proceso de mejoramiento debe partir
tanto del analisis del contexto externo que lo determina como de las politicas
gubernamentales de lucha contra la corrupcion, con base en las prioridades del rol
del Estado. Dentro de las metodologias para mejoramiento continuo se pueden
mencionar como especialmente Utiles para los organismos estatales: La Revisién
estratégica, mediante la cual se determinar la pertinencia y se priorizan los servicios
o funciones que desarrolla la entidad, el alcance de sus responsabilidades, identifica
los principales resultados esperados, los niveles de desempefio de los procesos
misionales, los obstaculos y cambios organizacionales requeridos y las condiciones
tanto estructurales como funcionales requeridas para mejorar la eficacia, eficiencia y
transparencia. El Escrutinio de Eficiencia, que es un método de investigacion que
se focaliza en el examen riguroso de un proceso, identificando aspectos criticos y las
acciones inmediatas que deben darse para obtener el cambio deseado. Permite
detectar cuellos de botella ocasionados por procedimientos inadecuados, determinar
la relacidon costo/beneficio, la calidad del servicio y los principales riesgos de cada
proceso. Guias de mejores practicas administrativas: que brindan orientaciéon para
el mejoramiento de procesos a partir del desarrollo de un marco tedérico y de casos
practicos derivados de experiencias exitosas desarrolladas en otras entidades
publicas que ayudan a introducir mejoras en los procesos y procedimientos, identificar
procesos que requieren mejoramientos y conocer los “secretos” del éxito aplicados .**

Simplificacion de trdmites

Un tramite se presenta cuando la entidad recibe y manipula informacién o recursos
derivados de la diligencia de un particular para poner en marcha un asunto frente a la
organizacion para cumplir con una obligacion tributaria, buscar la vigencia de un
derecho, presentar una queja o solicitud.

La simplificacion tiene por objeto mejorar los procesos administrativos, elevar la
eficiencia, la pertinencia y sobre todo la transparencia, asi como mejorar la relacién
de la administraciéon publica con los particulares. Esta es una de las actividades de
mayor impacto para el control de la corrupcién al facilitar la actuacion de los
particulares, disminuir los costos en que este debe incurrir para cumplir con sus
obligaciones y brindar transparencia. Adicionalmente permite a los responsables de la
ejecucidon concentrar sus esfuerzos sobre los aspectos realmente importantes de la
gestion aumentando la eficiencia y eficacia.

Algunos de los defectos de los tramites que favorecen la corrupcidn son: las esperas
injustificadas e irracionales; lentitud y congestién; altos costos para el ciudadano;
exceso de papeleos; solicitud de informacidén que ya posee la entidad; complejidad.
Los tramites deben revisarse para:

» Determinar su necesidad, pertinencia y racionalidad

» Eliminar los verdaderamente inocuos, repetitivos o superfluos

2 Estas metodologias han sido desarrolladas por el Programa Presidencial de Lucha contra la corrupcién
en Colombia a partir de la Directiva Presidencial 09 de 2000.
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» Simplificar y mejorar los que resulten indispensables para ejercer la funcién
institucional o defender los derechos ciudadanos.

» Concentrar los tramites que por su naturaleza lo permitan.

> Identificar los tramites més proclives a la corrupcién

Elemento: Administracion del Talento Humano

El talento humano es el recurso de capital mas importante con que cuenta la
organizacion, pues a través de él se logra el cumplimiento de la misién y los objetivos
asi como el uso y mejoramiento continuo de los demas recursos materiales y técnicos
a partir de su voluntad, compromiso, conocimiento, experiencia, habilidades, etc. Este
elemento, unido al de Ambiente de Control fortalecen la entidad para responder de
manera adecuada a los compromisos éticos que implica la funcion publica.

Mediante este elemento se definen y operacionalizan las politicas de gestion del
capital humano a través de los mecanismos que garanticen: el reclutamiento de los
mejores candidatos a ser formados como servidores publicos de la contribucidn; el
establecimiento de las condiciones de competitividad frente a otras entidades tanto
del sector publico como privado para retener a los funcionarios mas competentes; el
establecimiento de los procesos de induccién y reinduccién adecuados para fomentar
la ética del servicio publico y capacitar a los funcionarios en la gerencia del servicio;
el disefio de la capacitacién necesaria para formar auditores del mas alto nivel en
materia tributaria; aduanera y cambiaria y gerentes de recursos publicos; la
generacién de estrategias de motivacién que contribuyan a fortalecer la identidad
institucional; condiciones de promocidon dentro de la carrera por meritocracia; el
fortalecimiento de mecanismos de evaluacion de la gestion individual que contribuyan
al desarrollo personal y al mejoramiento continuo institucional, la generacion de
condiciones de ambiente laboral que contribuyan a elevar el nivel de vida de los
funcionarios y sus familias.

Los principales mecanismos para el control del primer nivel en este componente son:

La carrera administrativa

Que es un sistema técnico de administracion de personal que tiene por objeto
garantizar la eficiencia y transparencia de la gestion publica y ofrecer igualdad de
oportunidades para el acceso al servicio publico, la estabilidad en el empleo y las
posibilidades de ascenso. Para lograr estos objetivos, el ingreso, la permanencia y el
ascenso se haran exclusivamente por méritos sin que motivos de otra indole (raza,
filiacion politica, trafico de influencias) puedan tener influencia alguna. El retiro dentro
de un sistema de carrera administrativa estd determinado exclusivamente por
calificacién deficiente del desempefio, violacion del régimen disciplinario y por las
demés causales determinadas por la Constitucion o la ley (que incluye las sanciones
por comision de delitos contra la administracion publica). La carrera administrativa es
un poderoso mecanismo para combatir la corrupcion pues elimina la discrecionalidad
de los directivos para nombrar, favorecer o retirar personal con lo cual se puede
ejercer presion indebida y lograr el favorecimiento de intereses particulares.

Evaluacion individual del desempefio:

Es uno de los instrumentos mas importantes para la administracién de la carrera
administrativa, mediante la cual se establecen claros parametros sobre el desempefio
y el comportamiento laboral esperado, lo que la convierte en un importante elemento
de autocontrol. Mediante este elemento, que no sustituye la accién disciplinaria, la
entidad puede exigir el cumplimiento de los principios basicos de la administracion y
el servicio publico a través de la calificacion de factores como el compromiso, la
actitud de servicio, la competencia técnica, etc. Por otro lado provee elementos para
el mejoramiento continuo y el aseguramiento de la calidad, a través del desarrollo
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permanente de su capital humano lo cual determina en gran medida la efectividad,
racionalidad y transparencia de la gestién publica.

Formacion sobre el ejercicio del servicio publico.

La estrategia de formacidon es una herramienta que permite promover el cambio en la
cultura organizacional, mejorando continuamente a la entidad y a sus miembros,
dando coherencia entre las politicas y los valores expresados en el documento ético
y garantizando su efectiva interiorizacion e implementacion.

El proceso de formacion tiene tres componentes basicos: la Induccién, la
Capacitacion técnica y la Capacitaciéon corporativa, cada uno de los cuales cumple un
papel importante en la prevencion y control de la corrupcidn. Este proceso depende
tanto de los resultados del diagnostico ético de la organizacion como de la
identificacion de las competencias basicas que debe desarrollar cada persona para
desempenfar las funciones a su cargo. La induccion brinda los elementos basicos
para que una persona conozca los valores que orientan la cultura organizacional, los
valores y principios que sustentan la funcién publica y los conocimientos basicos para
desempenfar sus funciones. Controla el riesgo inherente de cometer actos contrarios
al interés general por desconocimiento. La capacitacién técnica se maneja de
manera descentralizada y va dirigida a actualizar y especializar las diferentes areas
funcionales, es especialmente importante en la formaciéon gerencial de los cuadros
directivos y de las personas que los pueden suceder cuando se retiren o cambien de
ubicacion. La capacitacidon corporativa, se maneja de manera centralizada y se
concentra en el desarrollo del ambiente ético y de habilidades transversales para el
fortalecimiento de la cultura organizacional centrada en el servicio publico. Lo que
confiere coherencia al comportamiento individual es la capacidad de interrelacionar
los principios de valor de manera que en cada circunstancia se jueguen y concurran
en su totalidad, lo que supone entender la ética como un instrumento concreto para
enfrentar las imprevisibles circunstancias del quehacer cotidiano. Formar criterios
éticos es generar contextos que le permitan al individuo sentir que hace parte de la
construccidon de un proyecto democratico y que con cada comportamiento no esta
haciendo posible solo si futuro personal sino garantizando un horizonte general de
paz y convivencia para los suyos y todos los ciudadanos.

Administracién de salarios

Esta ligada a la clasificacion por nivel de competencia técnica y de responsabilidad.
Actualmente es corriente también en el estado (es el caso de la Administracion
Tributaria colombiana) definir una parte fija y una variable ligada esta Ultima al
cumplimiento de metas de gestién tanto individuales como colectivas. Es conveniente
que la estandarizacion de salarios con base en la complejidad, exigencia y
responsabilidad se oriente por un benchmarking tanto con otras entidades del sector
publico, como privado e incluso internacional. Es aconsejable que la remuneracién d
los directivos y ejecutores de las areas y procesos misionales y criticos reciban una
remuneracion mayor para neutralizar las tentaciones externas y para afiadir un mayor
riesgo a los funcionarios de perder buenas condiciones laborales por incurrir en
conductas delictivas, inaceptables o poco transparentes.

Politicas de bienestar y salud ocupacional

Que contribuyen a fomentar el compromiso y el sentido de pertenencia, pero sobre
todo a dignificar la labor del servicio publico. La Entidad debe ser un espacio donde
se realicen los derechos humanos y se favorezca el crecimiento integral de los
servidores publicos (profesional, personal y laboral) y donde se garanticen las
condiciones de salud y seguridad de las personas fomentando asi el compromiso y el
espiritu de pertenencia que actian como barreras naturales contra la corrupcion de
origen externo.
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Politicas de Administracién del Cambio

La toma de decisiones sobre los procesos de cambio deben partir de la definicién por
parte de la Alta Direccién, del alcance de lo que se quiere lograr, el analisis de su
viabilidad y el impacto de los mismos. El objetivo es lograr suavizar el impacto y
facilitar la implementacién de los cambios bien sea en el plano administrativo o
tecnoldégico, trabajando con las personas de manera mancomunada y consensual en
los procesos de transformacion, desarrollo y modernizacion organizacional. Implica el
trabajo constante en planos como la comunicacion, el fortalecimiento de valores para
lograr el compromiso, la capacitacién y el desarrollo de nuevas destrezas etc. Este
proceso debe estar liderado por personal experto y apoyado por los lideres tanto
formales como informales.

Cuando no se lleva a cabo este proceso, se potencializan riesgos de corrupcién pues
las personas estan asustadas ante la posibilidad de perder sus empleos, por lo que
tratan de asegurar ingresos hacia el futuro, o se sienten maltratadas y tratan de
vengarse incurriendo en delitos y conductas contra la entidad. Por otro lado existe un
riesgo muy alto de fracaso con costos muy altos cuando no se tienen en cuenta estas
variables.

10. COMPONENTE: CONTROL DE LA GESTION

Este componente garantiza el adecuado cumplimiento de la misién institucional, de
sus objetivos y metas mediante mecanismos, métodos y procedimientos que permitan
controlar el desempefio de los procesos y generar informacién pertinente y oportuna
para la toma de decisiones. Permite la evaluacién continua de los planes, programas,
procesos, actividades y registros.

El comportamiento y la magnitud de la evasién y el contrabando estan directamente
relacionados con la percepcién del contribuyente sobre la probabilidad de ser
descubierto y sancionado y de la relacion costo/beneficio del riesgo que asume. La
efectividad de la gestion y el cerco a las practicas corruptas son los Unicos medios de
poder disuasivo con que cuenta la Administracidon Tributaria para garantizar el éxito
de su gestion. Solo en la medida que el Sistema de Control Interno cuente con
mecanismos de control y medicién de la efectividad de la gestion, la Administracion
Tributaria puede direccionar sus esfuerzos para lograr mayores resultados en el
cumplimiento de la promesa de que los incumplidos y defraudadores seran detectados
y penalizados minimizando asi las tentativas de acudir a practicas ilegales para evitar
las obligaciones fiscales.

Elemento: Actividades de control

Son los controles inmersos que se concretan en politicas, procedimientos, practicas,
estructuras y acciones o medidas adoptadas dentro de la entidad para:

» Garantizar razonablemente que los objetivos institucionales sean alcanzados y
gue los eventos no deseables seran prevenidos o detectados y corregidos.
Salvaguardar los activos (recursos, informacién, expedientes, titulos valores, etc)
Verificar la adecuacién, fiabilidad, consistencia e integridad de la informacién
Promover la eficacia operacional

Fomentar la adherencia a las normas, politicas y procedimientos establecidos
Detectar riesgos y eventos de corrupcion

YVVVYVYV

Los responsables de su disefio son los directivos de las areas funcionales y su
ejecucion de todos los funcionarios en cada puesto de trabajo. Su disefio parte del
analisis de los riesgos.
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Implementar diferentes tipos de controles
Algunas de las actividades de control de caracter general son®:

La Autorizacion: que es el punto inicial de control sobre cada transaccién, para
asegurar que Unicamente aquellas legitimas y apropiadas sean tramitadas y cualquier
otra rechazada. Toda autorizacién requiere que la persona designada para autorizar
posea la delegacién por escrito de la autoridad competente.

La comparacion: Varias operaciones de control se basan en la comparacion de un
dato con otro obtenido de manera independiente. Este es el caso de las
conciliaciones, aunque no todas las comparaciones son conciliaciones.

Verificacion de validez: Consiste en el examen de una transaccidon por alguien
experto para averiguar si se ha llevado a cabo de acuerdo a los procedimientos
descritos y establecidos.

Numeracién secuencial: Consiste en la numeracion de cada transacciéon de manera
secuencial, antes o0 en el momento del inicio, con el fin de evitar perdida o desviacién
a través de su procesamiento.

Segregacién de Responsabilidades: Ciertas tareas no pueden ser realizadas por la
misma persona, a fin de reducir oportunidades de alteracién no autorizada o mal uso
de los Sistemas de Informacion. Este control es particularmente importante para
actividades o sistemas de informacion que soporten las aplicaciones mas proclives al
fraude.

Comprobacién: se basa en la revision o el control cruzado rutinario de las
transacciones a través del trabajo normal de otro funcionario o de otro grupo. Pueden
ser manuales o automatizadas o la obtencién independiente de informacién contra la
cual se pueden comprobar las transacciones detalladas

Cotejo: comparar los detalles de las transacciones con los documentos que las
soportan.

Disefio de Controles Clave

Dentro de cada proceso critico se deben establecer controles claves sobre las
actividades susceptibles de corrupciéon. El control clave es el menor conjunto de
funciones computarizadas de procesamiento y mecanismos de control (manuales o
automaticos) que, en virtud de su naturaleza y disefio, y asumiendo que operen
efectivamente, proporcionan el mayor grado de seguridad del cumplimiento de los
objetivos de control sobre los riesgos relevantes para cada proceso®. En cada
proceso que haya sido calificado como critico desde el punto de vista de la
corrupcién, se deben revisar y evaluar regularmente los controles implementados
para determinar su pertinencia, vigencia y economia. Se deben evaluar en funcion de
los riesgos que pretenden mitigar, valordndolos antes y después de su
implementacién, lo que permite establecer su efectividad y el nivel de riesgo residual.

En cada proceso se deben identificar los puntos clave de control que deben reunir las

siguientes caracteristicas:

» Destinados a verificar la eficacia del proceso

» Dirigidos a asegurar el cumplimiento de los parametros de eficiencia y
transparencia establecidos

2 «Control Interno. Herramienta para la eficiencia en el Estado” Contraloria General. Colombia. 1995.

2 Conceptos de Control Interno y Técnicas de evaluacion del Sistema de Control Interno. Programa para
el fortalecimiento de la transparencia y la rendicién de cuentas en Colombia. USAID, CASALS &
ASSOCIATES
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» Destinados a asegurar el cumplimiento legal del tramite o procedimiento
» Destinados a evitar riesgos de corrupcion

Evaluacién de Controles

Los factores potenciadores del riesgo pueden cambiar, pues al controlar unos puntos,
los actores de la corrupcion suelen modificar sus estrategias, lo que hace que los
controles pierdan su vigencia y efectividad y que los puntos de control se deban
desplazar a otras actividades del proceso o procedimiento. Lo anterior conduce
necesariamente a | a actualizaciéon de los planes de control.

Listas de Controles
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Elemento: Monitoreo

El monitoreo permite el control en tiempo real y es la esencia del autocontrol y la
autorregulacién. En el primer nivel de control se garantiza en primera medida a través
de la implementacién de los Ciclos de Control.

Ciclos de Control

Uno de los principales objetivos del Sistema de Control Interno, es producir
informacion relevante y oportuna que posibilite el control en tiempo real, esto es de
manera simultanea a la ejecuciéon del proceso y no de manera posterior. Esto se logra
a través del establecimiento de los ciclos de control.

Los ciclos de control regulan el desempefio del proceso y permiten evaluar la
capacidad de las actividades para cumplir con lo esperado a través del disefio de
mecanismos de medicion y verificacién que a partir de la determinacién de estandares
e indicadores permiten detectar y minimizar las desviaciones y mantener el
desempefio de los procesos dentro de los limites aceptados para el cumplimiento de
los objetivos, programas o proyectos especificos. (Ver anexo 7)

Los estandares son los valores o caracteristicas deseables de desempefio de una
actividad o proceso. Reflejan rasgos importantes de un sistema dentro de un contexto
de interpretacion.

Los indicadores establecen una relacién (generalmente cuantitativa, aunque no
exclusivamente) entre dos variables o cantidades que corresponden a un mismo
proceso o0 a procesos diferentes pero relacionados, y permiten observar resultados,
tendencias de cambio y relaciones causa-efecto, en relacidon con los factores criticos
de éxito predeterminados. Dichos valores no son relevantes por si mismos sino
cuando se les compara con otros de la misma naturaleza y con los cuales tienen una
relacion directa de causalidad. Los indicadores se establecen a la manera de “signos
vitales” que le permitan advertir oportunamente las amenazas a que pueda estar
abocado para no alcanzar sus objetivos o metas propuestas. La informacién que
generan se llama indice.

Se establecen en relacion con estandares que tienen niveles de tolerancia dentro de
los cuales se considera el comportamiento normal. El disefio de indicadores debe
tener en cuenta la periodicidad y responsables de su medicién, las fuentes de la
informacion y los mecanismos de verificacién. Sus caracteristicas deseables son:
pertinencia (referidos a los productos esenciales) independencia (no condicionados
por factores externos) costo razonable (de obtener la informacién para su
elaboraciéon) confiables (dignos de credibilidad independiente de quién realice la
medicion) simples (de facil comprension) oportunos (generados en el momento
oportuno dependiendo de la necesidad de su medicion y de su difusiéon) no
redundantes (Unicos y no repetitivos) focalizados (en areas susceptibles de corregir el
desempefio, generando a su vez responsabilidades directas sobre los funcionarios).

Los tipos de indicadores a utilizar se derivan de la naturaleza de cada proceso y de la
entidad misma. Su medicién tiene por objeto servir de alarma ante cualquier
desviacion ya que se pueden producir resultados eficaces pero a un costo
desproporcionado y elevado, o se puede ser muy eficiente en un proceso que tiene
escasa relevancia para los objetivos misionales de la entidad. El objeto del indicador
no debe limitarse a evaluar el cumplimiento de la meta, también debe evaluar la
gestion adelantada para el logro de esta meta, con el fin de monitorear avances,
detectar inconsistencias y asi, tomar los correctivos a que haya lugar.

En el tema que nos ocupa, los indicadores deben reflejar rasgos importantes que
revelen la ocurrencia de eventos de corrupcion o de conductas inaceptables, y los
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resultados de la gestién orientada a minimizar su ocurrencia. De acuerdo a su nivel
de aplicacidon se pueden enumerar como los mas importantes para el control de la
corrupcion:

» Los estratégicos: que permiten identificar la contribucion al logro de los objetivos
estratégicos en relaciéon con la misidon de la Entidad, a través de la medicién de
actividades o resultados de programas o proyectos especiales de inversion.

» Los de gestion: que informan sobre los procesos o funciones calificados como
criticos desde el punto de vista de la corrupcidon. Se utilizan para controlar las
operaciones proclives a la corrupcién, para prevenir o detectar desviaciones
frente al cumplimiento de los objetivos de control (ejemplo: prescripciones, poélizas
vencidas, correcciones de valores a pagar fraudulentas, devoluciones
improcedentes, demandas perdidas, etc.)

» Indicadores de servicio: que miden el grado de satisfaccion de los clientes
externos o reflejan comportamientos esperados a partir del incremento de la
confianza ciudadana.

» Indicadores de impacto: que miden el cumplimiento de los objetivos propuestos en
los programas o proyectos de control de la corrupciéon y cuantifican los efectos
sobre los resultados de la gestién o la eficiencia de los recursos.

La verificacion o medicion de los puntos de control constituye el centro nodal de los
ciclos de control. Esta verificacion o medicion debe hacerse de acuerdo con una
frecuencia que depende de la naturaleza de cada proceso y actividad especifica,
debe establecer el momento méas adecuado, teniendo en cuenta la meta, la criticidad
en el comportamiento de las variables, su cronograma de cumplimiento, la
disponibilidad de informacién, modo de recolecciéon de la informacién. Cuando los
periodos de verificacion o de medicién se estiman de manera incorrecta, esto es, que
son mayores 0 menores de lo pertinente, se corre el riesgo de no registrar
modificaciones o desviaciones significativas a tiempo, y el ciclo de control pierde su
efectividad convirtiéndose en una actividad inocua y hasta contraproducente.

Cuando el proceso presenta grandes variaciones en tiempos relativamente cortos
conviene efectuar mediciones frecuentes - mensuales o bimensuales- como por
ejemplo cuando se trata de la medicion del recaudo de ciertos impuestos o el control
de vencimiento de pdlizas de cumplimiento; o en ciertas temporadas, cuando se
presenta un comportamiento estacional como puede suceder en algunos temas
aduaneros. En otros casos es suficiente con revisiones trimestrales o cuatrimestrales
(como en el caso de los Estados Financieros). En otros casos se obtienen mejores
resultados de seguimiento al comportamiento de una variable con tiempos superiores
de medicién como los semestrales o anuales (es el caso de las estadisticas de
quejas).

Cuando el ciclo de control logra ajustarse a la naturaleza del proceso produce
informacion determinante para el responsable de las decisiones de tal manera que se
efectlien correcciones cuando todavia se pueden hacer sin un alto costo para la
entidad.

La informacion producida de esta manera puede ser utilizada por los funcionarios
responsables para efectuar las correcciones penitentes a la planeacion o para
detectar desviaciones que revelen comportamientos sospechosos que deban ser
investigados por estar ligados a posibles hechos de corrupciéon. Vale la pena destacar
que cuando un sistema de control permite medir resultados pero estos (buenos o
malos) carecen d efectos concretos sobre las personas responsables, el sistema
pierde toda validez y credibilidad y se toma conciencia de que cualquier tiempo y
esfuerzo dedicado a él no pasa de ser un formalismo inocuo.
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Los ciclos de control que regulan un determinado proceso deben ser revisados
periddicamente para evaluar su efectividad, cada vez que se presentan desviaciones
significativas frente a los resultados esperados, o cada vez que se encuentren
eventos de corrupcidon que evidencien fallas en los mecanismos de control.

Tanto las variables como los indicadores para medir el fendmeno de la corrupcioén o la
efectividad de las estrategias para combatirla, son muy dificiles de construir por la
misma naturaleza clandestina del acto corrupto. Por lo anterior los ciclos de control,
son mas dificiles de establecer, pero su impacto es muy grande en relacién con los
efectos nocivos que se logran mitigar.

Planes de Control

Describen los elementos a través de los cuales se monitorea el desempefio de los
procesos. Se estructuran a partir de los ciclos de control de las principales
actividades de cada proceso y presentan todos los puntos de riesgo y de control, los
mecanismos de control asociados a cada uno, sefiala la forma y periodicidad de las
verificaciones y mediciones y los responsables de dicho control. Deben ser definidos
y monitoreados por los responsables del proceso. Los puntos de control, asi como las
actividades de control deben ser revisadas y validadas periédicamente lo que se logra
mediante el establecimiento de los planes de control.

Como resultado de estas verificaciones se puede producir modificaciones a los
mismos Ciclos de Control cuando un mecanismo deba ser cambiado o cuando un
proceso o procedimiento se haya modificado. Un insumo fundamental para la
construccién y actualizacion de los Planes de Control son los mapas de riesgo. Los
Planes de Control son el complemento necesario de la normalizacién vy
documentacién de procesos.

Elemento: Supervision

Este elemento de control es ejercido por los directores funcionales de los procesos
gue se encargan de la normalizacidn, direccion, planeacién, coordinacion, vigilancia y
evaluacién de los procesos y procedimientos a cargo de cada una de las areas de la
organizacion. Es una funcién gerencial basica que tiene por objeto la
retroalimentacion necesaria para el redireccionamiento de la planeacion, el
mejoramiento de procesos, la elaboraciéon de planes de mejoramiento y la evaluacién
de la gestiéon gerencial. Es una actividad particularmente importante en las Entidades
descentralizadas, que tienen una division funcional entre el nivel central y el nivel
ejecutor con una gran dispersion geogréafica. Algunos mecanismos de supervisién
son:

Evaluacion integral de la gestidn:

Analizando tanto el nivel de cumplimiento de metas, planes o programas como la
calidad de la gestion para su logro. Implica también evaluar las razones que pueden
explicar eventuales incumplimientos para definir acciones correctivas.

Verificaciones puntuales

Sobre el comportamiento de las variables o factores criticos de éxito y sobre las
actividades implementadas para corregir debilidades detectadas.

Visitas a las dependencias ubicadas en el nivel regional

Para verificar directamente el cumplimiento de las normas y procedimientos (legales,
y administrativos), la aplicacion de los mecanismos de control, y la efectividad de los
controles inmersos en los procesos, procedimientos y tramites. De los hallazgos
efectuados en dichas visitas de comprobacion se efectuaran informes y se elaboraran
planes de mejoramiento.

Asesoria y acompafiamiento

Para capacitar y orientar a las areas ejecutoras en el mejoramiento de los procesos
de su competencia y unificar criterios de accion.
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Elemento: Evaluacién independiente

Aungue el ejercicio de la evaluacion independiente es considerado tipicamente como
un elemento del segundo nivel de control, este componente actia como un regulador
del Sistema a través de la retroalimentacién y asesoria a la Alta Direccién, por tanto
su impacto directo es sobre el primer nivel de control.

Toda organizacion debe contar con una Unidad de Control Interno que actie como un
organo asesor de la Alta Direcciéon y con independencia funcional. Esta oficina debe
organizarse en funcion de la estructura funcional y de la cobertura geografica de la
Entidad y conformarse con personal especializado en los procesos misionales y de
apoyo para garantizar la calidad de la funcion de asesoria. Debe ser capaz de
promover el buen funcionamiento de la Entidad a través del cumplimiento de sus
funciones de evaluacién, asesoria y coordinacién. En este primer nivel de control a
través de las tres funciones basicas de prevencioén:

» Asesoria para la Administracion del Riesgo, como un ejercicio estratégico
ayudando a identificar y manejar los riesgos de corrupcion

» Asesorar a la Alta Direccion para el establecimiento de politicas y mecanismos de
control para administrar efectivamente el riesgo

» Asesoria para el disefio de los mecanismos de control idoneos para prevenir o
detectar los eventos de corrupcién y para el mejoramiento de dichos controles

» Fomento de la cultura del control en todos los niveles de la organizacion, a través
de la concientizacién y el disefio de herramientas para facilitar el autocontrol

De igual manera, cuando a través de la auditoria independiente se detectan hechos
irregulares, se evallan los mecanismos de control inmersos en los procesos y se
proponen nuevos mecanismos de control para ser ejecutados por parte de los
responsables directos de su ejecucion.(Ver esquema de Control Anexo No 2)

5. COMPONENTE: INFORMACION

En los modelos recientes relacionados con la administracion de lo publico, se insiste
cada vez, con mayor énfasis en la necesidad de direccionar la generacion de valor,
en términos de conseguir los objetivos institucionales de manera eficiente y eficaz,
basandose en la configuracion de sistemas de informacidn institucional, que provean
de manera confiable y oportuna elementos de medicion para el monitoreo de las
desviaciones o deficiencias en su cumplimiento y la consecuente toma de decisiones
para su correccion.”’ Este componente esta integrado por los elementos: Manejo de
la informacién, Sistemas de informacibn y Mecanismos de Comunicacion que
garantizan el flujo de la informacion. Los mecanismos de Democratizacion de la
Administracion Publica también representan un importante insumo de informacion
para la retroalimentacién de la gestion publica y por tanto son contemplados en este
componente.

Elemento: Manejo de la informacién

Este elemento del Sistema de Control Interno es fundamental para el cumplimiento de
la misién de la Administracion Tributaria pues es el insumo basico para lograr sus
resultados de recaudo y control ya que lo que ésta hace basicamente es procesar
informacion: identificando quien tiene que cumplir con obligaciones tributarias, quien
no las cumple, como y cuando las cumple, contenidos de las declaraciones etc. Los

24 jairo Alberto Cano Pabén. “Contador del Sector Pablico: responsabilidad actuante”, en revista
Portafolio, 1 de Marzo de 2004.

39



datos por lo tanto son uno de los recursos mas valiosos de la entidad y necesitan ser
protegidos, controlados y auditados como los demas activos de la organizacion.

La informacion oportuna y confiable generada por los responsables del cumplimiento
de las funciones publicas y de la administracién de los bienes publicos es un
mecanismo que garantiza la transparencia de los actos de gobierno. La informacion,
como instrumento de control debe ser: racional, universal, medible y comparable,
eficiente. Como principales requisitos de esta informacién se pueden sefialar: la
oportunidad, objetividad, consistencia, relevancia, verificabilidad y comprensibilidad,
pertinencia, integridad, disponibilidad. Las cualidades de confiabilidad e integralidad
aseguran que lo informado es representativo de una realidad, y por lo tanto se trata
de informacién socialmente atil.?

Las organizaciones estatales deben disponer de sistemas de informacién para su
propio uso asi como también para proveer informacién a terceros. La informacién
para uso interno debe estar orientada a los diferentes niveles de direccion y
destinada a servir de base para el proceso decisorio. La informaciéon para terceros,
(muchos de los cuales corresponden a otros entes publicos) especialmente sobre el
fendmeno de la corrupcion generalmente sirve para el fortalecimiento de las redes de
control o de investigacién, y también se requieren para la toma de decisiones.

Por lo anterior las actividades de control interno deben vigilar que la informacion
destinada al conocimiento publico, sea digna de crédito para los diversos usuarios:
instancias gubernamentales de decision, organismos de control externo, entidades
publicas involucradas en procesos transversales, organizaciones de control y
veeduria ciudadana, contribuyentes, usuarios y en general a todos los grupos de
interés.

Una de las principales fuentes de corrupcién es la manipulacién y ocultamiento de la
informacion por ejemplo ocultar o disfrazar el numero de quejas o denuncias, los
implicados, los procesos mas sensibles a la corrupcion, evasores, defraudadores del
fisco, etc.

Dado que la mayor parte de la informacion en la Administracion Tributaria, se maneja
actualmente de manera automatizada, y que la tendencia en este sentido es cada vez
mayor, se presentaran a continuaciéon algunos de los mecanismos utilizados para su
proteccién:

Informacidén de los Sistemas

Se debe asegurar la integridad de la Informacién del Sistema. En este tipo de
informacion se deben definir:

» Los programas de control del sistema y sus mecanismos de control de acceso.

> Los subsistemas, y productos soportados por Sistemas de Informacién.

Identificacion de Informacién Sensible

Esta denominacion afecta los datos cuya modificacion o alteracion inadecuada o no
autorizada podria afectar gravemente a la integridad de los Sistemas de Informacion,
si no son prevenidas por los métodos de control ni detectadas en un corto tiempo.
Este tipo de datos tienen que ser actualizados a través de un programa o transaccion
del propio sistema y nunca pueden ser modificados o actualizados directamente.

% jairo Alberto Cano Pabén. “Contador del Sector Publico: responsabilidad actuante”, en revista Portafolio, 1 de Marzo
de 2004.

26 Jairo Alberto Cano Pabén. “Contador del Sector Publico: responsabilidad actuante”, en revista
Portafolio, 1 de Marzo de 2004.

40



La informacion sensible no puede ser, en ningln caso, accedida publicamente y no
puede haber usuarios que tengan acceso permanente a ellos, incluyendo las copias
de respaldo. Los accesos temporales tienen que estar plenamente justificados y
aprobados caso a caso. Todas, y cada una, de las actividades de uso y acceso
realizadas por los usuarios, tienen que ser registradas y revisadas. Los accesos
temporales tienen que ser eliminados inmediatamente después de terminar la
necesidad de uso. La Seguridad de la informacion debe concentrarse en tres
aspectos basicos:

» La confidencialidad: Proteccién de las bases de datos contra accesos o
divulgacién no autorizados.

> La Integridad: Garantia de la exactitud de la Informacion contra alteracion,
pérdida o destruccion.

» La Disponibilidad: Seguridad de que los equipos Informaticos y la Informacion
pueden ser utilizados en la forma y tiempo requeridos y a su posible recuperacion
en caso de desastre o fraude.”’

Identificacion de programas sensibles

Un Programa Sensible es cualquier programa de utilidad o del propio sistema, cuya
utilizacion no autorizada o inadecuada podria comprometer la integridad de los
Sistemas de Informacién, sin poder ser prevenida ni detectada por los métodos
habituales de control de Sistema. También se debe considerar sensible a cualquier
programa de utilidad o del Sistema, que actualice la informacidon definida como
sensible. Un programa sensible s6lo puede ser usado para los fines para los que fue
creado, es decir, para el andlisis, diagnéstico y resolucion de problemas. Toda
modificacién, cambio o alteracién de un Programa Sensible debe ser previamente
autorizada.

Clasificacién de la Informacién

Se debe definir un método de clasificacidon de la Informacion para su proteccion frente
a pérdida, divulgacién no autorizada o cualquier otra forma de uso indebido. La
informacion adopta muchas formas, tanto en los sistemas como fuera de ellos. Puede
ser:

» almacenada, en los sistemas o en medios portables;

» transmitida, a través de redes o entre sistemas;

» impresa o escrita, en papel y o hablada.

La proteccion adecuada debe ser aplicada a todas y cada una de las formas
relacionadas con un Sistema de Informacion

Para clasificar la informacién pueden tenerse en cuenta los criterios definidos en los

siguientes niveles:

» Informacion que puede ser conocida y utilizada sin autorizacion por cualquier
persona

> Informacién de uso Interno que, sin poder ser publicada, puede ser conocida y
utilizada por todos los empleados y algunos colaboradores externos autorizados, y
cuya divulgacion o uso no autorizados podria ocasionar pérdidas leves y
asumibles por la empresa.

» Informacién Confidencial, que s6lo puede ser conocida y utilizada por un grupo de
empleados, que la necesiten para realizar su trabajo, y cuya divulgacién o uso no
autorizados podria ocasionar pérdidas significativas, materiales.

27 . - e~
Los conceptos y mecanismos presentados en este acapite fueron tomados de la “Guia para la

seguridad de los sistemas” publicada por SEDISI. Asociacion espafiola de empresas de tecnologias de
informacion
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» Informacion Secreta o Reservada, que solo puede ser conocida y utilizada por un
grupo muy reducido de empleados, generalmente de la alta direccién de la
empresa, y que su divulgacién o uso no autorizados podria ocasionar graves
pérdidas materiales.

Proteccién de la Informacién Clasificada

La principal regla de proteccion es que la informacion clasificada sea conocida o
utilizada, s6lo por personas autorizadas y siempre por razones de cumplimiento de la
misién de la Entidad. Los funcionarios que tienen acceso a informacion confidencial o
reservada deben tener claramente establecidas en sus funciones y responsabilidades
adoptar las medidas de proteccidon y no divulgacién de la informacion que manejen
por motivos de trabajo. La informacién clasificada debe permanecer, en todo
momento, lejos del alcance de empleados y personas que no tengan necesidad de
conocer la informacion por motivo de su trabajo. La protecciéon de informacién
clasificada implica:

» tener los medios fisicos y l6gicos adecuados para protegerla;

» no permitir su acceso publico;

> limitar el acceso a esta informacion.

La informacién con el mas alto nivel de clasificacion tiene que permanecer guardada
en una caja de seguridad y su utilizacién tiene que estar restringida a los momentos
en los que nadie, que no esté autorizado, pueda verla o leerla.

El uso de cualquier dispositivo para generar salidas impresas que contengan
informacion clasificada debe limitarse a aquellos que:

» estén situados en areas de Acceso Limitado o Restringido, o

» tengan algun tipo de control de borrado de listados, o

» sean de uso exclusivo del usuario (impresora personal).

Divulgacién de Informacién Clasificada

La divulgacion de informacion clasificada debe realizarse siempre sobre la base de la
necesidad de conocerla por motivos de trabajo o tiene que ser autorizada, caso a
caso, por el responsable directo de su manejo. Cualquier divulgacion a terceros, tiene
gue estar amparada por un Acuerdo de No Divulgacion firmado, y con un periodo de
validez que al expirar tiene que ser renovado.

No debe transmitirse informacion clasificada a través de medios de comunicacion
inseguros, a menos que esté cifrada. Siempre que la informacion clasificada sea
enviada a través de redes de comunicaciones debe considerarse la posibilidad de
cifrado del Activo de Informacidon, enviando la clave de descifrado por distinto
conducto.

Cifrado o Criptografiado

Cuando el acceso fisico o légico a la Informacion no pueda ser controlado o, por su
especial sensibilidad o confidencialidad, requieran medidas adicionales de seguridad,
la informacién tiene que cifrarse de forma que quede ilegible y no pueda ser
procesado por ningln usuario o persona no autorizada.

Proteccién de las Claves de Cifrado

Para la protecciéon de las claves de cifrado tienen que haber definidos e implantados

los controles siguientes:

» el uso de las claves debe estar restringido a personas

» usuarios con necesidad de conocerlas por motivos de trabajo; o la gestién y
distribucién de las claves debe estar restringido a las personas o usuarios
autorizados a realizar las funciones de cifrado;
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> la autorizacion de uso de las claves debe ser aprobada por el propietario de la
informacion que se va a cifrar o descifrar;

> el propietario de esta informacion puede delegar formalmente en el responsable
del servicio de cifrado, si lo hubiera, la gestién y aprobacién de las claves; el
método usado para distribucién de las claves tiene que poder asegurar que son
recibidas por el destinatario, y sélo por él;

» la clave de cifrado tiene que ser transmitida por un conducto distinto, cuando éste
se transmita cifrado;

» cuando el cifrado y descifrado no se realice por medio de programas, los
Recursos Informaticos tienen que estar protegidos en un area de Acceso
Restringido.

Herramientas de analisis de datos

Las herramientas de representacidon de informacion facilitan el analisis de datos, ya
que permiten observar el comportamiento de los procesos o0 situaciones para una
adecuada toma de decisiones por parte de los responsables. Algunas de estas
herramientas son: la estratificacién (que son diferentes maneras de agrupar los
mismos datos y permite identificar el problema principal de una situacién); hojas de
verificacion (que son planillas para la recoleccion de datos); Grafico de Pareto (que
es un diagrama de barras que ordena las situaciones de mayor a menor para
jerarquizarlas); Diagrama causa efecto; Diagrama de correlacién(grafico cartesiano
gue representa la relacion de dos variables); Histograma (diagrama de barras que
representan la distribucion de la frecuencia de una poblacion para verificar el
comportamiento de un proceso); Carta de control (grafico con limites de control que
permiten identificar la paricibn de causas especiales en los procesos para el
monitoreo).

Elemento: Sistemas de informacion

En virtud de la enorme cantidad de informacion y de masa documental que se deriva
de la administracion de los tributos y que no puede ser procesada manualmente los
Sistemas de Informacién son un elemento de gestién cada vez mas importante. Este
componente debe ser especialmente controlado en la medida que las entidades
incrementan su dependencia de los sistemas, la creciente vulnerabilidad, un amplio
espectro de amenazas, la escala y el costo de las inversiones actuales y futuras en
informacion y en tecnologia de informacion, el potencial que tienen las tecnologias
para cazgrmiar radicalmente las organizaciones, crear nuevas oportunidades y reducir
costos.

Un sistema de informaciéon puede definirse como un conjunto de elementos
interrelacionados que permiten capturar, procesar, almacenar y distribuir la
informacion para apoyar la toma de decisiones y el control. Si los insumos de este
sistema son irrelevantes o estan viciados, el producto sera irrelevante o viciado,
independientemente de lo sofisticados que sean los medios para su procesamiento.
Partiendo de esta premisa, lo mas importante desde el punto de vista del control de la
corrupcién es identificar y luego capturar la informacion sobre las variables
relevantes, de lo contrario los sistemas, o se convierten en gastos improductivos o
pueden incluso llegar a favorecer la corrupcion.

Un sistema de control depende, para ser efectivo, de un sistema de informacién que
responda a los principios de confiabilidad, oportunidad, integridad, precisién y
racionalidad, que fundamente la toma de decisiones de una forma agil y eficiente. Por
lo tanto, desde su disefio los sistemas de informacion (automatizados o no) deben
asegurar el ingreso, procesamiento y obtencién de la informacién requerida como

2 COBIT, Objetivos de control para la informacién y tecnologias resumen ejecutivo, 1998
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insumo en los procesos, que sirvan de soporte para el cumplimiento de la mision, los

objetivos y funciones, mostrar los resultados de la gestidn, generar claras sefales de

alerta, alimentar los indicadores disefiados para el control de la gestiéon y contribuir al

control ciudadano. Los Sistemas de Informacion deben cumplir con los siguientes

fines:

» Proveer informacion sobre la eficacia, eficiencia y efectividad de la gestién

» Determinar las variables y datos que generan informacién coherente, consistente
y oportuna.

» Apoyar las funciones de procesamiento de datos requeridos en el manejo y
obtencién de indicadores

» Proporcionar a las areas apoyo un acceso sencillo a la informacion

> Facilitazr9 y sustentar la generacion de tableros de control, y deméas sefiales de
alarma

La necesidad de proteccibn es cada vez mas perentoria y tiene que ser mas
sofisticada. Para gestionar esta protecciébn, es necesario contar con una
Infraestructura de Seguridad Informatica con la formacién, dedicacién y herramientas
especializadas adecuadas. Un objetivo fundamental del control interno es garantizar
gue se implementen medidas efectivas para la proteccion de sus Sistemas de
Informacion verificando:

Que se definan politicas y normas de seguridad

Se desarrollen procedimientos y métodos de seguridad

Se divulguen los mecanismos para la proteccion requerida

Se involucren en las politicas y procedimientos de seguridad a todos los
funcionarios.

Se valoren los riesgos asociados

Se creen planes de auditoria sobre la implantacién y funcionamiento de las
medidas de proteccién.

Se instauren controles e indicadores para el mantenimiento del adecuado nivel de
proteccion.

Se revisen periédicamente el cumplimiento de los mecanismos y politicas de
control y seguridad de los sistemas.

YV VYV VV VVVYVY

Algunos mecanismos de control para la proteccion de la informacién son:

Definicion de Politicas de sequridad:

La Alta Direccion es responsable de definir y publicar las Politicas y Normas de
Seguridad Informatica, definir los responsables de su desarrollo, implantaciéon y
gestion y divulgarlas como una firme declaracidon de intenciones. El conjunto de las
Politicas de Seguridad debe establecer los criterios de proteccién en el &mbito de la
empresa y servir de guia para la creacién de las Normas de Seguridad.

Manejo de Riesgos

Se deben identificar los riesgos que puedan afectar negativamente el mantenimiento
de la Confidencialidad, Integridad y Disponibilidad de los Sistemas de informacion y
establecer las acciones necesarias para eliminar o reducir sus posibles
consecuencias. El proceso de administracidon de riesgos implica:

» Identificar, analizar y evaluar los riesgos, para determinar los Sistemas de
Informacidén que, en su conjunto o en cualquiera de sus partes, puedan verse
afectados directa o indirectamente por amenazas a partir de las posibles
amenazas, las vulnerabilidades existentes y el impacto que puedan causar a la
gestion o los derechos de los administrados.

29 Guia para el disefio de un sistema de evaluaciéon y control de la gestién. Departamento Administrativo
de la Funciéon Publica
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> La Gestion de Riesgos, que implica la identificacién, seleccion, aprobacién y
manejo de las defensas para eliminar, o reducir a niveles aceptables, los riesgos
evaluados, con actuaciones tendentes a: reducir la posibilidad de que una
amenaza ocurra, limitar el impacto de una amenaza, si ésta se manifiesta; reducir
o eliminar una vulnerabilidad existente; permitir la recuperaciéon del impacto o su
transferencia a terceros.

Es necesario actualizar periédicamente el analisis de riesgos tomando como base de
partida el dltimo realizado y las defensas implantadas hasta la fecha. El analisis de
riesgos en el manejo de la informacion, ademas de centrarse en los Sistemas de
Informacion existentes, se debe aplicar en el desarrollo de nuevos Sistemas,
asegurandolos desde su creacion.

Normas de Seguridad Informatica

Basandose en las Politicas de Seguridad, la Alta Direccién debera publicar las
Normas de Seguridad y establecer la funcién de Seguridad Informéatica para gestionar
la proteccién de la Informaciéon. Las Normas son de obligado cumplimiento, por lo que
deben ser divulgadas a todos los empleados involucrados. En estas normas definiran
gué hay que proteger y el objeto concreto de esa proteccién. Las normas deben ser
claras, comprensibles y conocidas por todos los funcionarios y debe contener como
informacion de control, al menos:

Fecha de publicacion

Fecha de efectividad o entrada en vigor

Fecha prevista de revisién o renovacion

Ambito de aplicacién (toda la empresa o solo un area determinada)

Indicar si sustituye a una norma precedente o0 es nueva.

VVVVYV

Procedimientos de Seguridad Informatica

Basandose en las Normas de Seguridad, se establecen los procedimientos para
proteger lo definido y las personas o grupos responsables de la implantacion,
mantenimiento y el seguimiento de su nivel de cumplimiento.

En un Procedimiento se deben declarar todas las actividades que lo componen y
definir todos los controles necesarios (y sus indicadores de seguimiento) para cumplir
con los requerimientos definidos en la Norma correspondiente.

Las actividades que componen cada procedimiento deben analizarse para evaluar si
son, 0 no, automatizables. Posteriormente, se procede a la automatizacion de las
actividades que se hubieran declarado viables para llegar a unos niveles de
automatizacién que minimicen la intervencién humana, excepto en alguna toma de
decisiones.

Los procedimientos deben ser revisados periodicamente y avaluados con referencia a
criterios de calidad previamente establecidos con el fin de: incrementar la fiabilidad
de los controles y sus indicadores, proporcionar alertas automaticas, disminuir la
intervencion humana y reducir el ciclo de los procesos, permitiendo obtener
informacion mas actualizada.

Oficiales de Seguridad Informéatica

Estos especialistas deben poder asesorar sobre todos, y cada uno de, los aspectos
de la Seguridad Informatica. Asesoran y valoran el nivel de implantacion de las
Politicas y Normas de Seguridad Informatica y el nivel de cumplimiento de los
procedimientos establecidos. Analizan los riesgos: definiendo las posibles amenazas,
detectando las vulnerabilidades existentes y determinando las medidas a tomar para
su eliminacién o reduccion. También son responsables de los diagndésticos periddicos.
Deben ser consultados lo mas rapidamente posible cuando se sospechen incidentes o
debilidades de Seguridad, para que establezcan planes de actuacién y métodos de
aislamiento e investigacion del problema.
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Autorizacién de Usuarios

El acceso de cada usuario a los sistemas de la empresa tiene que ser aprobado
previamente por la Direccién. Tiene que haber definido un procedimiento, automatico
0 manual, para autorizar la inclusién de nuevos identificadores de usuarios en los
Sistemas y que incluya la notificacién al director responsable del usuario.

Eliminacion de Usuarios

En caso de terminacion de la necesidad de uso por razones de negocio o retiro de la
entidad, tiene que haber definido un procedimiento, automatico o manual, para la
eliminaciéon de identificadores de usuarios del sistema. El procedimiento debe incluir
los controles para prevenir el acceso de un usuario a los Sistemas, inmediatamente
después de la comunicacion de la terminacion. Un identificador de usuario eliminado,
no se volvera a asignar a ninguna otra persona en el futuro.

Revisidn de Vigencia

Tiene que haber definido un proceso peridédico para asegurar que no existen
identificadores de usuario pertenecientes a empleados que se hayan retirado de la
entidad o de las areas en que estan los aplicativos. Este proceso puede utilizar como
base la comparaciéon con alguna lista de empleados actualizada y servira de
salvaguarda en los casos en que el procedimiento de eliminacion de usuarios no haya
sido aplicado correctamente. Todos los identificadores de usuario, de empleados no
activos en la entidad, encontrados en este proceso tienen que ser eliminados del
Sistema, junto con todos sus derechos de acceso concedidos.

Usuarios Inactivos

Un identificador de usuario sin uso puede ser una via de acceso no autorizado al
Sistema. Tienen que establecerse controles para detectar identificadores de usuario
que no hayan sido utilizados en los ultimos 6 meses (o antes dependiendo de la
calidad de la informacién protegida). El proceso de deteccion de estos usuarios tiene
que ser realizado, al menos mensualmente, y su acceso al Sistema, desactivado.

Revalidacion Anual de Usuarios

Tiene que haber definido un procedimiento para la revalidacién de usuarios, que debe
ser realizado, al menos, anualmente. Debe incluir el envio de la relacidn de usuarios
a cada jefe de las dependencias que utilizan los sistemas para que confirmen si todos
y cada uno ellos mantienen vigente la necesidad de uso por razones de sus funciones
especificas. Las discrepancias deben ser comunicadas al Oficial de Seguridad para
poder desactivar o eliminar a los usuarios.

Autenticacion de Usuarios

Sirven para asegurar que un usuario es quien dice ser, cuando accede al Sistema. Se
utilizan diferentes métodos como el uso de contrasefias, tarjetas o dispositivos y
hasta la utilizacion de caracteristicas biométricas. La utilizacion de s6lo uno de los
métodos anteriores se denomina Autenticacidn Simple. Cuando los controles de
acceso tienen que ser especialmente restrictivos, pueden combinarse dos, 0 mas,
métodos para eliminar, o al menos reducir, los riesgos de utilizacién no autorizada de
un identificador de usuario. En este caso la denominacién es Autenticacion
Reforzada.

Proteccién de Sistemas en Desarrollo

La proteccién de la informacidn generada o tratada por una aplicacién, debe
comenzar a planificarse durante el andlisis y el desarrollo (o modificacion) y
consolidarse durante las pruebas previas a su paso al sistema de produccion. Estos
requerimientos son aplicables a los desarrollos realizados en la propia entidad o
encargados a terceras partes, y deben permanecer vigentes en las posteriores
modificaciones por mantenimiento de la aplicacién. Simultaneamente con el
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desarrollo, o modificaciones de mantenimiento, deben crearse datos de prueba que
verifiguen todas las alternativas de cada uno de los programas que componen la
aplicacion.

Siempre se deben separar los Sistemas de Desarrollo y Produccién. Nunca deben ser
utilizados datos reales en pruebas, porque no se comprobaran todas las condiciones
existentes en los programas y porque su utilizacion puede comprometer la
confidencialidad, integridad y disponibilidad. Estos datos de prueba deben ser
guardados durante la vida de la aplicacion y actualizados cada vez que se realice
alguna modificacién en la aplicacion que asi lo aconseje.

Registros de Intentos de Acceso

Estos registros serviran de base para el analisis de cualquier incidente de Seguridad
relacionado con los Sistemas de Informaciéon y como documentos a revisar en
cualquier auditoria. Tienen que ser registrados los accesos al sistema y los intentos
de acceso invalidos. Todos estos registros tienen que ser guardados durante, al
menos, un afio. Pueden ser:

» Registros de Acceso al Sistema..

» Registros de Acceso a la informacion:

» Registros de Actividades

Reqgistros Auditables
Hay que guardar registros auditables para, en caso de investigacion de un incidente,
poder determinar el uso de la conexion a los servicios internos de la entidad.

Para satisfacer este requerimiento, hay que crear un registro de la actividad que tiene

que reflejar como minimo para cada sesion establecida o acceso:

» lafechay hora,

> identificacién del origen (ej.: usuario del que proviene) vy,

» cuando la tecnologia lo permite, tipo de acceso, destinatario y el nombre del
Activo transferido.

Actividades de revisién y verificacion
Se deben establecer varios niveles de revision:

» Supervision o Autoevaluaciéon: Cuando una revision es realizada por un equipo
que pertenece a la propia Funcién.

» Auditoria: Cuando el equipo revisor pertenece al departamento de auditoria de la
empresa 0 se contrata a un grupo de expertos ajenos a la empresa. La auditoria,
en un sentido estricto, debe verificar el cumplimiento de lo establecido en las
Normas y Procedimientos de Seguridad de la empresa. Las desviaciones
observadas seran trasladadas a un informe para la Direccion, junto con las
correspondientes recomendaciones para subsanarlas.

La periodicidad de estas revisiones esta basada en la obtencién de resultados
satisfactorios. Un resultado insatisfactorio en cualquiera de ellas obligaria a su
repeticién antes de 6 meses desde la fecha del informe.

Mantenimiento de la capacidad informatica

Se debe disponer de politicas de adquisiciébn y reposicion de equipos con las
caracteristicas tecnoldgicas adecuadas para evitar la obsolescencia y vulnerabilidad
de la capacidad informéatica le frente a los avances tecnoldgicos diseflados y
utilizadas en el entorno. Lo anterior también garantiza la agilidad en los tramites y
procedimientos internos que por su lentitud o complejidad son especialmente
proclives a la corrupcion
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Elemento: Mecanismos de comunicacidén

Ya se explic6 antes que el nuevo enfoque del control involucra necesariamente el
aspecto comunicacional desde el enfoque cibernético que es el que combina la
comunicacién y el control y comprende los procesos y sistemas de transformacién de
informaciéon y su concreciéon en procesos de transformacion de la informacién. La
comunicacién es la que integra y da coherencia a los sistemas y el control es el que
regula su comportamiento.

La comunicacion es un elemento determinante no solo para la gestién institucional
(por el flujo de la informacidn interna y la retroalimentacion recibida del entorno), sino
gue sirve como instrumento de construccion de sociedad. La comunicacion tiene que
ver tanto con medios, como con intermediaciones; es una disciplina del conocimiento
y un instrumento de comprensiéon de como se construye la sociedad.

Comunicar es "poner en comun”, socializar contenidos con miras a la construccién de
imaginarios colectivos, movilizar y articular propésitos realizables y pertinentes a los
diversos actores sociales y convocar a un objetivo comun. La comunicacién es un
bien publico, la informacién por supuesto también es un bien comdn. *°

La comunicacion es la transferencia de informacién de un emisor a un receptor
asegurandose de que éste ultimo la comprenda; poner a circular informacién no
significa comunicar. La falta de claridad en la comunicacion puede generar riesgos de
corrupcién, al restar transparencia a las actuaciones administrativas y al contrariar el
derecho a la informacion. Mediante la comunicacion también se articulan universos
simbdlicos y se proponen horizontes éticos que proporcionan criterios de actuacion;
es el medio a través del cual, se modifica la conducta, se imparte el ejemplo y se
trasmiten valores. Mediante ella se establecen y difunden las metas, se organizan los
recursos, crea un ambiente favorable al servicio publico, al control y la evaluacion.
Los resultados de la comunicacion pueden influir positiva o negativamente en la
gestion institucional y por su puesto, en el control de la corrupcién. Ningan cambio
verdadero se produce si no se incorpora en la cultura mediante un proceso
comunicativo, convertido en sentido e instalado en las rutinas personales de seres
concretos.

La comunicaciéon organizacional, como mecanismo de control de la corrupcion, debe
orientarse a cuatro lineas de accion especificas:

1. La imagen corporativa: Tiene que ver con la manera de construir y manejar la
imagen que identifica y proyecta la entidad hacia la sociedad. Aqui actdan la
publicidad y las relaciones publicas.

2. La informacion publica: Tiene que ver como la Entidad se expresa frente a la
sociedad. Es el escenario asociado a los medios de comunicacién. En el se
juegan la veracidad, la transparencia, la suficiencia y la oportunidad de la
informacion.

3. La movilizacién social: Tiene que ver con la manera con que la entidad convoca a
la sociedad y articula relaciones que la instalan en la cultura y garantizan su
sostenibilidad. Implica la realizacion de eventos, campafas, publicaciones
editoriales, etc.

4. La coherencia organizacional: Tiene que ver con la manera como la entidad
garantiza la adecuada articulacién de acciones. De ella dependen las sefiales que
envia a la sociedad y que revierten sobre su imagen y condicionan los margenes
de credibilidad.

30 Construyendo confianza en la Administracion publica. CCRE; Casals &associates; USAID.
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La comunicacion publica debe promover estrategias en tres planos paralelos:

» Plano de la informacion publica: en el que se construye la opinion publica y en el
que ademas de producir noticias se produce informacién y contribuye a la
construccion de confianza.

» Plano de la pedagogia ciudadana: para la construccién de ciudadania

» Plano de la movilizacion social: para el logro de objetivos concertados con las
instituciones publicas y privadas en funcion de objetivos estratégicos; se traduce
en cultura politica y en acciones democraticas y participativas que contribuyan al
buen desempefo del gobierno

Algunas estrategias en este nivel son:

La construccién de imaginarios referidos a la ética de lo publico

Es la creacién de horizontes de comportamientos deseables para el funcionario. En la
medida que estos imaginarios sean mas concretos y cercanos a la cotidianidad son
mucho maés tangibles y posibles como valores de la cultura organizacional. La
construccién de imaginarios es una acciéon comunicativa que supone la formulacién
colectiva de principios y valores concertados y la produccidon de textos de circulacién
interna que los conviertan en un saber institucional.

Produccién permanente y sistematica de informacién publica

Es una practica organizacional que se traduce en la capacidad de comunicar
adecuada y oportunamente la complejidad del que hacer cotidiano a partir de la
comprension de los procesos y su importancia para los grupos de interés.

Construccién colectiva y permanente de espacios de participacién interna

Que son espacios de empoderamiento personal propiciando el deslinde entre el
caracter de empleado (rol contractual) y la condicién de servidor publico (rol social)
gue se materializan en la conversacion institucional permanente y sistematica.

Uno de los propoésitos mas importantes de la comunicaciéon respecto del control de la
corrupcién, es hacer posible la gestion ética en el marco de la responsabilidad social,
teniendo en cuenta que mas que persuadir o convencer al funcionario con el interés
de moldear su conducta moral, lo que se debe buscar es ofrecerle elementos para
que pueda construir criterios éticos que le ayuden a discernir, en la cotidianeidad de
sus acciones el sentido de sus actuaciones y la valoracion de los comportamientos
tanto oficiales como privados. Se trata de contextualizar, documentar y fortalecer su
comprension de la responsabilidad que le ha sido encomendada, de articular y
comunicar hacia la sociedad y hacia el interior de la institucionalidad misma un
sentido concreto y especifico que es el de la eficiencia, el compromiso, el cuidado y
la rectitud en el ejercicio de su actividad como gestor y ejecutor de lo publico.

Elemento: Mecanismos para la Democratizaciéon de la Administraciéon Publica

Los mecanismos de participacion y control ciudadano son los mecanismos de
retroalimentacion que mas informacidon proveen para la prevenciéon y el control de la
corrupcién y son espacios privilegiados para la creacion de confianza.

Uno de los objetivos estratégicos de la Administracion Tributaria es fomentar la
aceptacibn mayoritaria de las normas tributarias como mecanismo para el
cumplimiento de los fines sociales del Estado; los mecanismos de control y
participacion ciudadana contribuyen a este fin. Que el sistema tributario se perciba
como justo se fundamenta en gran medida en los principios de proporcionalidad,
igualdad y equidad, pero sobre todo de transparencia, los que deben ser evidentes
para la comunidad a través de la informacion publica disponible sobre la gestion.
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Por otro lado, es responsabilidad de la Administracion Tributaria, ejercer su papel
protagénico en la definicion de las politicas fiscales de cada gobierno a partir del
conocimiento y comprension de la realidad econdmica de los administrados, labor que
se facilita a través de los mecanismos de participacion ciudadana en la interaccion
con los gremios y otros grupos sociales de interés.

Existe una gran responsabilidad en fomentar la cultura de la contribucién y la
confianza ciudadana, pues si la Administracion Tributaria es percibida como corrupta,
no existira la intencién de cumplimiento voluntario, por tanto tiene que incluir en sus
planes el desarrollo estrategias para involucrar a la ciudadania. Por otra parte incluir
en los programas de mejoramiento del servicio, actividades derivadas de la
retroalimentacion recibida de los ciudadanos (como la recibida a través de los
sistemas de quejas, reclamos y sugerencias). Algunos de los mecanismos de primer
nivel de control en este elemento son:

Sistema de quejas, reclamos y denuncias

A través de dependencias y sistemas de informacion encargados de recibir, tramitar y
resolver las quejas, reclamos y denuncias que los ciudadanos formulen y que se
relacionen con la misién o el funcionamiento de la Entidad. Dicha dependencias
deben ademas procesar la informacion para entregar reportes estadisticos a la Alta
Direccién que permitan detectar focos de corrupcién o servicios deficientes que
pueden favorecer practicas corruptas.

Defensor del Contribuyente y el usuario aduanero.

Como un organo asesor para velar por la proteccién de los derechos de los
ciudadanos cuyo ejercicio resulte amenazado por fallas en la gestion, en la calidad de
los actos administrativos o que se originen en practicas corruptas por parte de los
funcionarios.

Rendicién de cuentas:

Que son mecanismos mediante los cuales las entidades deben establecer
responsabilidades gerenciales y metas concretas y medibles en relaciéon con los
Planes de Gobierno, Politicas sectoriales y Plan estratégico. Se basan en el
desarrollo de instrumentos para la medicion y evaluacién de la gestién para el
mejoramiento de la eficiencia y la transparencia. Implican hacer publicos tanto los
compromisos como los resultados de las respectivas evaluaciones.

Publicacion de informacidn institucional de interés publico

Se debe publicar informaciéon sobre normas basicas que determinen la competencia
de la entidad, funcionamiento de las diferentes dependencias y servicios,
regulaciones, procedimientos y tramites a que estan sujetas las actuaciones de los
particulares, brindando descripcion detallada de los documentos que deben ser
suministrados, las dependencias responsables, los plazos, costos y suministrando
gratuitamente las formas y formularios requeridos. Esta actividad se facilita hoy en
dia a través de la Internet. Mediante este medio se reduce de manera sensible la
intermediacidon ofrecida por personas ajenas a la entidad que suele percibirse como
patrocinada por la misma entidad y cuya actuacidon contribuye al deterioro de la
imagen institucional.

Camparfas educativas

En una perspectiva de corto plazo, se debe ensefiar y orientar a los contribuyentes y
usuarios sobre sus obligaciones tributarias y la forma de cumplir con ellas. Lo anterior
sefialando lo innecesario y peligroso que es incurrir en conductas irregulares y las
consecuencias de cometer delitos contra la administracion publica o de buscar o
cohonestar con conductas irregulares. En una perspectiva de largo plazo las
campafias educativas dirigidas a la comunidad, escuelas y lideres comunitarios para
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generar conciencia social de fortalecimiento de la cultura de la contribucion,
especialmente entre las nuevas generaciones de ciudadanos.

6 COMPONENTE: DOCUMENTACION

Elemento: Memoria Institucional

La memoria institucional es un poderoso auxiliar del control de la corrupcién, pues por
un lado genera pistas de auditoria, y por otro, permite reconstruir informacion
determinante para la adopcién o ajuste de los planes y programas. Proporciona una
linea de base sobre la cual se pueden valorar los adelantos en materia de control de
la corrupcidn, informacion sobre procesos proclives a la corrupcion, valoracion de los
costos de la corrupcion, focos de corrupcidn no cubiertos y gestion gerencial para la
prevencién, control y erradicacion de la corrupcién, También permite establecer los
costos en los que se ha incurrido para el control de la corrupcién y los beneficios
logrados.

Elemento: Manuales

La documentacion de los procesos y procedimientos es un poderoso mecanismo de
control de la corrupcién, pues limita la discrecionalidad, arbitrariedad y manipulacién
de los servidores publicos en el ejercicio de sus funciones que es un foco importante
de corrupcion. Los procedimientos deben estar ademas de documentados,
debidamente actualizados. Desde el punto de vista de control la carencia de
manuales conduce a la falta de marcos de referencia operativos y la administracién
debe aceptar hechos cumplidos para los cuales siempre hay alguna explicacién.

Otros mecanismos dentro de este elemento que sirven para el control de la corrupcién
son:

Guias Administrativas

Que tienen como objeto orientar a todos los servidores del nivel directivo y ejecutor,
para el adecuado manejo y conservacién de los recursos publicos y desarrollar una
actitud positiva, consciente y responsable hacia el uso razonable, eficiente y efectivo
del patrimonio publico. Sefialan de manera concreta las actitudes en el manejo de los
recursos: como proceder cuando se presenta una anomalia, la actitud de los
funcionarios y sus jefes inmediatos frente a tales anomalias y las formas de contribuir
al buen manejo y proteccion de los bienes y los tipos de responsabilidad disciplinaria
y penal se pueden iniciar en contra de quienes no observen este adecuado manejo.

Guias de control

Son una herramienta de gestion para coadyuvar a las diferentes dependencias en el
manejo de sus riesgos y el control de sus procesos criticos, facilitando la labor de
autocontrol por parte de los responsables, proporcionando una indicacion de los
controles minimos que deben tener en cuenta en el desarrollo de los procedimientos
y/o tramites, orientando asi el trabajo de verificacién del control.

Norma técnica de eficiencia y transparencia

Que es el equivalente para las empresas del sector publico a las normas
internacionales de calidad 1SO. Mediante esta herramienta se documentan de manera
detallada los procesos y procedimientos y se estandarizan para eliminar la
discrecionalidad que fomenta las practicas corruptas. Mediante esta norma, que se
estandariza procesos transversales comunes a todas las entidades gubernamentales
se definen los parametros de calidad y desempefio de los procesos y los mecanismos
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de verificacion y control para lograr el aseguramiento de la calidad buscada en
funcion de la proteccion de los bienes del Estado y el beneficio general.®

Normas y disposiciones internas

Mediante este elemento se garantiza la seguridad juridica tanto para los
administrados como para los propios servidores publicos y se asegura la unidad de
criterios que elimina la discrecionalidad y arbitrariedad en el ejercicio de las funciones
publicas.

Publicacién y actualizaciéon de la normatividad

Como se habia dicho antes, la amplia difusion de las normas, contrarresta la
manipulaciéon de la informacién que es usada tanto por los servidores publicos como
por terceros que actian como intermediarios, con el objeto de intimidar o
desconcertar a los contribuyentes obteniendo a cambio de su asesoria pagos y
favores.

Simplificacién y unificacién de la normatividad

En la medida que se evite la dispersién normativa y se hagan mas comprensibles las
obligaciones y formas de cumplimiento para los administrados, se cerraran espacios a
la corrupcién por uso indebido de la informacion.

7. COMPONENTE: RETROALIMENTACION

Mediante este componente, la Entidad obtiene informacién sistematica sobre los
resultados alcanzados en la ejecucion de sus planes y la realizacion de sus metas,
que le sirve para ajustar y mejorar la planeacién futura.

A través del procesamiento de la informacidon proveniente de diversos mecanismos
puede analizar y comprender el entorno (estudios econdémicos y fiscales, informacion
de los gremios y otras entidades estatales) y mejorar el control interno a partir del
control social (sistema de quejas, denuncias de terceros, informes de los 6rganos de
control externo, etc.). Estos mecanismos permiten evaluar los resultados efectivos de
la gestion, afinar la formulacién de metas, estimar la capacidad operativa realmente
necesaria, y determinar las prioridades de mejoramiento de procesos y de control.

Comités

Son 6rganos mediante los cuales se distribuyen y desconcentran las facultades de
decisién y se amplia la cobertura de la informacién sobre procesos que presentan
altos perfiles de riesgo de corrupcién. Las decisiones, controversias,
recomendaciones y compromisos adoptados en dichas sesiones deben ser
consignados en actas que sirven de memoria institucional y de mecanismo para
reclamar la responsabilidad gerencial. Son 6rganos que velan por el cumplimiento de
las normas y procedimientos y que se pronuncian para dar unidad de criterio sobre
temas criticos actuando como autoridades doctrinales al interior de la Entidad sobre
diversas materias administrativas. Suelen tener una conformacién multidisciplinaria y
convocar funcionarios de diversas areas y niveles jerarquicos y pueden solicitar
rendicion de cuentas a funcionarios de alto nivel en la organizacion.

Planes de mejoramiento

Cada actividad de Supervision o de Auditoria, puede evidenciar debilidades
estructurales en la organizacién que requieren establecer compromisos institucionales
para resolver la probleméatica detectada. Los Planes de mejoramiento son los
documentos que se conforman a partir de las recomendaciones producto de las

31 Guias para el mejoramiento de la Administraciéon publica. Programa Presidencial de Lucha contra la
Corrupcion. Colombia.
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evaluaciones internas o externas y de las propuestas de los cambios que es
necesario efectuar para mejorar la eficacia, eficiencia o seguridad de los procesos. El
objetivo de los planes de mejoramiento es visualizar el futuro deseable asegurando
los recursos, alcances y efectos en el largo plazo.

Las recomendaciones que se formulan para establecer estos planes deben ser
concretas y pueden ser de caracter estratégico y estructural o coyuntural. Los Planes
se concertan a partir de la validacién de estas recomendaciones o de la definicion de
otras por parte de cada area pero siempre con miras a solucionar de manera
definitiva las debilidades detectadas. Debe determinar las dependencias responsables
de su implementacion, las fechas de cumplimiento de acuerdo con el tiempo légico
para solucionar o resolver la problematica detectada, y los indicadores que permitan
determinar el grado de avance y efectividad en su cumplimiento. Finalmente deben
consagrar las pruebas de cumplimiento que son los productos finales que evidencian
el cambio esperado. Para asegurar el mejoramiento esperado, es necesario hacer
seguimiento al adecuado y oportuno cumplimiento de dichos compromisos.

Segundo nivel de control

El Segundo nivel es responsabilidad de la Unidad de Control Interno o Auditoria
Interna. Se concentra en la evaluacion del funcionamiento Sistema de Control Interno
y contribuye al mejoramiento continuo de los procesos y de la gestién a través del
examen permanente de cada uno de los elementos que lo conforman.

Las caracteristicas fundamentales de este nivel de control son:

El un control es posterior

Hay independencia funcional de los encargados de ejecutarlo

La evaluacién se realiza a través de las técnicas y procedimientos de la auditoria
Requiere el libre acceso a la informacidn y registros de la organizacion
amparados en la reserva de legal de la funcion de auditoria.

Es una evaluacion integral e interdisciplinaria.

Su papel es de asesoria y no decisorio sobre la gestion del control.

VV VYVVYVY

Los objetivos del segundo nivel de control son:

» Evaluar el funcionamiento del Sistema de Control Interno.

» Asesorar a la Alta Direccién para el fortalecimiento del Sistema de Control Interno.

» Evaluar el manejo de los riesgos de corrupcion identificados en los principales
procesos mediante el examen de los controles implementados y el cumplimiento
de los procedimientos establecidos para reducir los riesgos

» Retroalimentar a las areas responsables sobre controles inexistentes o ineficaces
y a las unidades disciplinarias sobre eventos de corrupcion detectados a través de
la Auditoria.

» Recomendar acciones gerenciales para el mejoramiento integral y estructural de
los procesos y las acciones correctivas y preventivas a seguir para controlar los
riesgos detectados.

» Retroalimentar a los responsables del tercer nivel de control para la investigacion
y sancién de hechos de corrupcién.

» Evaluar las actividades de monitoreo y supervision ejecutadas por los
responsables del primer nivel para controlar los riesgos detectados.

Auditoria Interna

Comprende las acciones ejecutadas por los auditores internos y externos para medir
los efectos de la gestion y el cumplimiento de las normas y procedimientos. Permite
evaluar la capacidad de cada area para generar los resultados previstos. La auditoria
mas que un instrumento de control, es una importante funcion de staff de la Alta
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Direccion en el esfuerzo por hacer la Entidad mas eficiente y otorgar mayor valor
agregado a la gestion.

La auditoria es un proceso sistematico para obtener y evaluar evidencias, de las
cuales se parte para tomar una decisién dentro de las organizaciones, a través de un
conjunto de procedimientos légicos y organizados. El trabajo de auditoria proporciona
evidencia sobre la necesidad de controles y sobre la efectividad de los vigentes.

La Unidad de Control Interno elabora y ejecuta planes anuales de auditoria sobre
aquellos procesos que han sido calificados como criticos por su vulnerabilidad, por
ser altamente proclives a la corrupcién o por la magnitud o impacto de los efectos
potenciales que se pueden derivar de eventos de corrupcion.

Las unidades de control interno tienen ademas la funcion de verificar que los
controles definidos para los procesos y los procedimientos sean cumplidos por los
responsables de la ejecucién, que sean revisados y actualizados, y que el area
encargada de la aplicacion del régimen disciplinario ejerza adecuadamente su
funcion.

Se presenta a continuacidén una guia mediante la cual se puede evaluar la gestion
adelantada en cada componente del Sistema de Control Interno para la prevencion,
control y erradicacion de la corrupcién. Esta Guia no solamente sirve para ser
utilizada por el equipo auditor de la entidad con el fin de evaluar sino para determinar
los aspectos claves sobre los cuales se deben ejecutar auditorias especificas para el
control de la corrupcién. También puede ser utilizada por los responsables
funcionales de cada area lista de chequeo para monitorear el adecuado
funcionamiento de cada componente administrativo.

GUIA PARA EVALUAR EL SISTEMA DE CONTROL INTERNO EN LA LUCHA
CONTRA LA CORRUPCION

COMPONENTE: AMBIENTE DE CONTROL

» Principios y valores

Verifigue mediante comprobacion directa:

v' Si existe un coédigo ético y éste fue construido de manera participativa y
consensual.

v" Mediante muestreo, si los funcionarios (de todos los niveles) conocen vy

comprenden adecuadamente los valores consignados en el cddigo ético.

Si se han realizado actividades orientadas a fortalecer los principios y valores

Si estadn claramente definidas conductas laborales que reflejen los valores

institucionales

v' Si se han realizado actividades orientadas a crear conciencia sobre la importancia
del control de la corrupcion

v' Verifique si se ha medido o evaluado el grado de interiorizacién de los principios y
valores institucionales y su impacto en el mejoramiento de la gestion.

Evalle:

v Los mecanismos implementados para fomentar el respeto por los derechos de los
administrados.

AN

» Compromiso y respaldo de la Alta Direccién

Verifigue mediante comprobacién directa:

v' Si se han dictado politicas por parte de la Alta Direccidon que orienten el trabajo y
la actitud de todos en la organizacion frente al tema del control de la corrupcion.

v' Si ha existido retroalimentacion a la Alta Direccion sobre los resultados de la
gestion de las areas encargadas del control de los riesgos de corrupcion.
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Si existen convenios con otras entidades estatales para integrar acciones de
lucha contra la corrupcién y evalle el nivel de cumplimiento de los mismos.

v" Mediante el andlisis de actas y de comunicaciones expedidas por la Alta
Direccion, si se han impartido directrices especificas para el control y
mejoramiento de los procesos identificados como criticos desde el punto de vista
de la corrupcién y evalte el cumplimiento de dichas directrices.

v" Mediante muestreo, si los directivos en los diferentes niveles jerarquicos
monitorean la aplicacion de los controles establecidos en los procesos o puntos
claves de control de sus procesos a cargo y evalte los mecanismos utilizados.

v' Si los directivos conocen las acciones administrativas que se deben impulsar
cuando se detectan irregularidades o se reciben quejas y/o denuncias
presentadas contra subalternos.

v El nimero de denuncias y quejas instauradas contra altos y medios directivos, el
tramite dado a las mismas y el estado actual de las investigaciones.

v Con contribuyentes, usuarios o proveedores, a que instancia piensan que deben
acudir para asegurarse que sus propuestas o solicitudes van a ser tenidas en
cuenta

v' Con estos mismos grupos a que instancias o mecanismos han acudido cuando
han sido victimas de las conductas arbitrarias o lesivas y la percepcion que tienen
sobre el resultado de su queja.

v si se dan a conocer a los funcionarios los resultados de la lucha contra la
corrupcién (investigaciones y sanciones impuestas) para actuar como poder
disuasivo.

Evalle:

v En que grado dichas politicas se reflejan y apoyan la gestion

v Como incide la direccién en el empleo efectivo de controles.

v El cumplimiento de las directrices impartidas por el Alto Gobierno en materia de
lucha contra la corrupcién.

v' Si existen mecanismos seguros y confiables mediante los cuales los subalternos
puedan denunciar eventos de corrupcién o conductas inaceptables por parte de
los directivos.

v Mediante muestreo, la percepcién que tienen los subalternos sobre el
comportamiento y valores de los miembros del equipo directivo.

v/ La retroalimentacién que se recibe de los demés 6rganos estatales de control y el

uso que se da a esta informacion

» Cultura organizacional

Verifigue mediante comprobacién directa:

v

v

v

Si se han adelantado estudios para identificar la cultura dominante y las
diferentes subculturas en la organizacién y para establecer los valores imperantes
en dichos grupos culturales.

Si se han identificado y cultivado los lideres informales y si se han analizado los
valores que representan

Si existen mecanismos institucionalizados de resolucion de conflictos

Evalle:

v

Mediante encuesta y conforme a los valores de la cultura dominante, cuales son
los “héroes” (perfil de los personajes admirados) y cuales son los “villanos” (perfil
de los personajes repudiados) de la organizacién.

El grado de atencién que le ofrece la organizacion a las actitudes y conductas que
influyen en el comportamiento y nivel de desempefio del personal.

COMPONENTE: ADMINISTRACION DEL RIESGO

» Identificacion de riesgos

Verifigue mediante comprobacion directa:
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Si estan claramente identificados los procesos criticos tanto misionales como de
apoyo.

v Si se ha aplicado o se aplica actualmente alguna metodologia para la
identificacion y administracion de riesgos.

v' Si los directivos han recibido capacitacion sobre el tema de la Administracion de
riesgos.

v'  Si se tienen identificados los procesos criticos de cada area desde el punto de
vista de la corrupcién (los mas sensibles, los mas vulnerables, los méas proclives)

v/ Si estan identificados los riesgos en los procesos misionales y en los procesos de
apoyo mas sensibles a la corrupcion.

Evalte

v Si los mapas de riesgo se actualizan como resultado de la supervisién realizada
por cada area, o de las auditorias internas o externas.

v'  Si existe en la entidad acuerdo sobre los Términos “riesgo” y “Administracion del
riesgo”

v' Si existen parametros claros para el manejo del riesgo.

v' Si la responsabilidad sobre el manejo del riesgo esta claramente establecida y

entendida en la entidad

» Valoracion del riesgo

Verifigue mediante comprobacion directa:

v

v

v

Si la Alta Direccion cuenta con un mapa general que le permita identificar los
principales riesgos de corrupcion.

Si los jefes de cada area funcional poseen mas de riesgo de sus respectivos
procesos.

Si existen mapas de riesgo en los procesos criticos

» Plan de manejo de Riesgos

Verifique mediante comprobacién directa:

v/ Si se evaltan y actualizan los controles implementados para mitigar los
principales riesgos detectados.

v' La periodicidad de estas actividades

v La adopciéon de correctivos en los procesos en los cuales se han evidenciado
hechos de corrupcién por parte de organismos externos de control

Evalle:

v La funcionalidad y efectividad de algunos de los mecanismos de control
implementados para minimizar los principales riesgos.

v' Los informes de gestién de las areas encargadas del control de la corrupcién y si
encuentra desviaciones significativas frente a los planes, indague las causas.

v' En que medida estan controlados los riesgos de origen externo

COMPONENTE: DIRECCIONAMIENTO ESTRATEGICO

» Esquema Organizacional

Verifique mediante comprobacién directa:
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Si se encuentran formalmente establecidos los diferentes niveles y lineas
jerarquicas, delimitadas las responsabilidades en cada uno de ellos y los
mecanismos y canales de comunicacién y coordinacion.

Si existen claros parametros y limites cuantificables de los gastos o montos sobre
los cuales se puede decidir en cada nivel gerencial y la facilidad para decidir
sobre los mismos.

La existencia de controles previos o posteriores sobre este tipo de decisiones

Si se encuentran claramente definidos los niveles de autoridad y responsabilidad
en toda la escala jerarquica para el control de la corrupcién.

En quien recae la responsabilidad de los controles. Esta descentralizado el
control?

Si existe un equipo o area de trabajo encargada en forma exclusiva del disefio,
preparacion, implementacion y actualizaciéon de controles.

Si las areas encargadas del control de la corrupcibn poseen la estructura
adecuada y los recursos necesarios para el eficiente y eficaz cumplimiento de sus
funciones.

Evalle:

Como influye el disefio de la estructura organizacional en el control

El nimero de decisiones que se concentran en los cargos de direccién de las
areas donde se manejan decisiones de tipo econdémico o que afectan directamente
los intereses de los contribuyentes y usuarios.

Si la configuracién de las areas tiene la transparencia y fluidez de comunicacién
béasicas para que los jefes puedan ejercer el control sobre las responsabilidades
delegadas.

Las normas y directrices que sefialan a los funcionarios los limites de sus
competencias o delegaciones.

Las delegaciones en relacidn con los procesos criticos o procedimientos mas
proclives a la corrupcion.

El grado de autonomia o dependencia con respecto a los superiores inmediatos
de los directivos que manejan este tipo de decisiones.

El objeto, estructuracion, periodicidad, calidad y consistencia de los informes
remitidos por los delegatarios; verifique si son entregados dentro de los plazos
establecidos y conforme a los parametros impartidos.

La utilizacion de dichos informes para la toma de decisiones sobre la
conservacién de la delegacién. Verifigue sin son analizados, confrontados,
controvertidos y si dan lugar a sugerencias y recomendaciones.

Si las areas encargadas del control de la corrupcidn se encuentran ubicadas
dentro de la estructura jerarquica de tal manera que se garantice su
independencia y su facil comunicacién con la Alta Direccién.

Si en la asignacion de las funciones a dichas areas se han establecido las
atribuciones necesarias para el cumplimiento de su labor.

Si las areas encargadas del control de la corrupcién no tienen asignadas o
realizan funciones ajenas a su naturaleza y rol dentro de la Entidad.

A partir del analisis presupuestal y de la informacién estadistica disponible,
efectle un andlisis costo-beneficio de los resultados obtenidos en los programas
realizados para la lucha contra la corrupcién.

> Planeacion

Verifique mediante comprobacion directa:

v Si en el Plan estratégico existen objetivos relacionados con el control y

erradicacién de la corrupcion. Evallie los avances en el cumplimiento de dichos
objetivos.
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v Si las éareas de Control Interno y Control Disciplinario cuentan con un Plan
Operativo y analice la concordancia de sus metas y objetivos con el Plan
Estratégico de la Entidad.

v Que el Plan Operativo de dichas areas tenga claramente definidos los tiempos de
ejecucion de cada actividad, indicadores de seguimiento y de cumplimiento y los
responsables. Evalle los avances en el cumplimiento de dichos objetivos.

v' Si existe un sistema de registro y control de la informacion relacionada con el
control y erradicacion de la corrupcidon que permita establecer con veracidad y
exactitud el avance y cumplimiento de los Planes y objetivos.

v/ Si se han impartido lineamientos e instrucciones que definan las prioridades a
seguir por parte de las areas involucradas en el control de la corrupcién en
funcion de los mapas de riesgos

Evalle:
v Los mecanismos y criterios para establecer estrategias y objetivos de control de la
corrupcion.

» Procesos y procedimientos

Verifique mediante comprobacién directa:

v" Si se han implementado programas de Racionalizacién y Simplificaciéon de
tramites en los procesos criticos.

v/ Si existe y se ejecuta un plan de mejoramiento de los procesos criticos y de los
procedimientos en los cuales se han detectado fallas de control como resultado de
eventos de corrupcion.

v" Si se han efectuado cambios en los mecanismos de control en los procesos
sometidos a cambios normativos o procedimentales.

Evalle:

v En que medida los procedimientos sistematizan y ordenan el trabajo

v' Si los procedimientos y tramites relacionados con los procesos criticos se realizan
de conformidad los principios constitucionales.

» Administracion del Talento Humano

Verifigue mediante comprobacion directa:

v' Si se han efectuado diagnésticos para fundamentar los procesos de cambio.

v Si se realizan actividades de sensibilizacién para enfrentar la resistencia al
cambio

v Si existen indicadores para hacer seguimiento y evaluar la efectividad en los
procesos de cambio implementados.

v' Si se evaluaron los riesgos nuevos introducidos por los cambios implementados

Evalle:

v Si existen claros parametros para que la administracion del talento humano
contribuya a la prevencion y control de la corrupcién como criterios aplicables al
reclutamiento, la seleccién, formas de provision de vacantes, ascensos y formas
de acceso y condiciones de permanencia en cargos directivos, movimientos
dentro de la planta, formacion y capacitacidon, formacidon gerencial, mecanismos
de evaluacion y formas de retiro del servicio.

v Si en la evaluaciéon del desempefio de los jefes de area se toma en cuenta el
cumplimiento de las acciones de prevencién y control de la corrupcién.

v' Si el resultado de la evaluacion de la gestion de las areas encargadas del control
de la corrupcién es coherente con los resultados de los planes y programas en la
materia.

v" Los mecanismos empleados para administrar los procesos de cambio en la
entidad. Especialmente en los procesos o sistemas para el control de la
corrupcion.

v' Las medidas de cambio implementas para el control de la corrupcién.
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v

Los riesgos que se mitigaron o eliminaron con la implementacion de los cambios
administrativos o tecnoldgicos implementados.

COMPONENTE: CONTROL DE LA GESTION

> Actividades de control

Verifique mediante comprobacién directa:

v Los mecanismos mediante los cuales se definen los requisitos de control

v La existencia de mecanismos de control inmersos en los procedimientos para la
ejecucion de los procesos criticos.

v/ Si estan claramente identificados los de puntos y actividades de control en los
procesos criticos.

v" Mediante una muestra, que se aplican los controles claves en las actividades
principales de los procesos criticos.

v Si se generan informes de seguimiento de las acciones de control y quienes son
los destinatarios de dichos reportes.

v Con que frecuencia se revisan y actualizan los mecanismos de control

v'  Si existen mecanismos para determinar la calidad de la informacién con la cual de
alimentan los indicadores.

v Si los indicadores estan registrados en la “hoja metodolégica del indicador”,
publicados oficialmente y han sido divulgados, si se archivan sistematicamente los
resultados de su medicidn, para poder efectuar comparaciones de un periodo a
otro

Evalle:

v"Si el control parte de un marco de actuacién establecido en funcién de: Pautas
dictadas por el gobierno o la alta direccién; plan estratégico; experiencia obtenida
con el tiempo; requerimientos y retroalimentacién de clientes internos y externos;
condiciones del entorno; naturaleza del proceso.

v' La jerarquizacion de los controles en los procesos criticos

v' El tipo de controles implementados y su efectividad, confrontandolos con los
hallazgos de auditoria.

v Si los controles implementados son principalmente: preventivos (anticipan los
problemas), Concurrentes (resuelven los problemas cuando se presentan) o de
retroalimentacion(resuelven los problemas después de que ocurren)

v'  La eficiencia, pertinencia, economia y racionalidad de los controles inmersos en
los procesos criticos.

v' La cantidad y costo de los controles preventivos vs los correctivos implementados
en los procesos criticos

v Como se retroalimenta el ejercicio del control.

v Que criterios se consideran para determinar el impacto de los controles en la

organizacion.

> Monitoreo

Verifigue mediante comprobacion directa:

v
v

Si se han elaborado y ejecutan Planes para el control de los procesos criticos
Si se han disefiado y se utilizan indicadores para la mediciéon de la efectividad en
el control y erradicacion de la corrupcién.

Evalle:

v

Los indicadores utilizados para evaluar: qué miden, la frecuencia de la medicién,
la efectividad de los indicadores para medir el comportamiento de las variables
relevantes.

» Supervision

Verifigue mediante comprobacion directa:
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v Si se han establecido prioridades para la supervision por parte de los
responsables de los procesos criticos.
v" Si se han ejecutado los Planes de Supervisién

Evalle:

v' La utilidad que se da a los informes de Supervisiéon. Establezca si se han
elaborado y ejecutado planes de mejoramiento como resultado de esta
supervision.

» Evaluacion independiente
Verifigue mediante comprobacion directa:

v'  Si se han ejecutado auditorias a los procesos criticos. Establezca su periodicidad.

v si se han elaborado Planes de Mejoramiento para solucionar las debilidades
detectadas. Establezca si se ha realizado seguimiento a dichos planes.

v' Si los informes de auditoria que consignan hallazgos o indicios de corrupcion han
sido trasladados al &area disciplinaria. Establezca el grado de avance de las
investigaciones correspondientes.

Evalle:

v' En los informes de auditoria, si se ha evaluado el control de los riesgos
detectados en los procesos criticos.

v' El cumplimiento de las recomendaciones formuladas por el area de control interno
para el control de la corrupcion.

v Si se han implementado las recomendaciones de las auditorias realizadas por los
drganos externos de control.

COMPONENTE: INFORMACION

» Manejo de la informacion
Verifique mediante comprobacion directa:

v'  Si se ha identificado y clasificado la informacién sensible.

v/ Si estan determinados los requerimientos de proteccién a la informacién durante
todas las etapas de creacidn, procesamiento manual o automatico, manipulacién,
reproduccion, distribucién, almacenaje, clasificacion, decodificacion y destruccion.

v" Si se han implementado las acciones para proteger la informacién segin la
clasificacién asignada.

v' Si se han implementado y se revisan periédicamente los permisos de acceso a los
aplicativos que manejan informacion sensible.

Evalte

v' La efectividad y seguridad de los canales de comunicacién.
» Sistemas de informacion

Verifigue mediante comprobacion directa:

v" Que tipo de recursos informaticos que soportan el control

v' Si se han identificado los programas sensibles

v' Si se han impulsado las investigaciones para los accesos no autorizados.

v' Si se cuenta con un Plan de Recuperacién de informacion y si se realizan pruebas
periddicas.

v Si se han definido indicadores para monitorear los principales riesgos

relacionados con los sistemas de informacién
v' Si se ha impartido capacitacion y actualizacion a los funcionarios dedicados a
seguridad de los sistemas.
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Si se revisan periédicamente los controles de Seguridad en los programas
sensibles para establecer si funcionan correctamente y para los fines que fueron
creados.

v Si se han efectuado auditorias a los sistemas de informacién, su periodicidad, la
adopcion de mecanismos para mejora las deficiencias detectadas y la efectividad
de los correctivos implementados

v' Si se comunica a la autoridad competente cualquier desviacién o anomalia
detectada.

v' La periodicidad con la cual se revisan las tablas de auditoria y el destino de los
informes generados

v' Si se han disefiado nuevos controles en los casos en los que se ha detectado que
han sido vulnerados los controles disponibles.

Evalle:

v' Laracionalidad con que se emplean los recursos de informacion.

v' La adecuacion entre los controles y los desarrollos tecnolégicos.

v" Si han sido tenidas en cuenta las recomendaciones de los informes de
diagnodsticos de Seguridad e implantadas las acciones necesarias para corregir
los riesgos reales o potenciales descritos.

v" Los recursos invertidos en infraestructura informética para mejorar el servicio y el

control de la corrupcion.

» Mecanismos de comunicaciéon

Verifigue mediante comprobacién documental:

v Si se tienen establecidos claros canales para comunicar al nivel directivo los
hallazgos relacionados con hechos de corrupcion.

Evalle:

v Si se efectlla una adecuada retroalimentacidon entre las areas encargadas del
control de la corrupcién y las demas areas para la prevencion de los riesgos y la
sanciéon de eventos de corrupcion.

v' La efectividad de la comunicacion, cotejando el conocimiento y aplicacién de las

directrices y politicas de la alta direccion en materia de control de la corrupcion.

» Mecanismos para la Democratizacién de la Administracion Publica

Verifigue mediante comprobacién documental:

v

La existencia de mecanismos que permitan la participacién social y la vigilancia
de la gestién publica por parte de la ciudadania y grupos de interés (sistema de
quejas, denuncias, pagina web, veedurias ciudadanas, rendicién de cuentas, etc).
Si existen mecanismos para la rendicion de cuentas y verifique la emisién de
informes conforme a los requerimientos y parametros legales.

Si la informacidn recepcionada por los medios de control ciudadano se analiza y
valora para identificar riesgos y determinar el grado de efectividad del control.

Si se registran adecuadamente las quejas y denuncias interpuestas por los
ciudadanos

El tramite dado a las quejas y denuncias presentadas, tomando una muestra con
criterios de nivel del implicado, cuantia, tipo de anomalia denunciada, etc.

Si la entidad cuenta con planes de mejoramiento y estrategias de investigacion
orientadas a los procesos y tramites sobre los cuales se presenten el mayor
numero de quejas y denuncias

La publicacién y permanente actualizacion de informacién de interés general como
la relacionada con actualizacién es en la normatividad, modificaciones en los
tramites, asignacion de recursos, etc.

La existencia de mecanismos internos para la participacion de los funcionarios en
el mejoramiento institucional.
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Evalle:

v El funcionamiento de los mecanismos de participacion y control ciudadano.

v Los mecanismos implementados para fomentar el respeto por los derechos de los
administrados.

COMPONENTE: DOCUMENTACION

» Memoria Institucional
Verifique mediante comprobacién directa:

v/ La existencia y manejo de informes sobre quejas y denuncias

v La existencia de actas de los comités en que se discuten y toman decisiones
gerenciales sobre la lucha contra la corrupcion.

v" Que en dichas actas se consignen las conclusiones mas importantes de los
informes presentados, las decisiones tomadas y los compromisos de
mejoramiento adquiridos por los responsables en cada nivel y area.

Evallte
v Los formatos para recolectar informacién sobre corrupcion ( recepcion de quejas y
denuncias)

v La forma como se archivan y custodian, los expedientes relacionados con hechos
de corrupcioén.

» Manuales
Verifigue mediante comprobacién directa:

v' Si se mantienen debidamente actualizados los manuales mediante un sistema de
hojas intercambiables que permita registrar modificaciones, ajustes y adiciones.

v' Si los procedimientos mediante los cuales se realizan los procesos criticos estan
claramente establecidos, documentados y actualizados.

v" Si los procesos y procedimientos se ejecutan de conformidad con lo establecido
en los manuales.

v/ Si se han estandarizado los procedimientos de control de los procesos criticos.

Evalle:
v El conocimiento que tienen los responsables de los procesos criticos de los
manuales de procedimientos.

» Normas y disposiciones internas

Verifigue mediante comprobacién directa:

v Si los responsables de los procesos criticos conocen la normatividad interna y
externa que los regula.

v' Mediante muestreo, si se conocen las normas sobre deberes y prohibiciones de
los funcionarios publicos.

Evalle:
v' El cumplimiento de las normas para la sancién de los eventos de corrupciéon o de
conductas inaceptables

COMPONENTE: RETROALIMENTACION

» Comités

Verifigue mediante comprobacion directa:

v' Si se han efectuado Comités de lucha contra la corrupcion y evaluacion de quejas
y denuncias.

v/ La participacion de la Alta Direccién en dichos comités
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Evalte

v La normatividad que reglamenta el funcionamiento de dichos comités y verifique
su cumplimiento.

v' El tratamiento dado a los temas relacionados con la lucha contra la corrupcién en
los diferentes comités en los que interviene la Alta Direccién.

» Planes de mejoramiento

Verifique mediante comprobacién directa:

v' Si se han elaborado planes de mejoramiento de los procesos en los cuales se han
identificado riesgos de corrupcién como resultado de las auditorias internas y
externas

Evalle:

v' El nivel de avance en el cumplimiento de los compromisos de mejoramiento
v'  La efectividad de los correctivos implementados.

Tercer nivel de control

El tercer nivel de control se orienta a la erradicacion de la corrupcién a través de
acciones especiales de investigacidon y sancidon. Aunque forma parte del esquema
funcional del control, este nivel no es en estricto sentido una funcién del Control
Interno y es responsabilidad basicamente de las areas de control Disciplinario,
investigacién penal y organismos de inteligencia.

En este nivel de control se establece la coordinacién con los érganos estatales
externos con los cuales se comparten objetivos de lucha contra la corrupciéon. En
Colombia: la Contraloria General de la Republica, la Procuraduria; la Fiscalia y los
organismos de seguridad del Estado.

Los resultados de este nivel de control se concentran, por una parte, en acciones
correctivas que se implementan en el primer nivel de control a través del
mejoramiento continuo de los procesos, procedimientos y tramites. Por otra parte, en
el fortalecimiento de la confianza ciudadana.

Los objetivos especificos de este nivel de control son:

> Identificar las fallas de control que posibilitaron la ocurrencia de eventos de
corrupcion.

> Establecer responsabilidades individuales sobre funcionarios o particulares con
fines sancionatorios en relacion con eventos de corrupciéon detectados o
denunciados y documentar los hechos con fines penales.

» Generar riesgo subjetivo para persuadir a los funcionarios y particulares de la

comision de hechos que puedan constituir faltas disciplinarias o penales.

Identificar casos y focos de corrupcion para determinar con precision los objetivos

de control de la corrupcion.

La blasqueda, acopio, registro, clasificacién, andlisis y verificacion de la

informacion en una etapa prejudicial.

Presentar informes a los rganos especializados de investigacién y sancién.

Desarrollar mecanismos de investigaciéon para el control interno disciplinario.

Desarrollar pistas de auditoria que permitan registrar la huella del delito, a través

de la documentacion de los procedimientos y el registro de los movimientos y

operaciones realizadas para establecer el abuso del poder publico o la obtencion

del beneficio privado
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Las principales estrategias en este nivel estan orientadas al fortalecimiento de la
participacion ciudadana en el control social y a la cooperacion interinstitucional en
labores de investigacién y sancién de corrupcion. Este nivel mas que preventivo tiene
un cardcter correctivo (detecta fallas de control) y reparativo (a través de la sancidén
busca la reparacion econémica y social del dafio causado por el corrupto)

Algunas de las estrategias implementadas en Colombia son:

La adopcion de un Cddigo Disciplinario Unico aplicable a todos los funcionarios
del Estado

La conformacion de la Subcomisidon ciudadana de la Comision para la
moralizacion, como mecanismo de interaccidon entre la ciudadania y el Estado.
Tiene por objeto examinar y hacer sugerencias a las entidades publicas y privadas
sobre las fuentes de corrupcién, promover la vigilancia, control y fiscalizacién en
la ejecuciéon de las obras publicas y fa realizacion de audiencias publicas para
analizar situaciones concretas de corrupcion. De ella forma parte la DIAN
(Direccién de Impuestos y Aduanas Nacionales).

Plan Nacional de Veedores: que busca la difusion, sensibilizacién y capacitacion
para el ejercicio de la participaciéon a través de veedurias. Las entidades estan en
la obligacién de suministrar la informacion solicitada mediante el ejercicio del
Derecho de Peticion, consagrado en la Constitucion Politica.

Sistema de Recepcién de informacién sobre corrupcion: que es un mecanismo
tanto para la recepcién de informacién sobre casos de corrupcién para ser
tramitados ante los Organos competentes, como para la realizacion de
investigaciones que requieran especial celeridad, a través de una Unidad
especializada de investigacion compuesta por un fiscal delegado, dos funcionarios
del Departamento Administrativo de Seguridad(DAS) y un funcionario de la DIAN.
Aplicacién de sanciones especiales sobre la responsabilidad de los funcionarios
publicos condenados a la reparacion patrimonial del dafio causado al Estado por
accion u omisidn. Son: la Accion de Repeticién que es la obligacion de repetir
acciones juridicas contra el servidor cuyo comportamiento haya estado revestido
de dolo o culpa grave, su actuacion se haya producido en su calidad de servidor
publico y su actuacion haya dado origen a una condena que obliga al estado a
una reparacion patrimonial. Y el Llamamiento en Garantia, como un mecanismo
practico y expedito para que el servidor responda con su patrimonio en el evento
de una condena a la Administracion que fue comprometida por la actuacion de un
servidor publico.

Pactos de Integridad: que busca promover la suscripciéon, por parte de quienes
participan en procesos licitatorios o de contratacion de mayor cuantia, de un
acuerdo sobre normas éticas de comportamiento que promuevan la transparencia
en el proceso.
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